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Digital Health -

Der Gesundheitssektor auf dem Weg in ein neues Zeitalter



Vorab

Liebe Leserin, lieber Leser,

Ob Gesundheits- und Fitnessapps, E-Rezept,
elektronische Patientenakte oder Videosprech-
stunde mit dem Hausarzt: Die Digitalisierung
ist auch im Gesundheitswesen nicht mehr weg-
zudenken und vor allem: Sie ist dringend not-
wendig, um die medizinische Versorgung auch
in Zukunft addquat aufrechtzuerhalten.

Die Akteure in der Gesundheitswirtschaft wie Kran-
kenversicherungen, medizinische Einrichtungen und
Arzneimittelhersteller sehen in der Digitalisierung
nicht nur die Chance, die Effizienz in der Patienten-
versorgung zu steigern, sondern vor allem auch die
Qualitdt der Gesundheitsversorgung insgesamt deut-
lich zu verbessern. Durch den Einsatz von Techno-
logien wie Cloud, Data & Analytics und Kiinstliche
Intelligenz kénnen nicht nur die Abldaufe und die
Kommunikation im Gesundheitssektor und damit
die Versorgung und Kostenstruktur verbessert
werden, sondern auch der Zugang zu medizinischer
Versorgung fiir Patientinnen und Patienten - vor
allem im ldndlichen Raum - erleichtert und sicher-
gestellt werden.

Vor allem die elektronische Patientenakte soll es
ermdoglichen, Daten schnell zwischen den einzelnen
Akteuren auszutauschen, wahrend das E-Rezept die
Zettelwirtschaft bei Apothekenbesuchen abschaffen
soll. Durch die bessere Verfiigbarkeit und Nutzbar-
keit von Daten konnen Patientinnen und Patienten
viel individueller und damit hoffentlich auch besser
diagnostiziert und behandelt werden. Trotzdem
nutzen laut einer Umfrage von Bitkom Research erst
1 Prozent der Befragten die elektronische Patienten-
akte und das E-Rezept startet mit einigen Verzoge-
rungen.

Daneben wird vor allem auch der Einsatz von Kiinstli-
cher Intelligenz als Chance fiir den Gesundheitssektor

Mario Zillmann

Partner
Linendonk &
Hossenfelder

gesehen. Sie kann dabei unterstiitzen, Krankheiten
frithzeitig zu erkennen, Prozesse zu automatisie-
ren, die Medizin weiter zu personalisieren und die
Gesundheitsausgaben zu senken. Aber um Kiinst-
liche Intelligenz wirklich effektiv nutzen zu konnen,
werden grofie strukturierte Datenmengen benétigt,
welche meistens noch nicht vorliegen. Gleichzeitig
miissen oftmals noch Fragestellungen im Bereich
Datenschutz gekldrt werden.

Aber wie gelingt dem Gesundheitssektor die digitale
Transformation, um die Einfithrung von modernen
Technologien, wie kiinstlicher Intelligenz und der
elektronischen Patientenakte {iberhaupt zu ermog-
lichen? Fiir viele Unternehmen stellt dies eine grofie
Herausforderung dar, da Themen, wie Biirokratie,
hohe Kosten, Sicherheitsbedenken und regulatori-
sche Unsicherheiten dem Wunsch nach mehr Digita-
lisierung gegeniiberstehen.

Die neue Ausgabe des Linendonk®-Magazins beschaf-
tigt sich umfassend mit der Digitalisierung im
Gesundheitswesen und Digital Health. Dabei wird
nicht nur auf die technologische Perspektive, sondern
auch auf die Anforderungen und Herausforderun-
gen bei der Nutzung von digitalen Losungen, wie der
elektronischen Patientenakte und Kiinstlicher Intel-
ligenz, eingegangen. Neben Liinendonk®-Analysten
skizzieren erfahrene Fiihrungskrafte von Digital- und
IT-Beratungen die Bedeutung von Digital Health und
zeigen praxiserprobte Losungen auf.

Ich wiinsche Ihnen eine interessante Lektiire!

Mario Zillmann
Partner
Liinendonk & Hossenfelder GmbH
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Digitalisierung im
Gesundheitswesen: Fortschritt,
Herausforderungen und
Transformation

Von Mario Zillmann

Der Umbruch im deutschen Gesundheitssektor findet zwar schon seit Jahrzehnten statt,
aber richtig Bewegung ist erst in den letzten Jahren zu beobachten. Eine Zasur fiir den
Zustand der deutschen Gesundheitsversorgung war die Corona-Pandemie, die die eklatan-
ten Schwachstellen der digitalen Kommunikation zwischen den einzelnen Akteuren
des Gesundheitswesens offenlegte und damit einen hohen Handlungsdruck ausloste,
um bei der Digitalisierung schneller als bisher voranzukommen.

Das System stoBt an seine Grenzen

Die Grundlage fiir das deutsche Gesundheitssystem
bildet der Generationenvertrag, nachdem die Mehr-
heit der Arbeitnehmer fiir die Rentnergeneration
die Beitrdge erwirtschaftet. Nachdem das Gesund-
heitssystem Jahrzehnte lang weltweit fithrend war,
kommt es in den letzten Jahrzehnten im Zuge einer
alternden Gesellschaftimmer starker an seine Gren-
zen. Ein zentraler Aspekt dabei sind die Kosten fiir
die flichendeckende Gesundheitsversorgung bei
gleichzeitigem demografischem Wandel. Immer
weniger Arbeitnehmer zahlen Krankenkassenbei-
trage fiir immer mehr Rentnerinnen und Rentner.
Die insgesamt alternde Bevolkerung fiihrt zu einer
hoheren Nachfrage nach Gesundheitsleistungen
und langfristiger Pflege. Die Versorgung dieser
dlteren Bevolkerung stellt eine finanzielle Heraus-
forderungdar, da die Beitragszahlerbasis schrumpft,
wahrend die Ausgaben steigen.

Dariiber hinausist das deutsche Gesundheitssystem
dufderst komplex und fragmentiert. Es besteht aus
einer Vielzahl von Akteuren, darunter gesetzliche
und private Krankenversicherungen, Arzte, Kran-
kenhduser, Pflegeeinrichtungen und Pharmaher-
steller. Diese Fragmentierung fiihrt zu Ineffizienzen,
hohen Verwaltungskosten und einem Mangel an
Koordination in der Patientenversorgung. Refor-
men, die auf eine bessere Integration und Verein-
fachung abzielen, sind dringend erforderlich.

Auch der Féderalismus, in einigen Fillen ein Vorteil,
fordert Ineffizienzen und bremst dringend notwen-
dige Verdnderungen. So haben die Bundesldnder
weitgehende Zustandigkeiten im Gesundheitswe-
sen, was die Umsetzung von Reformen wie zum Bei-
spiel die elektronische Patientenakte gebremst hat.
Auch die bereits umgesetzte Einfiithrung der elek-
tronischen Gesundheitskarte war ein langer Weg
und erfiillt bis heute nicht alle erhofften Mehrwerte.

Diese Probleme sind nicht neu und auch hinlanglich
bekannt und ausfiihrlich in der Offentlichkeit dis-
kutiert. Was allerdings bis heute fehlt, ist ein syste-
matischer und wirkungsvoller Ansatz zur Transfor-
mation des Gesundheitssystem - im Gegensatz zu
den eherkleinteiligen Reformen der Vergangenheit.
Die Digitalisierung und hier ganz speziell die
Moglichkeiten neuer digitaler Technologien wie
Cloud und Kiinstliche Intelligenz haben das Poten-
zial, durch die Umsetzung von wichtigen Sdulen
von Digital Health wie Telemedizin, der elektroni-
schen Patientenakte oder dem E-Rezept einerseits
die Qualitdt der Versorgung deutlich zu verbessern
und andererseits auch signifikante Effizienzvorteile
zu heben und die Kosten deutlich senken.

Vorteile der Digitalisierung im Gesundheitswesen

1
2
3
4
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Effizienzsteigerung: Durch die Einfiihrung elektronischer Patientenakten und
digitaler Prozesse konnen Gesundheitsdienstleister Informationen schneller austauschen
und Behandlungen koordinieren.

Telemedizin: Die Digitalisierung ermdglicht die Erbringung von Gesundheitsdiensten Gber
Telekommunikationsmittel, was insbesondere in entlegenen Gebieten von Vorteil ist.

Bessere Diagnosen und Behandlungen: Technologien wie kiinstliche Intelligenz und Big Data
tragen zur friihzeitigen Erkennung von Krankheiten und zur personalisierten Medizin bei.

Pravention und Gesundheitsmanagement: Gesundheits-Apps und Wearables unterstitzen
die Menschen bei der Uberwachung ihrer Gesundheit und der Férderung eines gesunden Lebensstils.
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Transformation des Gesundheitssystems:
Kein Erkenntnis- sondern ein Umsetzungs-
problem

Trotz vielversprechender Anfinge bei der Digi-
talisierung - unter anderem mit dem Gesetz zur
Modernisierung der gesetzlichen Krankenversiche-
rung (GMG) und der Einfiithrung der elektronischen
Gesundheitskarte im Jahr 2005 oder dem Gesetz fiir
sichere digitale Kommunikation und Anwendun-
gen im Gesundheitswesen (E-Health-Gesetz) im
Jahr 2015 - fiel Deutschland immer weiter zurick
und zihlt laut internationaler Studien zuletzt eher
zu den Schlusslichtern im europdischen Vergleich.

7 von 10 wiinschen sich mehr Tempo

Fiir alle Patientinnen und Patienten ist ersichtlich,
dass es digitale Gesundheitsanwendungen bisher so
gutwie nichtin die Regelversorgung geschafft haben,
was zwar teilweise nachvollziehbare Griinde hat, aber
Biirgerinnen und Biirger ebenso wie die Leistungs-
erbringer aufgrund der rasant voranschreitenden
Digitalisierung in Wirtschaft und Gesellschaft immer
weniger gut nachvollziehen kénnen. So bewerten laut
einer Bitkom-Umfrage 72 Prozent der befragten Pati-
entinnen und Patienten die Geschwindigkeit bei der
Digitalisierung im Gesundheitswesen als zu gering.

Halten Sie die Digitalisierung im Gesundheitswesen grundsatzlich fiir richtig?

16% —
Nein 10

83%
Ja . Ja, aufjeden Fall
Eher ja
Weif$ nicht/k.A.

Eher nein

. Nein, auf keinen Fall

Wie beurteilen Sie das Tempo der Digitalisierung im Gesundheitswesen in Deutschland?

Eher zu langsam 40%
Genau richtig 20%
Eher/viel zu schnell 7%

Wei nicht/kA. | 2%

12%

ABB. 1.1: BITKOM RESEARCH 2023 | BASIS: ALLE BEFRAGTEN (N=1.138) | RUNDUNGSBEDINGT KANN DIE SUMME
DER PROZENTWERTE VON 100 ABWEICHEN
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Digitalisierung scheitert an der Patienten-
Experience

Positiv ist jedoch, dass das Thema Digital Health nun
Fahrt aufnimmt und der Gesetzgeber einen klaren
Zeitplan vorgegeben hat. So wird das E-Rezept ebenso
systematisch ausgerollt, wie die elektronische Patien-
tenakte mit einem neuen und stdrker auf die Akzep-
tanz der Nutzenden ausgerichteten Ansatz einen
neuen Anlauf nimmt. Ein grof3es Problem war bisher
tatsdchlich die Akzeptanz der vorhanden digitalen
Anwendungen. Beispielsweise ist die elektronische
Patientenakte (ePA) seit 2021 zwar langst eingefiihrt,
genutzt wird sie jedoch nicht. Dabei hdngt die digitale
Transformation des Gesundheitswesens zentral an
der Einfiihrung der ePA, da sie in Zukunft die zentrale

Elektronische Patientenakte:
Ein gutes Drittel muss noch

Plattform sein wird, auf der alle relevanten Daten der
Patientinnen und Patienten sowie der Leistungser-
bringer zusammenlaufen und mit dem Einsatz von
Kiinstlicher Intelligenz und Automatisierung die Leis-
tungserbringung deutlich verbessert wird - und zwar
hinsichtlich Qualitit, Kosten und Effizienz.

Die Liste der anderen digitalen und nicht genutz-
ten Anwendungen ist lang, wobei laut der Bitkom-

Umfrage iiber 90 Prozent der befragten Biirgerinnen
und Biirger das E-Rezept, die elektronische Patien-
tenakte oder die Videosprechstunde kennen. Aber
nur 1 Prozent der Befragten gab an, beispielsweise
die elektronische Patientenakte zu nutzen, wiahrend
37 Prozent eine Nutzung ablehnen.

Nein, auf Ich nutze

liberzeugt werden keinen Fall sie bereits
Eher Ja, auf
nein 31 | jeden Fall

/)

Als Ursachen fiir die verzogerte Digitalisierung
gelten neben Interessenkonflikten der vielen betei-
ligten Akteursgruppen insbesondere Biirokratie,
hohe Technologiekosten, Sicherheitsbedenken und
regulatorische Unsicherheiten sowie eine fehlende
Zuverldssigkeit der technischen Losungen. Vor allem
aber mangelt es bisher an einer User Experience,
einem niedrigschwelligen Zugang zu den Digital-
Health-Losungen und vor allem an klar erkennbaren
Mehrwerten fiir die Patientinnen und Patienten.

Weil3
nicht/k.A.

Wollen Sie die elektronische
Patientenakte nutzen?

ABB. 1.2: BITKOM RESEARCH 2023 | BASIS: ALLE BEFRAGTEN (N=1.138)

Eine von den Patientinnen und Patienten wie auch
von den Leistungstragern (Arztpraxen, Kranken-
kassen etc.) als hochwertig wahrgenommene User
Experience (Patienten-Experience) entlang aller
physischen und digitalen Touchpoints (Patienten-
Journey) ist folglich eine wichtige Voraussetzung fiir
die Akzeptanz von Digital-Health-Anwendungen.
Wesentlich fiir den Aufbau einer Patienten-Expe-
rience und damit fiir die Steigerung der Akzeptanz
von Digital Health ist es daher, das Kundenerlebnis in
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den Mittelpunkt der Produktentwicklung (Nutzerzen-
trierung) zu stellen und sich nicht auf das Frontend,
sondern auf das Kundenerlebnis entlang der gesam-
ten Patienten-Journey zu fokussieren. Dazu gehort es
aber auch, neben dem Design den Menschen einen
erkennbaren Mehrwert zu bieten, der sich aus der
Nutzung von Digital-Health-Losungen ergibt. Kon-
krete Mehrwerte entstehen aber erst durch die Nut-
zung der gesammelten Patientendaten (siehe Kasten).
So besteht zwischen Daten und Patienten-Experience

Bessere Kommunikation

Zugriff auf Gesundheitsdaten

zu verstehen und zu verwalten.

Notfalldaten

Kontinuitat der Versorgung

Zeit- und Kostenersparnis

Ui — AW N——=—

eine nicht zu unterschédtzende Wechselwirkung: Die
Bereitschaft zum Teilen von Daten nimmt mit der
Qualitat der User Experience zu. Wenn die Nutzung
eines digitalen Service aus Sicht der Patientinnen und
Patienten als unverzichtbar gilt, ist die Bereitschaft
hoch, personliche Daten zu teilen, was wiederum
die Attraktivitédt der digitalen Gesundheitslosungen
erhoht. Tatsdchlich sehen 81 Prozent der von Bitkom
befragten Personen Kiinstliche Intelligenz als Chance
fiir den Gesundheitssektor.

Beispiele fiir Benefits, die sich aus der Analyse von Daten ergeben

Die ePA kann die Kommunikation zwischen Patientinnen und Patienten und
Gesundheitsdienstleistern verbessern. Erstere kdnnen beispielsweise Fragen tber
die Plattform stellen und Arztbriefe oder Laborergebnisse digital erhalten.

Patientinnen und Patienten haben bequemen Zugriff auf ihre eigenen
Gesundheitsdaten, einschlieBlich medizinischer Befunde, Diagnosen, Medikationslisten,
Impfungen und Behandlungshistorien. Dies ermdglicht es ihnen, ihre Gesundheit besser

In Notfallen kdnnen Rettungsdienste und medizinisches Personal auf wichtige
Informationen wie Allergien, Vorerkrankungen und Medikationen zugreifen,
um schnell und angemessen zu handeln.

Die ePA kann von verschiedenen Arztpraxen und Gesundheitseinrichtungen genutzt
werden, was die Kontinuitat der Gesundheitsversorgung verbessert. Arztpraxen kdnnen
auf relevante Informationen zugreifen, um bessere Entscheidungen zu treffen und
sicherzustellen, dass die Behandlung effektiv ist.

Der Zugriff auf Gesundheitsdaten Uber die ePA kann Arztbesuche effizienter gestalten
und unnétige doppelte Untersuchungen und Tests reduzieren, was Zeit und Kosten spart.
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Anforderungen an die digitale Transforma-
tion im Gesundheitssektor

Die Umsetzung von Digital Health und ganz speziell
der elektronischen Patientenakte als Kernanwendung
erfordert einen reibungslosen Datenaustausch durch
hohe Interoperabilitdt. Das bedeutet, dass sich die
Leistungserbringer (Arztpraxen, Klinken, Kranken-
kassen) in Zukunft deutlich starker zu einer digitalen
Gesundheitsplattform vernetzen miissen, damit die
digitalen Angebote iiberhaupt ihre Wirkung und
Mehrwerte entfalten und damit von den Patientin-
nen und Patienten auch akzeptiert werden. Dazu
ist es aus technologischer und prozessualer Pers-
pektive erforderlich, dass die eingesetzten Tech-
nologieplattformen deutlich agiler, flexibler und
offener gegeniiber externen Services werden, um die
neuen, plattformbasierten Digital-Health-Anwen-
dungen zu unterstiitzen. Immer mehr Unternehmen
setzen daher auf die Entwicklung von wiederver-

wendbaren modularen Services (Microservices) und
APIs im Sinne einer Composable Architecture.

Diese Modularisierung steht im Gegensatz zu den bis-
herigen monolithischen Ansdtzen und starren Tech-
nologie-Architekturen im Sinne von Best of Suite. Der
Vorteil einer modularen Architektur besteht folglich
darin, dass die einzelnen Softwarekomponenten bei
Bedarfleichter ausgetauscht und angepasst oder neue
Services sehr schnell hinzugefiigt werden konnen
- eine zentrale Anforderung der digitalen Plattform-
okonomie. Durch diesen modularen Ansatz lasst
sich auch die derzeit entstehende produktorientierte
Business- und IT-Organisation unterstiitzen, indem
beispielsweise neue Updates, Patches und Releases
schneller eingespielt werden, da dies automatisiert
geschieht - teilweise ohne dass die Nutzenden es
merken.

Herausforderungen bei der Transformation zu Digital Health

1. Datenaustausch

Arztpraxen, Gesundheitszentren, Krankenhduser und
Krankenkassen miissen ihre Systeme so aktualisieren,
dass ein sicherer und effizienter Datenaustausch mog-
lich ist. Dies erfordert Investitionen in Technologien,
IT-Modernisierung und Schulungen fiir das Personal.

2. Interoperabilitat

Die verschiedenen IT-Systeme miissen miteinander
kompatibel sein. Dies erfordert Standardisierung und die
Implementierung interoperabler Schnittstellen. Gleich-
zeitig gilt es, die historisch gewachsenen IT-Monolithen
durch moderne Cloud-native-Plattformen abzulosen.

3. Datenschutz und Sicherheit

Der Schutz von Gesundheitsdaten ist von héchster
Bedeutung. Arztpraxen und Krankenkassen miissen
robuste Sicherheitsmafinahmen implementieren, um
Datenschutzverletzungen zu verhindern.

4. Schulung und Sensibilisierung

Mitarbeitende in Arztpraxen und Krankenkassen miis-
sen fiir den Umgang mit digitalen Gesundheitsdaten
geschult werden. Die Sensibilisierung fiir Datenschutz
und Datensicherheit ist von zentraler Bedeutung.
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MaBnahmen zur digitalen Transformation
Die Analyse der Fokusthemen, in die im Gesund-
heitssektor (Healthcare und Life Sciences) das
Budget zur digitalen Transformation flief3t, zeigt
laut Linendonk®-Studie ,Cloud, Data & Software
- der Kern der digitalen Transformation®, dass viele
Unternehmen eine ganze Reihe von Programmen
gleichzeitig umzusetzen haben.

In allen von Liinendonk untersuchten Unterneh-
men aus dem Gesundheitssektor (Healthcare) und
der Life-Science-Branche wird ein Teil des Budgets
zur digitalen Transformation fiir eher klassische
Ziele wie Kostensenkung und Produktivitdtsstei-
gerungen verwendet - was vor dem Hintergrund
des hohen Kostendrucks auch nachvollziehbar ist.
Gleichzeitig investieren aber alle befragten Health-
care-Unternehmen in den Umbau ihrer Prozesse
zu End-to-End-Prozessketten, was zum Ziel der
elektronischen Patientenakte und eines vernetzten
Gesundheitssystems beitragt. Budgets zur Verbes-
serung der Nutzerzentrierung und der Digital Ex-
perience allokieren 90 Prozent der Healthcare-Un-
ternehmen.

Eine konsequente Fokussierung der Akteure im Ge-
sundheitssektor auf die Anforderungen der Men-
schen, die die digitalen Anwendungen nutzen, wird

zu einer massiven Erhohung der Releases, also re-
gelmadfligen Funktionserweiterungen oder -verbes-
serungen, fiihren. Damit verbunden ist die Notwen-
digkeit zur Umstellung des Softwarelieferprozesses
auf Continuous Integration und Continuous Delive-
ry (CI/CD) und entsprechende BizDevOps-Teams.
Investitionen in die Erhhung der Agilitdt der In-
novations- und Produktentwicklung flief3en daher
in fast allen befragten Unternehmen in das Budget
zur digitalen Transformation ein. Lange Entwick-
lungszyklen kdnnen so deutlich verkiirzt und neue
Features schnell eingebettet werden, sodass sich
die Zeit von der Entwicklung bis zur Bereitstellung
deutlich verkiirzen lasst. In diesem Zusammenhang
werden zunehmend Produktorganisationen entste-
hen, die die Verantwortung fiir die Entwicklung und
den Betrieb wdahrend des gesamten Lebenszyklus
haben.

Den Druck zur Transformation der bisherigen Ge-
schédftsmodelle im Gesundheitswesen zeigt sich
sehr klar darin, dass 60 Prozent der Unternehmen
aus dem Gesundheitssektor in den Aufbau neuer
Geschidftsmodelle investieren werden. Entspre-
chend hadufig werden auch Budgets fiir Change Ma-
nagement, also fiir die notwendigen organisatori-
schen und kulturellen Verdnderungen, geplant, um
diesen Prozess zu begleiten.

DiE UBERFALLIGE TRANSFORMATION DES GESUNDHEITSWESENS
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Voraussetzungen fiir eine erfolg-
reiche elektronische Patientenakte:
Den Vernetzungsgedanken
konsequent starken

Von Michael Heutmann

Egal von welcher Seite es betrachtet wird: Die Notwendigkeit einer digitalen Transforma-
tion des Gesundheitswesens steht auBer Frage. Auch in Berlin wird das so gesehen —
das Gesetz zur Beschleunigung der Digitalisierung des Gesundheitswesens (DigiG) und
das Gesundheitsdatennutzungsgesetz (GDNG) unterstreichen die Ambitionen
des Gesetzgebers, den digitalen Wandel in der Gesundheitsbranche voranzutreiben.
Bereits im Mai 2022 hat dariiber hinaus eine McKinsey-Studie aufgezeigt, dass durch eine
zielgerichtete Digitalisierung des deutschen Gesundheitswesens 42 Milliarden Euro pro
Jahr eingespart werden konnen. Die wirtschaftlichen Einsparpotenziale sind jedoch nur
ein Aspekt der notwendigen Veranderungen.

Wichtiger noch - und das ist der zentrale Punkt, der
die Akteure in der GKV antreibt - ist die verbesserte
Patientenversorgung, die durch eine umsichtige
Digitalisierungsstrategie erreicht werden kann und
muss. Ein Blick auf die konkreten Inhalte der beiden
Gesetze offenbart, dass das Vorhaben mehr ist als
nur ein technologischer Schritt. Es handelt sich um
eine umfassende Strategie, die die Verfiigbarkeit und
den sicheren Umgang mit Gesundheitsdaten in den
Mittelpunkt stellt. Die gesetzlichen Neuerungen rund
um das GDNG sind entscheidend, um dieses Ziel zu
erreichen - denn sie etablieren nicht nur die not-
wendigen Rahmenbedingungen, sondern haben auch
das Potenzial, Leben zu retten. Das GDNG schafft die
gesetzlichen Grundlagen fiir den essenziellen Einsatz
anonymisierter Gesundheitsdaten fiir Versorgung
und Forschung.

Von der Gesetzesinitiative zur Lebensret-
tung durch Daten

Diese Daten retten Leben. Denn sie ermdglichen es,
Krankheiten frither zu erkennen, Behandlungen
individuell anzupassen und neue medizinische
Erkenntnisse schneller in die Praxis umzusetzen.
So konnen Krankenkassen ihren Versicherten auf
der Basis automatisiert gewonnener Erkenntnisse
individuelle Praventionsangebote unterbreiten.

Die lebensrettende Wirkung dieser Daten mani-
festiert sich konkret in der frithen Krankheits-
erkennung und individuell angepassten Behand-
lungsmethoden: Dies ermoglicht wiederum eine
kosteneffektive Gesundheitsvorsorge. Damit wird
nicht nur die Gesundheitsvorsorge auf Patienten-
ebene erreicht - es kann langfristig auch zu einer
Kostenreduktion im Gesundheitssystem beitragen.
Wahrend diese Entwicklungen vielversprechend
sind, miissen wir uns auch den realistischen Her-
ausforderungen stellen, die auf dem Weg zur Reali-
sierung dieser Vision liegen. Auch angesichts dieser
begriiflenswerten Entwicklungen bleibt ein prag-
matischer Blick essenziell: Es gibt noch immer viele
Herausforderungen, die Konsequenz in der Umset-
zung verlangen.

Die Befiillung der ePA muss

verpflichtend sein

Die ambitionierten Ziele der Bundesregierung sehen
vor, dass bis 2025 80 Prozent der GKV-Versicherten
eine elektronische Patientenakte (ePA) haben - und
sie idealerweise natiirlich auch aktiv nutzen. Um
dies zu erreichen, braucht es die richtigen Mafsnah-
men. Dazu zdhlt natiirlich die bereits beschlossene
Widerspruchslosung. Dariiber hinaus muss mit der
»€PA fiir alle” aber auch eine verpflichtende Befiil-
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lung durch die Leistungserbringer eingefiihrt wer-
den - fiir die Akzeptanz der ePA in der Bevdlkerung
ist das eine der wichtigsten Mafinahmen. Und die
Vorteile liegen auf der Hand: Dies wiirde eine lii-
ckenlose digitale Dokumentation des Gesundheits-
zustands jedes und jeder Einzelnen ermoglichen,
was wiederum eine personalisierte und prazisere
Versorgung nach sich ziehen wiirde.

Es gilt daher umso mehr, gemeinsam - im Sinne
der Versorgung der Menschen - die Entwicklung
der ePA vorantreiben. Und dazu gehort auch Sach-
lichkeit in der 6ffentlichen Diskussion. Hier werden
derzeit vor allem die Datensicherheit und der Daten-
schutz betont. Ohne Frage sind beides wichtige Ele-
mente. Deshalb wurde schon bei der Konzeption der
ePA dafiir Sorge getragen, dass sie ein hochsicherer
Speicherort fiir Gesundheitsdaten ist. Die Frage, wie
Gesundheitsdaten effizient genutzt werden konnen,
ohne die Privatsphidre der Versicherten zu kompro-
mittieren, ist ebenfalls relevant. Der Datenschutz
in Deutschland ist streng und setzt in vielen Fillen
die Privatsphére vor die Effizienz des Gesundheits-
schutzes.

Akzeptanz, Vertrauen und Nutzerfreund-
lichkeit als Schliissel zum Erfolg

Doch es miissen fiir eine faire Diskussion nicht nur
potenzielle Gefahren beschrieben, sondern die Nut-
zenden auch iiber die Vorteile einer ePA informiert
werden. Letztendlich wird der Erfolg der ePA nicht
allein durch gesetzliche Vorgaben und technologi-
sche Losungen bestimmt, sondern eben auch durch
die Akzeptanz und das Vertrauen der Versicherten.

Eine zentrale, umfassende und sachliche Informa-
tionskampagne, wie sie das Bundesgesundheitsmi-
nisterium (BMG) jiingst fiir 2024 in Aussicht gestellt
hat, ist daher unbedingt zu begriifien, um die Vor-
teile der ePA zu kommunizieren und mogliche Be-
denken auszurdumen. In diesem Sinne ist es nicht
nur die Aufgabe aller Beteiligten im Gesundheits-
wesen, die ePA als Chance zu begreifen und sie als
Anker der Digitalisierung in der gesetzlichen Kran-
kenversicherung (GKV) zu etablieren, sie ist eine
Schliisseltechnologie und setzt Maf3stidbe in Bezug
auf die Verbesserung der Versorgung - und erfiillt
zugleich den Wunsch der Versichertenn nach mo-
dernen, digitalen Services, die ihnen von den Kran-
kenkassen bereitgestellt werden.

Doch hierfiir ist nicht nur eine sachlichere Diskus-
sion im 6ffentlichen Raum vonnéten. Auch die vor-
liegenden Gesetze erschweren es Patientinnen und
Patienten unnétig, mit der ePA zurechtzukommen.
So stellen sich etwa die Regeln im Gesundheits-
datennutzungsgesetz, wer wann und wie auf die
elektronische Patientenakte zugreifen darf, mo-
mentan sowohl fiir die Nutzenden als auch fiir
das Gesundheitspersonal noch recht komplex dar.
Solcherlei Komplexitdt kann dazu fithren, dass die
Menschen die elektronische Patientenakte ableh-
nen. Auflerdem ist es verwirrend, dass Patientin-
nen und Patienten manchmal aktiv zustimmen
(Opt-in) und manchmal aktiv ablehnen miissen
(Opt-out), um die Kontrolle iiber ihre Daten zu be-
halten. Dies sollte einfacher und klarer gestaltet
werden, damit es fiir alle leichter zu nutzen ist.
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Game Changer auf dem Weg zu einer um-
fassenden Digitalisierung: das Gesundheits-
Cockpit

Als Zwischenfazit ldsst sich also festhalten: Die Ent-
wicklung der elektronischen Patientenakte ist ein
bedeutender Schritt in Richtung Digitalisierung des
Gesundheitswesens. Doch ihre volle Wirksamkeit
und Nutzerfreundlichkeit entfalten Losungen wie
die ePA erst durch die {ibergreifende Integration in
eine umfassende digitale Losung. Eine solche bietet
nicht nur einen zentralisierten Zugriff auf Gesund-
heitsdaten, sondern auch eine integrierte Schnitt-
stelle fiir diverse Gesundheitsdienste. Hierfiir ist
das bereits eingefiihrte GesundheitsCockpit (GeCo)
von BITMARCK ein sehr gutes Beispiel. Das GeCo
erweitert die Funktionalitdt der ePA, indem es eine
zentrale, nutzerorientierte Plattform fiir Gesund-
heitsinformationen und -dienste bietet - und diese
fiir die Nutzenden an einem Ort biindelt. Kranken-
kassen konnen mithilfe des GeCo ihre digitalen An-
gebote rund um die ePA direkt in ihre Service-Apps
einbinden. Dies ermdglicht es beispielsweise auch,
personalisierte Gesundheitsdienste wie Medika-
tionspldne und Impferinnerungen effektiv zu in-
tegrieren, was die Versorgung und Betreuung der
Versicherten weiter verbessert.

Im Zielbild des digitalisierten Gesundheitswesens
stehen Plattformen wie das GesundheitsCockpit
im Zentrum. Als zentrale Schnittstelle fiir die Ver-
waltung von und den Zugriff auf Gesundheitsdaten
fordern sie die Effizienz und Effektivitdt durch eine
nahtlose Kommunikation und Datenintegration
zwischen verschiedenen Gesundheitsdiensten
- und tragen auf diese Weise zu einer iibergrei-
fenden Vernetzung und Interoperabilitdt bei.
Der Weg zu einer effizienten, patientenzentrierten
und zukunftssicheren Gesundheitsversorgung
wird durch Losungen dieser Art ebenfalls ge-
ebnet. Dariiber hinaus erhalten die gesetzlichen
Krankenversicherungen ein wertvolles Instrument
zur Kundenbindung. Denn sie konnen zahlreiche
digitale Dienste in nur einer App biindeln - ein
Game Changer fiir die Nutzenden.

An dieser Stelle sind alle Marktteilnehmer gefor-
dert, vorausschauend zu agieren - Entwicklung wie
die beschriebene sind das Ergebnis langjahriger
Strategien, im Rahmen derer beispielsweise bei
BITMARCK schon friihzeitig die Digitalisierung in
den Fokus gestellt wurde - immer verbunden mit
dem Ziel, Mafdstdbe bei der Transformation des
Gesundheitswesens zu setzen. Die konsequente
Forderung von Innovationen, die entsprechende
Aufstellung der Teams und in diesem Zusammen-
hang getdtigte Investitionen zahlen sich in Form
solcher zeitgemaiflen Losungen gleichermafien fiir
die Krankenkassen wie fiir die Versicherten und die
Patientinnen und Patienten aus.

Fazit: Digitalisierung pushen — und die Gesundheitsversorgung
in Deutschland gemeinsam zukunftssicher machen

Die digitale Transformation des Gesundheitswesens in Deutschland ist eine facettenreiche
Herausforderung, die grofie Chancen birgt - aber auch Konsequenz in der Umsetzung verlangt.
Die Verbesserung der Versorgung von Versicherten, Patientinnen und Patienten sowie die effi-
zientere Gestaltung des Gesundheitssystems sind eminent wichtige Ziele, die mit Lésungen wie
der ePA oder dem GeCo erreicht werden konnen. Der Erfolg hdngt aber natiirlich auch von der
praktischen Umsetzbarkeit und der Akzeptanz in der Bevolkerung ab. Datenschutz und Nutzer-
freundlichkeit sind dabei keine Gegensadtze, sondern miissen als komplementare Bestandteile
einer umfassenden Strategie betrachtet werden. Die Politik mdchte nun endlich, das zeigt die
fiir 2024 geplante Aufkldrungskampagne des BMG, die Kommunikation stirken und die Bevol-

kerung iiber die Vorteile und den sicheren Umgang mit der ePA aufkldren. Das ist sehr gut. Nur
durch einen offenen, konstruktiven Dialog und die Bereitschaft, digitale Losungen zu pushen und
kontinuierlich zu verbessern, konnen wir die Gesundheitsversorgung in Deutschland gemeinsam
zukunftssicher machen.



"Quelle: https://www.krankenkassen-direkt.de/news/mitteilung/Steht-nicht-auf-der-Leitung-Gen-Z-will-telefonieren-BKK-VBU-Umfrage-ueberrascht-Junge-Versicherte-kontaktieren-Kran-
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Alles sofort digital?

Wie Krankenkassen Digitalisierung
durch ein strukturiertes Vorgehen
wirksam gestalten konnen

Von Jan Kekeritz

Als CDO (Chief Digital Officer) einer innovativen
IT-Arbeitsgemeinschaft fiir Krankenkassen freut
es mich natiirlich, wenn Krankenkassen plotz-
lich ,alles” digitalisieren wollen, sei es, weil sich
iiber die Jahre ein Investitionsstau aufgebaut hat,
die Kostendeckelung echte Effizienzsteigerung
braucht oder weil es die Versicherten vehement ein-
fordern. Motivation ist also da. Und dann folgt hau-
fig Ratlosigkeit. Womit anfangen, wenn das Ziel ist,
»alles” zu digitalisieren? Ich erlebe im Alltag, dass
viele Krankenkassen bei Digitalisierung zundchst
an ,Ich brauch eine App“ und ,irgendwas mit Inter-
net” denken. Dabei kommen selbst bei Kassen, die
schon lange eine App haben, immer noch rund
70 Prozent der Antrédge klassisch per Post und sogar

kenkasse-per-Telefon-3568720.html
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die Gen Z nutzt bei Fragen am liebsten das Telefon
oder schreibt eine E-Mail'. Eine App ist also nicht nur
in puncto Versichertenerlebnis wenig interessant,
sondern sie hilft auch der Kasse intern kaum.

Was sich aus unserer Erfahrung als hilfreicher fiir
Krankenkassen erweist, ist eine Bestandsaufnahme
zum eigenen digitalen Reifegrad: Wo steht meine
Kasse und was ist der ndchste sinnvolle digitale
Schritt? Mithilfe unseres Reifegradmodells erarbei-
ten wir auf der Basis unserer Erfahrung aus Dut-
zenden Digitalprojekten eine passgenaue Roadmap.
Wie immer ist ein Modell natiirlich eine Vereinfa-
chung der Realitédt - aber dieses Modell hat sich in

der Praxis bewdhrt.
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Das Reifegradmodell der Digitalisierung als Grundlage unserer Beratung und Services
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IT-Infrastruktur und Anwendungsmanagement als Basis der Digitalisierung

ABB. 2.1: DAS REIFEGRADMODELL DER DIGITALISIERUNG ALS GRUNDLAGE UNSERER BERATUNG UND SERVICES

Stufe 1: Digitaler Posteingang

Krankenkassen, die ihre Eingangspost noch von Hand
zu den jeweils zustdndigen Sachbearbeitenden vertei-
lenlassen und im Anschluss physisch einlagern, soll-
ten dringend iiber eine Digitalisierung nachdenken.
Es soll sogar Krankenkassen geben, die auch heute
noch umgekehrt arbeiten und digital, zum Beispiel
per E-Mail, eingehende Anfragen ausdrucken, um sie
dann nach Prioritdt als Printversion in den Stapel der
Eingangspost einzusortieren.

Die Digitalisierung des Posteingangs ist die Voraus-
setzung dafiir, dass Sachbearbeitende alle Anlie-
gen - unabhdngig vom Eingangskanal - priorisiert
aus einer Quelle beziehen und bearbeiten konnen.
Wird dieser wichtige Schritt ibersprungen, fehlt
die Grundlage, um Anliegen von Versicherten auto-
matisiert zu erkennen. Es bleibt haufig nur ,First
come, first serve”, eine Priorisierung entsprechend
der Dringlichkeit des Themas kann nicht stattfinden.
Zusatzlich wird wertvolle Zeit, die fiir die Beratung
von Versicherten gebraucht wird, mit dem Abtippen,
physischen Ablegen und der Suche nach Dokumenten
in altertiimlichen Archivschranken verbracht.

Stufe 2: Prozessautomatisierung

Durch die Digitalisierung der Eingangspost konnen
im ndchsten Schritt recht einfach auch die fachli-
chen Daten der haufigsten Fachprozesse extrahiert
werden. Mit diesen Daten konnen diverse automati-

sche Prozesse gestartet und zum Teil komplett in die
Dunkelverarbeitung tiberfiihrt werden. Das entlastet
die Sachbearbeitenden, fiihrt aber vor allem zu einer
deutlichen Prozessbeschleunigung fiir die Versicher-
ten. Damit konnen die meisten Anliegen verldsslich
in kurzer Zeit und hoher Qualitit verarbeitet werden.

Stufe 3: Eingangskanale

Jetzt, da die Standardanliegen zum grofiten Teil auto-
matisiert sind und damit fiir die Versicherten schnell
bearbeitet werden, ist ein guter Zeitpunkt, um die
Eingangskanidle zu optimieren. Versicherte wollen
selbst entscheiden, welchen Kanal sie nutzen. Fiir
die Erreichbarkeit per Telefon gilt es, eine 24/7-Ab-
deckung - mindestens mit Riickrufwunsch - herzu-
stellen. Statt anzurufen, nutzen sehr viele Versicherte
(anscheinend gerne auch am Arbeitsplatz) die Mog-
lichkeit, mit ihrer Krankenkasse zu chatten, ohne von
Kolleginnen oder Kollegen gehort zu werden. Auch
hier konnen dank Kiinstlicher Intelligenz (KI) etwa
90 Prozentaller Anfragen automatisiert und rund um
die Uhr an jedem Tag des Jahres innerhalb von Sekun-
den beantwortet werden. Fokussieren sich Kranken-
kassen in diesem Schritt zu sehr darauf, neben den bei
Versicherten beliebten Kandlen weitere - zum Beispiel
per App/Online-Geschiftsstelle (OGS) - zu schaffen,
dann entsteht nicht selten ein von Versicherten wenig
beachtetes Paralleluniversum. Dadurch fehlen dann
an anderer Stelle wertvolle Ressourcen fiir wichtigere
Themenfelder der Versicherten.
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Stufe 4: Omnichannel-Management

Sobald weitere digitale Kandle hinzukommen, stellt
sich die Frage der Strukturierung der Eingangs- und
Ausgangskommunikation. Viele Krankenkassen ha-
ben zu diesem Zeitpunkt bereits diverse Kandle und
die Sachbearbeitenden sind mit der Abarbeitung
uiberfordert: Aus unterschiedlichsten Quellen kom-
men Anfragen auf sie zu, die hdufig unstrukturiert
sind und nicht priorisiert werden. Dieses Chaos fiihrt
zu nicht vorhersagbaren Prozessdurchlaufzeiten,
einer Uberforderung der Kassenmitarbeitenden und
- gerade iiber digitale Kanile - zu einem schlechten
Versichertenerlebnis. Kundenkanéle brauchen Struk-
tur und Priorisierung, um die gewohnte Effizienz
zu erreichen.

Unsere Kunden haben sehr gute Erfahrungen
damit gemacht, alle Dokumenten-Inputkandle iiber
eine zentrale Omnichannel-Inputverarbeitung lau-
fen zu lassen. Dahinter werden dann die effizienten
Abldufe der Krankenkasse passgenau angesteuert.
Gleichzeitig bieten moderne Versicherten-Front-Ends
in Kombination mit bereits im Einsatz befindlichen
Output-Managementsystemen (auch BK-Systeme ge-
nannt) eine schlanke Mdglichkeit zur Steuerung des
korrekten, individuell fiir die versicherte Person pas-
senden Output-Kanals.

Fazit

Stufe 5: Data Science

Nun lauft das Tagesgeschift tiber die von den Ver-
sicherten gewdhlten Kandle hochgradig effizient
und schafft alltdglich gute Versichertenerlebnisse.
Aber wie kann ich dariiber hinaus meine Versi-
cherten begeistern? Und wie schaffe ich es, die Pro-
zesse, die bisher noch fachliche Einschidtzung durch
Fachleute erfordern, effizienter zu gestalten? Auf
diesem technologischen Niveau kommt man um
moderne Data-Science-Methoden nicht herum.
Unter Beriicksichtigung der hohen Datenschutz-
anforderungen und von Gesetzen, die eine zuneh-
mend progressive Datennutzung ermdglichen, kon-
nen Krankenkassen mithilfe neuer Technologien,
die den Datenschutz in den Vordergrund stellen, ih-
ren Markenkern neu definieren: Partner fiir individu-
elle Gesundheit zu sein ist dank moderner Data-Sci-
ence-Methoden méglich. Und mit (zugegeben) noch
einer iiberschaubaren Anzahl Kassen setzen wir diese
Vision bereits in verschiedenen Feldern wie Pflege-
oder Hartefallerkennung oder Krankenhausentlass-
management erfolgreich in der Praxis um.

Mit den neuen technologischen Moglichkeiten konnen Krankenkassen fiir ihre Versicherten
weitere Mehrwerte iiber ihre heutige Leistungsfahigkeit hinaus liefern. Das Reifegradmodell der
Digitalisierung ist dafiir der ideale Einstieg: Es verbindet die systematische Analyse mit einem
iterativen nachhaltigen Vorgehen - Schritt fiir Schritt, Stufe fiir Stufe. In der Praxis haben wir
gemeinsam mit unseren Kunden immer wieder die Erfahrung gemacht, wie effektiv ein solches
Modell als Streckenkarte und Kompass fiir die eigene Digitalisierung wirkt.

Auch wenn dann nicht sofort ,alles” digitalisiert ist, beginnt doch alles mit dem ersten
(digitalen) Schritt in die richtige Richtung. Ich freue mich darauf, viele weitere unserer Part-

ner dabei zu begleiten.
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Der Weg in eine digitale

Zukunft — Cloud Transformation

Im Gesundheitssektor

Von Mario Zillmann

Unternehmen aus der Gesundheitsbranche setzen spatestens nach den Lehren aus der
Corona-Pandemie verstarkt auf die Digitalisierung ihrer Ablaufe und Prozesse sowie auf
die digitale Transformation der Gesundheitsversorgung.

Ein wichtiger Baustein der Digitalisierung besteht in
der Einfithrung von Cloud-Losungen und der Fest-
legung entsprechender Strategien. Die Cloud gilt als
wesentliche Voraussetzung sowohl fiir die Transfor-
mation des Gesundheitssystems als auch fiir eine
effizientere Verwaltung und damit fiir notwendige
Einsparungen. Aber auch vor dem Hintergrund der
demografischen Entwicklung und dem absehbaren
Exodus an in den Ruhestand gehenden IT-Experten
sollte die IT-Modernisierung und Cloud-Transfor-
mation hoch priorisiert werden, denn sehe viele
IT-Abteilungen stellen sich heute bereits die Frage,
wer in einigen Jahren ihre Legacy-Kernanwendungen
eigentlich pflegen und warten soll.

Gerade aber fiir den Aufbau der elektronischen Pati-
entenakte ist der Einsatz von Cloud-Lésungen essen-
ziell. Zum einen ermdglicht die Cloud den Abruf der
Daten von iiberallher, was im mobilen Zeitalter eine
unumgdngliche Anforderung an digitale Produkte
geworden ist. Auch der gleichzeitige Zugriff auf die-
selben Unterlagen von verschiedenen Endgerdten
aus ist ohne Weiteres moglich. Zum anderen dient
die Cloud als Infrastruktur, um die gesammelten
digitalen Datenmassen in hoher Geschwindigkeit
und Flexibilitdt auszuwerten und auf ihrer Basis
neue Digital-Health-Anwendungen zu entwickeln.
Aber auch fiir die Entwicklung der neuen digitalen
Produkte im Okosystem Digital Health dienen Ent-
wicklertools aus der Cloud (Platform as a Service,
kurz PaaS$) als Grundlage der Softwareentwicklung,
um schnittstellenoffene und flexible Anwendungen
zu schaffen, die einen reibungslosen Datenaustausch
untereinander ermoglichen und eine hohe Digital
Experience schaffen. Zu guter Letzt sind Cloud-Infra-
strukturen tendenziell besser vor Cyber-Angriffen
geschiitzt als on-premise-Instanzen.

Gesundheitssektor setzt auf Cloud

Daher ist die Cloud bei einem Grofteil der deutschen
Gesundheitsunternehmen in ihren Planungen
bereits fester Teil der IT-Strategie geworden. Laut der
Linendonk®-Studie 2023, Der Markt fiir IT-Sourcing-
Beratung in Deutschland” verfolgt bereits knapp die
Halfte der befragten Gesundheitsunternehmen eine
Cloud-too-Strategie, sodass einzelne Anwendungen
in die Cloud verlagert beziehungsweise Anwendun-
genals Software asa Service bezogen werden. Weitere
37 Prozent priorisieren Cloud-Losungen innerhalb
ihrer IT-Strategie und verfolgen damit einen Cloud-
first-Ansatz. Eine Cloud-only-Strategie wird immer-
hin von 16 Prozent der befragten Unternehmen
praferiert.
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Die Cloud ist fester Bestandteil der IT-Strategie im Healthcare-Sektor

Wir verfolgen eine Cloud-only-Strategie. _ 16%

Wir verfolgen grundsatzlich eine Cloud-first-Strategie.

Wir verfolgen eine Cloud-too-Strategie. Das heif3t, wir verlagern einzelne
Anwendungen in die Cloud bzw. beziehen Anwendungen als Software as a Service.

Wir haben noch keine Cloud-Strategie definiert, planen aber die Entwicklung
und Operationalisierung innerhalb der ndchsten zwei Jahre.

Wir verfolgen aktuell als auch in Zukunft keine explizite Cloud-Strategie
(einzelne Cloud-Services konnen aber genutzt werden).

ABB. 3.1: LUNENDONK®-STUDIE 2023: DER MARKT FUR IT-SOURCING-BERA-
TUNG IN DEUTSCHLAND | FRAGE: WELCHE ART VON CLOUD-STRATEGIE
VERFOLGT IHR UNTERNEHMEN?; HEALTH; HAUFIGKEITSVERTEILUNG; N = 19

Neue Anforderungen an digitale Produkte:
Cloud-native-Softwareentwicklung schrei-
tet voran

Die verstdrkte Fokussierung auf die Cloud ist im
Health-Sektor auch bei der Entwicklung von Soft-
warelosungen zu erkennen, unter anderem weil
Themen wie User Experience, Schnittstellenoffenheit
und vor allem Skalierung wichtige Anforderungen
geworden sind und die Akzeptanz von Digital-Health-
Losungen vor allem von deren Nutzerfreundlichkeit,
also der User Experience, abhdngt und damit die
Patienten-Journey mehr in den Fokus riickt. Daher
spielen Cloud-native-Technologien bei der Entwick-
lung digitaler Anwendungen im Gesundheitssektor
eine grofde Rolle. Beispiele sind Technologien wie
Serverless, Function as a Service, Infrastructure as
Code oder Container, die als Platform as a Service vor
allem von den Hyperscalern angeboten werden.

Der Einsatz von Cloud-native-Entwicklerwerkzeugen
hat fiir Unternehmen aus dem Gesundheitssektor
einige entscheidende Vorteile: Durch die Nutzung
von Cloud-native-Technologien wie Containerisie-
rung oder Serverless miissen beispielsweise Kranken-
kassen - zumindest fiir bestimmte Anwendungsfille
-keine eigenen und teuren Infrastrukturen aufbauen,
sondern beziehen diese Ressourcen direkt von Cloud-
Anbietern und nutzen Skaleneffekte aus. Gleichzeitig
erhdhen sie durch die Nutzung der Entwicklertools
ihre Innovationsstidrke, da neue Anwendungen

Welche Art von
Cloud-Strategie
verfolgt Ihr
Unternehmen?

schnell und in hoher User Experience entwickelt
werden konnen.

Ein weiterer Aspekt, der auch zu der vom Gesetz-
geber geforderten Innovationsstdrke beitrdgt, sind
schnellere Softwareentwicklungs- und Bereitstel-
lungszyklen. Gerade wenn es darum geht, aus ersten
Ideen und Use Cases in kurzer Zeit Prototypen und
Minimal Viable Products (MVPs) zu entwickeln und
zu deployen, bieten DevOps, Automatisierungs-
tools oder Low-Code-Anwendungen eine deut-
liche Beschleunigung der Time-to-Market-Zyklen.
Dies wiederum kann die Umsetzung von Digital-
Health-Anwendungen deutlich beschleunigen,
indem sie digitale Produkte aus der Experimentier-
phase schneller zur Marktreife bringen konnen.

Ein weiterer Punkt bei der Entwicklung von Software-
produkten und ein Grund fiir die Nutzung von Cloud-
native-Plattformen ist die Fahigkeit einer IT-Organi-
sation, neue Releases oder Patches in sehr kurzer Zeit
bereitzustellen, um auf verdnderte Anforderungen
des Marktes zu reagieren. Die Ausrichtung von Soft-
wareentwicklungseinheiten auf Continuous Integra-
tion/Continuous Deployment (CI/CD) im Sinne einer
DevOps-Organisation ist hier ein ganz wesentlicher
Aspekt, um die Taktrate neuer Releases oder Patches,
aber auch die Qualitdt und Kundenzentrierung eines
Softwareprodukts deutlich zu erhéhen.
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Herausforderungen bei der Cloud-
Transformation

Aber bei der Umstellung auf eine Cloud-native-Soft-
wareentwicklung miissen einige Hiirden iberwun-
den werden. So ergeben sich durch die verstdrkte
Nutzung der Cloud neben steigenden Compliance-
Anforderungen auch neue Angriffspunkte im Bereich
Datensicherheit und Cyber Security. Demnach emp-
finden 86 Prozent der Life-Science-Unternehmen und
92 Prozent der Healthcare-Unternehmen die Anpas-
sung der Security-Prozesse als grofie Herausforde-
rung. Aufgrund von neuen Technologien und steigen-
den Anforderungen bei der Cloud-Transformation
dndern sich auch die internen Prozesse. Somit stehen

viele Unternehmen vor der Herausforderung, die
Unternehmenskultur und ihre Organisationsstruktur
entsprechend anzupassen. Dies sehen 92 Prozent der
Healthcare- und 79 Prozent der Life-Science-Unter-
nehmen als grof3e Hiirde an.

Die fehlende Erfahrung mit Cloud-native-Techno-
logien wird von knapp der Halfte der Gesundheits-
unternehmen als Hindernis gesehen. Da es aber
immer schwerer wird, digitale Talente zu gewinnen,
werden auch Beratungs- und IT-Dienstleister bei der
Cloud-Transformation weiterhin stark an Bedeutung
gewinnen.

Datenschutz sowie kulturelle und organisatorische Anpassungen gelten

als groBte Herausforderungen der Cloud

Anpassung unserer Datensicherheits-und. |G ¢

Security-Prozesse auf die Cloud-Nutzung

92%

Notwendige kulturelle und | RN 75°"

organisatorische Anpassungen

92%

e e e | Lm
o

unterschiedlichen Cloud-Losungen in Hybrid-
und Multi-Cloud Umgebungen

75%

Management der Cloud-Native-Umgebungen [N R oo

und der Cloud-Provider

33%

. Life-Science

Fehlende Erfahrungen mit 50%
Cloud-native-Technologien 45%
Healthcare

LUNG?; LIFE-SCIENCE, HEALTHCARE; DARGESTELLTE ANTWORTEN BEZIEHEN SICH AUF 5 = ,SEHR STARK” UND
4 = ,EHER STARK"; LIFE-SCIENCE: N = 14; HEALTHCARE: N = 12
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Regulatorische Herausforderungen und
Data Governance behindern die Cloud-
Transformation

Bei der Nutzung von Cloud-Services gelten fiir den
Gesundheitsmarkt teilweise hohe regulatorische
Anforderungen (u. a. EU-DSGVO). Unternehmen,
die sich mit der Verlagerung ihrer IT-Landschaft und
der Speicherung ihrer Daten in der Cloud beschif-
tigen, miissen deshalb bestimmte regulatorische
Vorschriften beachten und entsprechende Gover-
nance- und Compliance-Prozesse implementieren.
Beispielsweise geht es darum, nachvollziehbare
Regeln zur Nutzung von Cloud-Services festzulegen,
etwa iiber die Anwendungsbereiche, die Zugriffe und

Rechte oder die Speicherung der Daten. Auch die
Einhaltung des Datenschutzes und die Absicherung
besonders sensibler Daten in der Cloud spielen dabei
eine grof3e Rolle.

Die regulatorischen Vorschriften sowie Bedenken
hinsichtlich des Datenschutzes gehdren zu den
grofdten Hindernisfaktoren in Bezug auf die Cloud-
Transformation. Etwas mehr als die Hilfte der
befragten Gesundheitsunternehmen empfindet laut
der Liinendonk®-Studie 2023 ,Der Markt fiir IT-Sour-
cing-Beratung in Deutschland” die regulatorischen
Vorschriften und die Compliance-Vorgaben als Ein-
schrankung. Dies hat zur Folge, dass die befragten

DIE UBERFALLIGE TRANSFORMATION DES GESUNDHEITSWESENS

Gesundheitsunternehmen zum einen ihre Daten gar
nicht erst in die Public Cloud laden; anderseits wird
die Umsetzung der Cloud-Strategienim Allgemeinen
verlangsamt. 90 Prozent der befragten Unternehmen
wiinschen sich als Losung fiir das Problem eine sou-

nehmen fordern KI zur Cloud-Compliance-Einhal-
tung. Dies konnte aber Personalressourcen einsparen
und Entlastung schaffen, indem etwa Aufgaben auto-
matisiert werden und die Dokumentation erleichtert
wird.

verdne Cloud nach europdischem Recht.

Der Einsatz von Kiinstlicher Intelligenz (KI) zur auto-
matisierten Uberwachung und Orchestrierung hybri-
der und multipler Cloud-Umgebungen stellt noch die
Ausnahme dar. Nur 20 Prozent der Gesundheitsunter-

Regulatorik und Compliance verlangsamen die Cloud-Transformation —
wirkt sich aber auch auf die Cloud-Modelle aus

L
in der Public Cloud. EOCLC

Die Umsetzung von Cloud-Strategien
in unserem Unternehmen wird verlangsamt.

Welche Auswirkungen haben
Compliance & Regulatorik
auf lhre Cloud-Strategie?

100%

Wir wiinschen uns eine souverdne .
Cloud nach europdischem Recht. T
Wir integrieren unsere Hybrid-/Multi-Cloud-

Umgebungen zu einem End-to-End- Gesamtsystem. %

Wir miissen die Compliance- und Risk-Funktion starker in

Planung und Umsetzung von Cloud-Strategien integrieren. S

Wir férdern den Einsatz von KI/ML zur automatisierten Uberwachung

und Orchestrierung der Hybrid-/Multi-Cloud-Umgebungen. 20%

Wir fiihren Tools zur ganzheitlichen Uberwachung und

Orchestrierung der Hybrid-/Multi-Cloud-Umgebungen ein. 2pC
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