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Vorwort

Liebe Leserinnen, liebe Leser,

Digitale Souveranitat ist kein abstraktes Leitbild mehr — sie
hat sich zu einem zentralen Wettbewerbsfaktor mit klar
messbarem Business Impact entwickelt. 2026 steht Europa
an einem digitalen Wendepunkt: Globale Spannungen, ex-
traterritoriale Gesetzgebung und die wachsende Dominanz
internationaler Technologieanbieter werfen grundlegende
Fragen auf. Wer kontrolliert unsere Daten? Wie abhangig
sind wir innerhalb unserer IT Wertschopfungsketten von
einzelnen Technologielieferanten? Und wie sichern Unter-
nehmen ihre digitale Handlungsfahigkeit in einer Welt, in der
Innovationen immer schneller, Risiken aber immer komplexer

werden?

Dabei ist digitale Souveranitat nicht mit Autarkie oder einer

Abkehr von  US-amerikanischen  Technologieanbietern
gleichzusetzen. Entscheidend ist die bewusste Steuerung
von Abhangigkeiten: Hyperscaler bleiben aufgrund ihrer
Innovationskraft und Skalierbarkeit essenzielle Bausteine
moderner IT-Architekturen. Gleichzeitig gewinnen souve-
rane Alternativen Uberall dort an Bedeutung, wo Kontrolle,
Compliance oder besondere Schutzanforderungen strate-

gisch relevant sind.

Unternehmen, die ihre digitale Souveranitat starken, gewin-
nen weit mehr als Risikominimierung. Sie schaffen Vertrauen
bei Kunden und Partnern, erhohen Effizienz durch klare und
flexible IT-Architekturen, starken ihre Verhandlungsposition
gegeniber Technologieanbietern und schaffen Freirdaume
fur zukunftsweisende Innovation. Kurz: Sie gestalten digital

— statt lediglich auf duBere Impulse zu reagieren.
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Tobias Ganowski

Senior Consultant

Der Weg dorthin ist jedoch anspruchsvoll. Historisch
gewachsene Systemlandschaften, begrenzte Transparenz
Uber Datenbestdnde und ganzheitliche Prozessketten,
komplexe Multi-Cloud-Strukturen und steigende regula-
torische Anforderungen machen digitale Souveranitat zu
einem komplexen, strategischen Transformationsvorhaben.
Genau hier setzt diese Studie an: Sie gibt Orientierung,
schafft Klarheit und zeigt, welche Weichen Unternehmen jetzt
stellen mussen, um ihre digitale Zukunft aktiv und souveréan

zu gestalten.

Die vorliegende Studie bietet einen umfassenden Uberblick
Uber den aktuellen Stand und die zentralen Prioritdten
digitaler Souveranitat. Sie entstand in Kooperation und fach-
licher Zusammenarbeit mit adesso, Exxeta, MaibornWolff,

Materna, msg und TechniData.

Wir wiinschen Ihnen eine informative Lektlre und freuen uns

auf lhr Feedback.

Tobias Ganowski
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Welche Rolle spielen die folgenden Anbietermodelle mit Blick auf die
kommenden drei Jahre bei geschdftskritischen Prozessen / sensiblen Daten?

¢ 33

Sehr relevant Eher relevant
Souverdne Cloud-Angebote der Hyperscaler mit 37 %
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In Deutschland ansassige IT-Dienstleister fir Rechen- 35 %
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Cloud-Provider aus Deutschland 34 %
\
Souverane Hyperscaler-Angebote 53 %
\
Cloud-Provider aus der EU 80 %
\
Public-Cloud mit “Souveranitats-Kontrollen” 86 %
\
Standard Public-Cloud 12 %
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Riickblick: Wichtige Ereignisse im Uberblick
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Das ZenDiS (Zentrum fur digitale
Souveradnitat) wird im Auftrag des
Bundesministeriums des Innern (BMI)
gegrundet mit dem Ziel, die digitale
Souveranitat in Bund, Landern und
Kommunen zu starken.

Das ZenDiS launch Open Desk - eine
souverane Office- und Kollaborationssuite
fur die Offentliche Verwaltung.

Schleswig-Holstein beschliel3t seine Open-
Souce-Strategie und setzt unter andrem auf
die quell-offenen Software LibreOffice als
Standard-Office-L6sung fur die rund 25.000
IT-Arbeitsplatze. Bis Ende 2025 sollen rund
80 Prozent der Arbeits-platze darauf
umgestellt sein.

Die Deutsche Rentenversicherung geht der
Sozialversicherung, der Bundesagentur fur
Arbeit (BA) und der Deutschen Gesetzlichen
Unfallver-sicherung (DGUV) vergeben eine
gemeinsamen Cloud-Broker-Ausschreibung
im Sinne ihrer Multi-Cloud-Strategie.

Microsoft sperrt den E-Mail-Account von
Karim Khan, Chefanklager am Internationalen
Strafgerichtshof, auf Dekret des US-
Prasidenten Donald Trump.

Anton Carniaux, der Chefjustiziar von Microsoft
France, bestatigt im Rahmen einer Anhérung
vor dem franzésischen Senat, dass es keine
Garantie dafur gibt, dass EU-Daten vor einer
Ubermittlung in die USA sicher sind und nie
weitergegeben werden.

SAP kundigt an, 20 Milliarden Euro in die
Erweiterungen des Sovereign-Cloud-Angebots
bis 2035 zu investieren.

Der Internationalen Strafgerichtshofs
vermeldet als Arbeitsplatz-Software
Microsoft durch Open Desk zu ersetzen.

Das Bundesministerium fur Digitales und
Staatsmodernisierung (BMDS) veroéffentlicht
das Konzept zum Deutschland-Stack, einer
sicheren, interoperablen, europaisch
anschlussfahigen und souveranen Techno-
logie-Plattform zur Digitalisierung der
gesamten Verwaltung.

Linendonk-Studie: Digitale Souveranitat — Vom Risiko zur Resilienz

NOVEMBER
2025

NOVEMBER
2025

NOVEMBER
2025

NOVEMBER
2025

JANUAR
2026

JANUAR
2026

JANUAR
2026

JANUAR
2026

FEBRUAR
2026

Die Europaische Kommission veréffentlicht
das Cloud Sovereignty Framework, einen
8-Punkte-Katalog, um Cloud-Services nach
einheitlichen Souveranitatskriterien
auszuwahlen.

Spatenstich fur Schwarz Digits fiir ein Rechen-
zentrum in Libbenau im Spreewald mit einer
Anschlussleistung von 200 Megawatt.

Im deutsch-franzésischer "Gipfel zur
Europaischen Digitalen Souveranitat”
kiindigen Bundeskanzler Merz und Prasident
Macron gemeinsame Initiativen gegen
Abhangigkeit von USA und China an.

Die Deutsche Telekom und die Schwarz-
Gruppe prufen den Bau einer gemeinsam Al
Gigafactory, einem Rechenzentrum mit
100.000 oder mehr Spezialchips fur Kiinstliche
Intelligenz.

Die Deutsche Rentenversicherung Bund, die
Bundesagentur fur Arbeit sowie die IT-Dienst-
leister Bitmarck und BG-Phoenics starten ein
Pilotprojekt zu Open Desk als mégliche
Alternative zu Microsoft 365.

Die AWS European Sovereign Cloud (AWS ESC)
geht in Brandenburg in Betrieb.

Frankreich gibt bekannt, bis 2027 Zoom und
Microsoft Teams durch die Videokonferenzplatt-
form Visio in der Verwaltung zu ersetzen.

Die Gesellschaft fur Informatik bezieht
Position, dass angesichts der Nationale
Sicherheitsstrategie (NSS 2025) der USA die
IT-Beschaffung im 6ffentlichen Sektor in
Europa eine strategische Neuausrichtung
bendtigt - unter anderem durch verbindliche
Souveranitatsprufungen und ein Verbot von
Rahmenvertragen mit US-Monopolanbietern.

Das BSI und Schwarz Digits vereinbaren eine
Partnerschaft zur Entwicklung souverdner
Cloud-Infrastrukturen fiir die 6ffentliche
Verwaltung.



Methodik

Fur die Studie wurden zwischen Dezember 2025 und Januar
2026 insgesamt 155 Telefoninterviews gefihrt. Fast die Halfte
der Befragten sind IT-Bereichsleiter, unter anderem aus den
Bereichen Enterprise Architecture Management, IT Operations
und Anwendungsentwicklung. Rund 20 Prozent bekleiden
eine leitende Position im GRC- oder Cyber-Security-Umfeld;
ebenfalls knapp jeder Funfte stammt aus dem IT-Einkauf.
ClOs und weitere C-Level-Verantwortliche aus dem Business

bilden 16 Prozent der Zielgruppe.

Neben dem in Deutschland traditionell starken Industrie-
sektor lag bei der Branchenverteilung ein besonderer Fokus

auf Unternehmen mit kritischen Infrastrukturen (KRITIS).

15 Prozent der Teilnehmenden arbeiten in den Bereichen
Gesundheit, Transport/Verkehr, Energie/Utilities oder im
offentlichen Sektor. Zudem ist jeder zehnte Befragte dem

Banken- und Versicherungssektor zuzuordnen.

Jeweils die Halfte der Unternehmen gehort zum gehobe-
nen Mittelstand oder zu den Konzernen. 61 Prozent verfi-
gen Uber ein stark international ausgerichtetes Geschéft;
39 Prozent sind Uberwiegend innerhalb der EU oder aus-

schlieBlich in Deutschland tatig.

Ubersicht der Studienteilnehmer — 155 telefonische Interviews in der DACH-Region

Abb. 1: Branche; Funktion; UnternehmensgréBe; Geografische Verteilung; Fokus; relative Haufigkeitsverteilung; n = 155
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Ebenso wurde der Cloud-Reifegrad abgefragt, sodass eine
differenzierte Betrachtung der Ergebnisse je nach Reifegrad
genommen werden kann. Neun von zehn Studienteil-
nehmern geben an, dass sie Kunde mindestens eines Hyper-
scalers sind. 42 Prozent verfugen Uber eine Multi-Cloud-
Architektur, in der mehrere Cloud Services parallel eingesetzt
und orchestriert werden. Weitere 46 Prozent planen den
Aufbau einer solchen Multi Cloud Struktur — sei es, um
Abhangigkeiten im Sinne eines Best-of-Breed-Ansatzes zu
einzelnen Anbietern zu reduzieren oder um fir kritische
Geschaftsprozesse  Backup-Services zu einem  zweiten
Cloud-Provider vorzuhalten (zumindest bei IT-Infrastruktur-
themen). Gleichzeitig steigt dadurch jedoch der Manage-

ment und Integrationsaufwand deutlich.

12 Prozent der Unternehmen — vor allem groBe Konzerne —
schatzen ihren Cloud Reifegrad als hoch ein und zahlen sich
damit zu den Cloud Leadern. Die groBe Mehrheit, 77 Prozent,
verortet sich im Mittelfeld: Sie nutzen Cloud- Technologien
produktiv, verfligen jedoch noch nicht Gber durchgan-
gig standardisierte Architekturen, Betriebsmodelle oder
Governance Strukturen. 11 Prozent der Unternehmen haben

einen geringen Cloud-Reifegrad.

Cloud-Reifegrad wird Giberwiegend mittelmaBig eingeschatzt — Multi-Cloud wird deutlich wichtiger

Cloud-Reifegrad

Wir sind ein Cloud-Leader, haben
groBe Teile unserer Infrastruktur und
Anwendungen in der Cloud und setzen
umfangreich auf Cloud-native.

12%

Teile unserer Infrastruktur und
Anwendungen sind in der Cloud sowie
grundlegende Cloud-Strukturen und
-Kompetenzen sind vorhanden.

Wir nutzen nur wenige Cloud-Services
und haben nur wenige Cloud- 1%
Kompetenzen.

77%

Hyperscaler-Zusammenarbeit

10%

HJa

@ Nein

90%
Multi-Cloud-Architektur
W Ja
Geplant

® Nein

Abb. 2: Wie schatzen Sie den Cloud-Reifegrad lhrer Organisation ein?; relative Haufigkeitsverteilung; alle Unternehmen; n = 155
Ist Ihr Unternehmen Kunde von einem Hyperscaler?; relative Haufigkeitsverteilung; alle Unternehmen; n = 155
Nutzt lhre Organisation eine Multi-Cloud-Architektur und setzt somit mehrere Cloud-Plattformen ein?; relative Haufigkeitsverteilung; alle Unternehmen; n = 154
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Standortbestimmung: was, wo, wie & warum?

Digitale Souveranitat in der Praxis

Das Jahr 2026 markiert fur Europa einen Wendepunkt in
der digitalen Souveranitat: Geopolitische Spannungen, das
kritische Hinterfragen extraterritorialer Gesetzgebung sowie
wachsende Abhangigkeiten von nicht-europaischen Cloud-,
Plattform- und KI-Anbietern riicken fir Unternehmen und
Organisationen zentrale Fragen in den Fokus — darunter, wem
Daten gehoren, wer sie verarbeitet, wie stark Unternehmen
einzelnen Cloud- und IT-Anbietern vertrauen kdnnen, wie
sich entsprechende Risiken steuern lassen und welche
Alternativen verfligbar sind. Zugleich wird deutlich, dass di-
gitale Fahigkeiten wie die Kontrolle Gber Daten, Infrastruktur,
Lieferketten und Kl zu entscheidenden Voraussetzungen fur

Wettbewerbsfahigkeit und Resilienz geworden sind.

Definition: Souverénitat ist vielschichtig

Digitale Souveranitat besitzt keine eindeutige Definition
und kein allgemein anerkanntes Verstandnis. Im Mittelpunkt
steht jedoch die Féhigkeit, digitale Technologien, Daten und
Infrastrukturen selbstbestimmt zu gestalten, Abhangigkeiten
transparent zu steuern und jederzeit handlungsfahig zu
bleiben. Sie beschreibt keine vollstandige Abschottung
oder Autarkie, sondern die bewusste Kontrolle Uber kri-
tische digitale Abhéngigkeiten, sodass Wahlfreiheit und
Handlungsspielrdume erhalten bleiben. Im Kern geht es
darum, externe Risiken — etwa politische Einflussnahmen,
Lock-in-Effekte oder regulatorische Konflikte — zu reduzieren
und zugleich Innovationsfahigkeit, Wettbewerbsfahigkeit und

Resilienz langfristig zu sichern.
Digitale Souveranitat umfasst verschiedene Aspekte und ver-

folgt mehrere Ziele. Im Kern lasst sie sich in vier Dimensionen

gliedern:
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Betriebliche Souveranitdt bezeichnet die Fahigkeit,
digitale Systeme, Prozesse und Anbieterbeziehungen
so zu steuern, dass Organisationen jederzeit arbeits-
und handlungsfahig bleiben und in zentralen
Entscheidungen unabhangig agieren konnen. Dazu
gehort die Vermeidung kritischer Lock-in-Effekte und
die Sicherstellung der eigenen Betriebsfahigkeit auch
bei externen Stérungen oder geopolitischen Risiken

wie etwa einem Kill Switch. Stabilitat und Agilitat

stehen dabei in einem ausgewogenen Verhaltnis.

Technische Souveranitat bezieht sich auf die Verflg-
barkeit und Kontrolle tber Schlusseltechnologien wie
Cloud-Infrastrukturen, KI oder Sicherheitslésungen.
Ziel ist dabei nicht die vollstandige Eigenentwicklung,
sondern die Fahigkeit, Technologien bewusst auszu-
wahlen, zu kombinieren und eigenstandig weiterzu-
entwickeln, um Abhéangigkeiten zu reduzieren und
die Innovationsfahigkeit zu starken. Konkret bedeutet
dies, dass IT Systeme interoperabel, portierbar und
auditierbar sind, wodurch Vendor-Lock-ins minimiert
werden. Beispielsweise findet unter diesen Gesichts-
punkten aktuell eine immer starker gefuhrte Dis-
kussion um Best-of-Breed-Architekturen statt, um
in zentralen Applikationslandschaften wie ERP oder
CRM an Flexibilitdt zu gewinnen und zu hohe Ab-
hangigkeiten kritischer Geschaftsprozesse zu einem

einzigen Provider zu reduzieren.



= Datensouveranitat bezeichnet die Fahigkeit, eigene
Daten zu besitzen, zu kontrollieren, zu schiitzen und
ihre Nutzung selbst zu bestimmen. Dazu gehéren der
Ort der Datenspeicherung und -verarbeitung (Daten-
residenz), klare Zugriffsrechte, Verschlisselungshoheit,
Transparenz Uber Datenflisse sowie die Mdglichkeit,
Daten sicher mit Partnern auszutauschen oder zurtick-
zufihren. Da Daten und datenbasierte Geschaftsmo-
delle fur Unternehmen stark an Bedeutung gewonnen
haben und weiter gewinnen werden, ist Datensouve-

ranitat ein zentrales Element digitaler Souveranitat.

= Juristische Souveranitat bedeutet, digitale Systeme
so zu betreiben, dass Organisationen rechtskonform
nach lokalen Vorgaben handeln kénnen — ohne durch
extraterritoriale Gesetze anderer Staaten (wie den
CLOUD Act oder FISA) in Konflikte zu geraten. Dies ist
entscheidend, um Datenschutz, Informationskontrolle

und Compliance sicherzustellen.

Die vier Dimensionen von digitaler Souveranitat

Betriebliche Souveranitat

= Fahigkeit, digitale Systeme und Prozesse stabil und
unabhéngig zu betreiben

= Vermeidung kritischer Lock-ins und Sicherstellung
der Betriebsfahigkeit

= Kontrolle iiber Anbieterbeziehungen und
Ausfallszenarien

= Resilienz gegentiiber geopolitischen oder
marktseitigen Stérungen

Datensouveranitat

= Kontrolle dariiber, wer auf Daten zugreifen,
sie nutzen und verarbeiten darf

= Festlegung von Datenlokalisation und sicheren
Austauschmechanismen

= Sicherstellung von Interoperabilitdt und
Portabilitat

= Schutz vor unbefugtem Zugriff, Verlust
oder externer Einflussnahme

Technologische Souveranitat

= Zugriff auf und Kontrolle Gber Schlussel-
technologien (Cloud, KI, Security)

= Fahigkeit, Technologien bewusst auszuwahlen,
zu kombinieren und weiterzuentwickeln

= Nutzung vertrauenswiirdiger technologischer
Okosysteme & Open Source

= Reduktion strategischer Abhangigkeiten

Juristische Souveranitat

= Sicherstellung der Compliance mit
europaischen und nationalen Vorgaben

= Minimierung von Konflikten mit
extraterritorialen Gesetzen anderer Staaten

= Transparenz lber Datenfliisse und
Verantwortlichkeiten

= Rechtskonformer Betrieb selbst in
internationalen Systemlandschaften

Abb. 3: Uberblick tiber die vier Dimensionen der digitalen Souveréanitat; Darstellung Liinendonk

Diese vier Dimensionen bilden gemeinsam das Fundament,
das Organisationen bendtigen, um in einer digitalisierten
Welt handlungsfahig, rechtskonform und wettbewerbsfahig
zu bleiben. Entsprechend stufen nahezu alle Studienteil-
nehmer diese Elemente als wichtig fur ihre Organisation ein
— mit besonderem Fokus auf Datensouveranitat und betrieb-
liche Souveranitat. Daten und datenbasierte Geschaftsmo-
delle gewinnen im Zuge der Digitalisierung stark an Bedeu-
tung und entwickeln sich zunehmend zu einem zentralen
Wertschopfungs- und Differenzierungsfaktor. Betriebliche
Souveranitat wiederum zielt auf Resilienz und Stabilitat ab
und stellt sicher, dass digitale Handlungsfahigkeit jederzeit

gewahrleistet ist.
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Technische Souveranitét ist ebenfalls erstrebenswert, doch
die Befragten betrachten Abhangigkeiten von einzelnen
IT- oder Cloud-Providern nicht grundsatzlich als nachteilig.
Deshalb stufen sie diese Dimension als etwas weniger rele-
vant ein. Ebenso existieren flr bestimmte Use Cases keine
souveranen oder europdischen Alternativen mit &hnlichen
Eigenschaften, sodass aufgrund fehlender Alternativen kein
Wechsel maglich oder praktikabel ist. Ahnlich verhélt es sich
mit der juristischen Souveranitat: Je nach Use Case bestehen
vereinzelte Mdglichkeiten, Rechtskonformitat sicherzustellen
und zu steuern — auch wenn dies mit Kompromissen bei der

Innovationsfahigkeit verbunden sein kann.



Betriebliche Souverénitat und Datensouveranitat sind unverhandelbar

Betriebliche Souveranitat Technologische Souveranitat

15%

52%
81%

Datensouveranitat Juristische Souveranitat

10%

43%

89%

B sehr relevant eher relevant

Abb. 4: Wie wichtig sind die folgenden Souveranitétsprinzipien fiir lhre Organisation?; Skala von 1 = ,nicht relevant” bis 4 = ,sehr relevant”; relative Haufigkeitsverteilung; alle Unternehmen; n = 155

Souveranitat, Autarkie und Fremdbestimmung im ein sowohl unrealistisches als auch unerwinschtes Szenario,

Vergleich das mit erheblichen Nachteilen verbunden ware. Ebenso ist
Wichtig ist, Souveranitat nicht mit Autarkie zu verwechseln. Fremdbestimmung ein unerwinschtes Extrem, bei dem ex-

Der bitkom stellte bereits 2015 klar, dass Souveranitat im terne Akteure malBgeblich Uber das eigene Handeln ent-

Kern die Fahigkeit beschreibt, selbstbestimmt entscheiden scheiden. Entscheidend ist daher, fur jedes Anwendungs-

und handlungsfahig bleiben zu kénnen — sei es als Land, szenario den angemessenen Grad an Souverdnitat zu be-
Unternehmen oder Individuum. Autarkie hingegen bedeutet, stimmen.

sich vollstandig von externen Einflissen abzuschotten —

Souveranitat, Autarkie und Fremdbestimmung im Vergleich

Autarkie

“Wir machen alles selbst.”

Fremdbestimmung Souverdanitat

“Andere Entscheiden, was wir tun.” “Wir sind handlungsféhig und

entscheiden selbst. was wir tun.”

Wir verfugen in digitalin Schlussel-
technologien ber keine eigenen
Kompetenzen.

Uns fehlt die Fahigkeit, Technologie in
puncto Sicherheit zuverléssig zu bewerten
und sie im Bedarfsfall zu harten.

Wir verfligen in zentralen Technologie-
feldern, Diensten und Plattformen tber
eigene Fahigkeiten auf weltweitem
Spitzenniveau.

Wir sind in der Lage, selbstbestimmt und
selbstbewusst zwischen Alternativen
leistungsfahiger und vertrauenswiirdiger
Partner zu entscheiden.

Wir entwickeln und fertigen
Schliusseltechnologien mit eigenen
Ressourcen.

Wir ziehen Technologien aus eigener
Fertigung Dritten auch dann vor,
wenn sie weniger leistungsfahig sind.

Abb. 5: Darstellung Liinendonk, in Anlehnung an bitkom: "Digitale Souveranitat - Positionsbestimmung und erste Handlungsempfehlungen fiir Deutschland und Europa.”
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https://www.bitkom.org/Themen/Politik-Recht/Digitale-Souveraenitaet/Das-verstehen-wir-unter-Digitaler-Souveraenitaet.html#_

Digitale Souveranitit ist mehr als nur ein kurzzeitiger

Trend
) . Relevanz digitaler Souveranitat
Doch was bedeutet das im unternehmerischen Alltag? Fur

93 Prozent der Unternehmen besitzt digitale Souveranitat

Digitale Souveranitat wird in Zukunft deutlich wichtiger

Ausblick zur Relevanz von digitaler Souveranitat

der Unternehmen stimmen zu,

o dass digitale Souveranitat in den
o nachsten drei Jahren deutlich an

Relevanz gewinnen wird.

bereits heute eine hohe Relevanz. Zudem stimmen 2030

96 Prozent der Teilnehmenden der Aussage zu, dass sie in

den kommenden drei Jahren deutlich an Bedeutung gewin- B sehr wichtig eher wichtig
erwarten, dass digitale
nen wird. Diese Einschatzung wird dadurch gestutzt, dass Souverénitét auch dann weiterhin
o ein zentrales Thema bleibt, wenn
ebenfalls 96 Prozent der Meinung sind, das Thema werde heute 36% 57% 96 A) sich das Verhaltnis zwischen den

USA und Europa sowie die geo-
politischen Herausforderungen
wieder entspannen.

auch dann auf der Agenda bleiben, wenn sich das Verhaltnis
zwischen den USA und Europa sowie die geopolitischen

Spannungen wieder entspannen sollten. Der Konflikt mag Abb. 6: Digitale Souveranitat ist aktuell ein sehr zentrales Thema in der 6ffentlichen Diskussion. Wie wichtig
ist digitale Souveranitat fiir Ihre Organisation?; Skala von 1 = ,unwichtig” bis 4 = ,sehr wichtig”; heute und
2030; relative Haufigkeitsverteilung; alle Unternehmen; n = 155

Angenommen, das Verhaltnis zwischen den USA und Europa sowie die geopolitischen Herausforderungen
entspannen sich wieder. Fir wie wahrscheinlich halten Sie es, dass digitale Souveranitat auch dann
weiterhin ein zentrales Thema sein wird?; Skala von 1 = ,unwahrscheinlich” bis 4 = ,sehr wahrscheinlich”

dargestellte Antworten beziehen sich auf ,eher wahrscheinlich” und ,sehr wahrscheinlich”; relative

zwar ein Ausloser gewesen sein, doch die grundlegende

Relevanz und strategische Notwendigkeit werden erkannt.

Treiber: warum Unternehmen digitale Souveranitat
anstreben

Die Diskussion um digitale Souveranitat wird haufig emo-
tional gefihrt. SchlieBlich pragen digitale Technologien und
die digitale Transformation maBgeblich die Zukunft. Nicht
nur die Wettbewerbsfahigkeit einzelner, sondern nahezu
aller Unternehmen in der EU héngt davon ab. Die Studie soll
einen rationalen und praxisnahen Einblick in die Grinde fur
die Relevanz der digitalen Souveranitat vermitteln und zu-
gleich aufzeigen, welche MaBnahmen zur Bewaltigung der
damit verbundenen Herausforderungen notwendig sind. Vier

Themen stehen dabei im Fokus:

= Reduktion GbermaBiger Abhangigkeiten in der IT-

Lieferkette (Vendor Lock-in): UbermaBige Abhéngig-

keiten untergraben die Fahigkeit von Unternehmen,

technologische  Entscheidungen unabhédngig zu
treffen, und machen sie erpressbar oder politisch
beeinflussbar durch einzelne Anbieter, Staaten oder
Rechtsraume. Die Sperrung des E-Mail-Kontos des
Chefanklagers des Internationalen Strafgerichtshofs
durch  Microsoft im Kontext US-amerikanischer
Sanktionen wirkte in diesem Zusammenhang als deut-
licher Weckruf: Sie hat vielen Organisationen vor
Augen gefihrt, wie unmittelbar geopolitische Ent-
scheidungen die betriebliche Handlungsfahigkeit
kénnen.

beeinflussen Entsprechend  rickt  die

Notwendigkeit in den Fokus, die eigene digitale
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Haufigkeitsverteilung; alle Unternehmen; n = 155

Souveranitat zu starken, Abhangigkeiten von einzel-
nen, insbesondere auslandischen IT-Anbietern kritisch
zu bewerten und gezielt zu verringern. Denn ohne
realistische Alternativen und belastbare Exit-Szenarien
werden Unternehmen von Gestaltern zu Getriebenen
ihrer eigenen IT-Strategie. Ebenso haben empfindliche
Preissteigerungen — etwa bei Microsoft M365 oder bei
VMware im Zuge der Broadcom-Ubernahme - bei
vielen CIOs ein Umdenken ausgeldst. Ohne Alternati-
ven und Exit-Plane entstehen kritische Abhangigkeit-
en, die dazu fihren, dass Unternehmen vom Gestalter
zum Getriebenen ihrer eigenen IT-Strategie werden.

Starkung der Resilienz in Krisensituationen:
Geopolitische Spannungen, eine zunehmende Zahl
komplexer Cyberangriffe, gestorte Lieferketten, Fach-
kraftemangel und die hohe Vernetzung von Systemen
und Partnern fuUhren dazu, dass Unternehmen in
einem immer fragileren Umfeld agieren. In vielen IT-
Strategien werden diese Risiken jedoch noch unzu-
reichend ber(cksichtigt, sodass im Ernstfall belastbare
Fallback-Szenarien, durchdachte Notfallplane oder

regelmaBig getestete Recovery-Konzepte fehlen.



Hinzu kommen politisch motivierte Eskalations-
szenarien, die bis hin zu Zugriffsblockaden oder
einem faktischen Kill Switch” fur einzelne Cloud-
oder Softwaredienste reichen. Sie machen deutlich,
dass Resilienz heute nicht nur technische Redundanz,
sondern auch regulatorische, vertragliche und

architektonische Vorsorge erfordert.

= Schutz vor unkontrolliertem Datenabfluss und
extraterritorialen Zugriffen: Im Zentrum stehen
dabei der CLOUD Act (Clarifying Lawful Overseas Use
of Data Act) sowie Abschnitt 702 des FISA (Foreign
Intelligence Surveillance Act). US-Hyperscaler unter-
liegen diesen Gesetzen und mussen US-Behorden
weitreichende, auch extraterritoriale Zugriffsmaglich-
keiten auf Daten einrdumen - selbst dann, wenn diese
physisch in europaischen Rechenzentren gespeichert
sind. Dadurch entsteht fiir europaische Unternehmen
ein strukturelles Spannungsfeld zwischen der Nutzung
globaler Cloud-Plattformen und der Einhaltung von
Datenschutz-, Compliance- und Geheimhaltungsan-
forderungen. Technische MaBnahmen wie Verschlus-
selung oder reine Datenlokalisierung reichen je nach
Anwendungsfall ohne ergénzende juristische und
organisatorische Kontrollen nicht aus, um Zugriffe

auslandischer Behorden verlasslich auszuschlieBen.

Hinzu kommt, dass der US-Prasident durch eine
Executive Order amerikanische IT-Provider — und
somit auch die Hyperscaler — verpflichten kann, Daten
an US-Behorden weiterzugeben. Zwar bewerten viele
Unternehmen dieses Risiko aktuell noch als abstrakt,
dennoch hat es Einfluss auf IT- und Sourcing-Strategien
— insbesondere bei jenen Unternehmen, die bereits in

groBerem Umfang Cloud-Technologien einsetzen.

Umsetzung regulatorischer Anforderungen: Ob
DSGVO, NIS-2, EU Al Act, DORA oder CRA: In den
vergangenen Jahren haben regulatorische Vorgaben
deutlich zugenommen und dieser Trend wird sich
voraussichtlich fortsetzen. Zwar ist ihre Umsetzung
zwingend erforderlich, um Strafzahlungen zu ver-
meiden und Compliance sicherzustellen, doch ihre
tatsachliche Implementierung in der IT ist auBerst
ressourcenintensiv. und entwickelt sich schnell zu
einem komplexen, dauerhaften Organisations- und

Technologieprojekt.

Souveranitat als Antwort auf zunehmende Abhangigkeiten und der Notwendigkeit nach mehr Resilienz

Reduktion von zu hohen Abhéngigkeiten in der IT-Lieferkette

Starkung unserer Resilienz in Krisensituationen

Schutz vor unkontrolliertem Datenabfluss und extraterritorialen Zugriffen

Umsetzung regulatorischer Anforderungen

Schutz vor méglichen technischen Einschrankungen von Cloud-/IT-
Losungen (z. B. Kill Switch) oder ausbleibenden Updates/Patches

Stérkung unserer Verhandlungsmacht ggii. IT-Anbietern

Abb. 7: Digitale Souveranitat hat viele Facetten. Wie stark sind die folgenden Aspekte ein Treiber fiir Inre Organisation, digitaler Souveranitat auszubauen?; Skala von 1 = ,kein Treiber” bis

4 = ,sehr starker Treiber”; relative Haufigkeitsverteilung; alle Unternehmen; n = 154

e
17%

34%

34% @

M sehr starker Treiber starker Treiber

66%
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Fur 81 Prozent der Unternehmen ist die Starkung der
Verhandlungsmacht gegentber IT-Providern zwar ebenfalls
ein Treiber, jedoch geht es ihnen nicht priméar darum, ihre
Position gegenlber Anbietern auszubauen. Vielmehr steht
fur sie im Vordergrund, in kritischen Situationen handlungs-
fahig zu bleiben und Risiken gezielt steuern zu kénnen. Auch
das Risiko technischer Einschrankungen — ein Kill Switch wére
hierbei ein Extrembeispiel — wird als relevant eingestuft.
Allerdings sehen nur 26 Prozent darin einen sehr starken

Treiber fur den Ausbau digitaler Souveranitat.

Kill Switch: Lizenz zum Abschalten?

In der offentlichen Diskussion ist der ,Kill Switch”, also die
Einschrankung oder Abschaltung digitaler Dienste fur einzel-
ne Personen, Organisationen oder sogar ganze Staaten, ein
viel beachtetes Thema. Eine zentrale Rolle spielt dabei US-
Prasident Donald Trump, der offentlich damit gedroht hat,
den Zugang zu US-Digitaldiensten, wie denen der Hyper-
scaler, einzuschranken oder vollstandig zu sperren. Zwar han-
delt es sich bislang lediglich um politische Statements ohne
unmittelbare Auswirkungen, dennoch verdeutlichen sie, dass

ein solches Szenario als theoretisches Druckmittel existiert.

Knapp die Halfte der Befragten (47 %) halt einen politisch
motivierten Kill Switch einzelner Cloud- oder Software-
Losungen mit weitreichenden Folgen in den kommenden
zwei Jahren fur realistisch. Entsprechend sehen 83 Prozent
der Unternehmen den Kill Switch als relevantes Risiko-
szenario, das ihre IT- und IT-Sourcing-Strategie beeinflusst —
etwa durch die Prifung von Exit-Playbooks, Architektur-
abhangigkeiten oder Alternativanbietern. Besonders intensiv
beschéftigen sich damit jene Unternehmen, die bereits einen
hohen Cloud-Reifegrad aufweisen und entsprechend mit US-
amerikanischen Cloud-Providern vernetzt sind. Auch groBe
Unternehmen berdcksichtigen dieses Szenario Uberdurch-
schnittlich haufig, da sie oftmals auf umfangreiche Software-
Suites setzen und die USA in diesem Bereich eine dominie-

rende Stellung einnehmen.

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz

Lizenz zum Abschalten? Trotz unklarer Eintrittswahrscheinlichkeit haben Kill-Switch-
Szenarien einen Impact auf IT- und Sourcing-Strategien

Eintrittswahrscheinlich und Auswirkungen des Kill Switch

.. e o . Ein politisch motivierter
Rl SW'tCh. '.‘c‘t far A Kill Switch einzelner Cloud-
relevantes R|§|koszenar|o, oder Software-Lsungen
WEHIESEB T e mit umfangreichen
SOl S Auswirkungen ist in den
beeinflusst. nachsten zwei Jahren
realistisch.

16%

Die Mdglichkeit eines Kill
Switch ist zwar gegeben, wir
sehen darin aber kein
wesentliches Risiko.

&

Abb. 8: Der Kill Switch, also die Einschrankung oder Abschaltung von digitalen Diensten fiir einzelne
Personen, Organisationen oder ganze Staaten, ist ein viel diskutiertes Thema. Wie bewerten Sie die
folgenden Aussagen in Bezug auf Ihre Organisation?; Skala von 1 = ,stimme nicht zu” bis 4 = ,stimme
voll zu"; dargestellte Antworten beziehen sich auf ,stimme eher zu” und ,stimme voll zu"; relative
Haufigkeitsverteilung; alle Unternehmen; n = 155

Mebhr als nur Risikominimierung:

Digitale Souveranitat schafft Wertschopfung,
Transparenz und Wettbewerbsvorteile

Auf Basis der bisherigen Ergebnisse konnte der Eindruck
entstehen, digitale Souveranitat werde nur mit der Minimie-
rung von Risiken in Verbindung gebracht. Die Studienergeb-
nisse zeigen jedoch ebenso deutlich, dass das Thema auch
mit positiven Aspekten verbunden ist, die echte Wertschop-

fung ermdglichen und klare Vorteile schaffen.
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So geben 94 Prozent der Studienteilnehmer an, dass ein
hohes Maf an digitaler Souveranitat sich positiv auf ihre
Kundenbeziehungen auswirkt. Digitale Systeme und
Anwendungen sind das Rickgrat moderner Unternehmen.
Wenn sie stabil und zuverlassig laufen und Datenschutz
sowie Datensicherheit ernst genommen werden, entsteht

auf Kundenseite Vertrauen und Sicherheit.

Digitale Souveranitat wirkt sich darGber hinaus posi-
tiv auf Kosten- und Effizienzpotenziale aus: 93 Prozent
der Unternehmen berichten, dass sich durch das kritische
Hinterfragen bestehender Strukturen, IT-Architekturen und
Prozesse sowie durch mehr Transparenz Einsparungen und
eine hohere operative Effizienz realisieren lassen — etwa durch
optimierte Lizenz- und Betriebsmodelle. Souveranitat erfor-

dert somit Transparenz — und Transparenz spart Geld.

Neben monetaren Faktoren bestatigen 85 Prozent der
Befragten, dass digitale Souveranitat ihr Unternehmen besser
befahigt, Risiken bewusst einzugehen und aktiv zu steuern.
Durch mehr Transparenz bei Abhéngigkeiten, Datenflissen
und rechtlichen Rahmenbedingungen sowie durch die
Etablierung robuster Governance-Strukturen lassen sich tech-
nologische, regulatorische und geopolitische Risiken gezielter
bewerten, dosiert eingehen und im Zeitverlauf aktiv mana-

gen, anstatt ihnen passiv ausgeliefert zu sein.

Nachweise zur eigenen Souveranitédt werden fiir
externe Stakeholder wichtiger

Die zunehmende Bedeutung der digitalen Souveranitat
zeigt sich auch darin, dass 7 von 10 Studienteilnehmern an-
geben, bereits externe Anfragen erhalten zu haben, wie
ihr Unternehmen in puncto digitale Souveranitat aufgestellt
ist, oder entsprechende Nachweise erbringen mussten. Dies
betrifft nicht nur Kunden, sondern auch externe Stakeholder
wie Banken oder Versicherungen, etwa im Rahmen von
Risikobewertungen fur Kredite oder Versicherungsab-
schlisse. Zudem gehen 92 Prozent der befragten Unter-
nehmen davon aus, dass es kinftig noch wichtiger wird, be-
lastbare Nachweise darlber vorlegen zu kénnen, wie es um

ihre digitale Souveranitat bestellt ist.
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Digitale Souveranitat hat nicht nur interne Implikationen, sondern auch auf die
Kundenzusammenarbeit

Ein hohes MaB an digitaler Souveranitat wirkt sich
positiv auf unsere Kundenbeziehungen aus, da der
Einsatz souveraner Losungen ein hohes MaB an
Vertrauen vermittelt.

56%

45%

50%

stimme eher zu

Digitale Souveranitat fordert die Transparenz Gber
die IT-Architektur und Prozesse, wodurch wir
langfristige Effizienzsteigerungen und
Kostensenkungspotenziale erwarten.

Digitale Souveréanitat befahigt uns, bestimmte
Risiken bewusster einzugehen, da wir wissen, wie
wir die Risiken beherrschen.

B stimme voll zu

Abb. 9: Wie stehen Sie zu den folgenden Aussagen, wie digitale Souveranitat in lhrer Organisation
aufgefasst wird?; Skala von 1 = ,stimme nicht zu” bis 4 = ,stimme voll zu"; relative Haufigkeitsverteilung;
alle Unternehmen; n = 154

Vom internen Anspruch zur externen Anforderung: Nachweise nach digitaler
Souveranitat werden haufiger von Stakeholdern eingefordert

Hat lhre Organisation in letzten
Zeit Anfragen / Anforderungen
beziiglich eines Nachweises der
digitalen Souveréanitat von
externen Stakeholdern erhalten?

Glauben Sie, dass es in Zukunft
wichtiger sein wird, gegeniiber
Kunden und anderen
Stakeholdern nachweisen zu

kénnen, dass Ihre Organisation mJa = Nein
in kritischen Bereichen digital
souveran ist?

Abb. 10: Hat lhre Organisation in letzten Zeit Anfragen / Anforderungen beztiglich eines Nachweises der
digitalen Souverdnitat von externen Stakeholdern erhalten (z. B. Kunden, Banken, Versicherungen)?;
relative Haufigkeitsverteilung; alle Unternehmen; n = 155

Glauben Sie, dass es in Zukunft wichtiger sein wird, gegentiber Kunden und anderen Stakeholdern
nachweisen zu kdnnen, dass lhre Organisation in kritischen Bereichen digital souveran ist?; relative
Haufigkeitsverteilung; alle Unternehmen; n = 155
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Herausforderungen: komplexe IT-Landschaften,

hohe Wechselbarrieren, fehlende Alternativen und
hohe Investitionen

Die Vorteile digitaler Souveranitat liegen auf der Hand, doch
die damit verbundenen Herausforderungen durfen nicht
unterschatzt werden. 65 Prozent der IT- und Business-
Verantwortlichen geben an, dass ihre aktuelle IT-Landschaft
sehr komplex ist und Veranderungen daher mit erheblichem
Aufwand verbunden sind. Historisch gewachsene Systeme,
unUbersichtliche  Schnittstellenlandschaften,  individuelle
Einzelldsungen und ein hoher Anteil technischer Schulden
fuhren dazu, dass jede Anpassung an neue Souveranitats-
anforderungen tief in laufende Betriebsprozesse eingreift.
Fur viele Unternehmen bedeutet der Weg zu mehr digitaler
Souveranitat daher nicht nur eine strategische Entscheidung,
sondern ein mehrjahriges Transformationsprogramm, das
Architektur, Organisation und Sourcing gleichermaBen
betrifft — insbesondere bei Unternehmen mit mehr als

500 Millionen Euro Umsatz.

Zudem nennen 44 Prozent der Studienteilnehmer hohe
Wechselbarrieren von [T-Providern als groBe Heraus-
forderung, wahrend weitere 47 Prozent sie als eher groBe

Herausforderung bewerten. Langjahrige (Outsourcing-)

Partnerschaften, proprietare Best-of-Suite-Plattformen und
tief integrierte Managed-Services-Vertrdge haben in vie-
len Fallen zu einem ausgepragten Lock-in gefthrt. Dabei
erschweren nicht nur technologische, sondern auch ver-
tragliche und organisatorische Abhangigkeiten einen
Anbieterwechsel oder den Aufbau alternativer Szenarien er-
heblich. Exit-Strategien wurden zudem lange vernachlassigt
und oft als theoretische Notfallplane ohne operative Relevanz

betrachtet.

Hinzu kommt, dass digitale Souveranitat ihren Preis hat. Ob
durch die Migration auf alternative Angebote oder durch
den Bezug neuer souverdner Komponenten von bestehen-
den IT Providern: Unternehmen mussen investieren — teils
massiv, abhangig von Ausgangslage und Zielbild. Vor dem
Hintergrund der aktuellen konjunkturellen Situation — mit
einem leicht rtcklaufigen deutschen BIP in den Jahren 2024
und 2025 und lediglich moderaten Wachstumsaussichten
fur 2026 — stehen Befurworter digitaler Souveranitat vor der
Herausforderung, dass Budgets knapp sind und Investitionen

streng unter Business Value Gesichtspunkten gepruft werden.

Hoher Anspruch trifft auf herausfordernde Umsetzungsrealitat: Hiirden bei der souverénen Journey

Hoherer Investitionsbedarf fiir neue souverane Losungen und die Migration
auf souveréne Angebote im Vergleich zu nicht-souverdanen Angeboten

Hohe Komplexitat unserer aktuellen IT-Landschaft

Hohe Wechselbarrieren unserer aktuellen Provider

Unvollsténdige Abdeckung fiir uns wichtiger Funktionalitaten der
deutschen oder europaischen Alternativangebote

Unklare Bewertung des Geschéftsnutzens bzw. Return on Investment von
souverdnen Lésungen

Fehlende interne Zustandigkeiten und Kompetenzen zur Entwicklung und
Umsetzung souveraner Sourcing-Strategien

Geringe Top-Management-Attention

Abb. 11: Wie stark fordern lhre Organisation die folgenden Aspekte beim Aufbau von mehr digitaler Souveranitat heraus?; Skala von 1 = ,gar nicht” bis 4 = ,sehr stark”;

relative Haufigkeitsverteilung; alle Unternehmen; n = 152

2%

&

63%

39%

26%

M sehr stark

84%

(5
© 0

eher stark
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Europdischen Angeboten fehlt es oft noch an
Wettbewerbsfahigkeit

Ebenso stellen fehlende Funktionalitaten europaischer
Anbieter fur 84 Prozent der Unternehmen eine sehr groBe
oder groBe Hirde dar. Wie im Kapitel ,Souverane Cloud:
Neue Marktchancen fur Hyperscaler und européische
Superscaler” deutlich wird, setzen Unternehmen zwar grofe
Hoffnungen in deutsche oder europaische Cloud-Anbieter,
doch deren Leistungsportfolio ist derzeit nicht mit dem der
Hyperscaler vergleichbar. Auch mittelfristig gehen nur weni-
ge Studienteilnehmer davon aus, dass lokale Anbieter diesen

Ruckstand vollstandig aufholen kénnen.

Der funktionale Ruckstand européischer Anbieter ist vor allem
auf strukturelle Faktoren zurtickzufthren. Hyperscaler verfu-
gen Uber deutlich gréBere Investitionsvolumina, profitieren
von massiven Skaleneffekten und kénnen Innovationen durch
global verfiigbare Okosysteme wesentlich schneller ausrol-
len. Europaische Anbieter agieren hingegen in einem star-
ker fragmentierten Markt, haben kleinere F&E-Budgets und
mussen ihre Angebote haufig an strengere regulatorische
Rahmenbedingungen anpassen. Dies hat zur Folge, dass der
Funktionsumfang, die Innovationsgeschwindigkeit und die
globale Reichweite europdischer Losungen derzeit nicht mit

denen der Hyperscaler konkurrieren kénnen.
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Hohe C-Level-Prasenz, offene Strategiefrage: Der
néchste Schritt entscheidet

Positiv ist, dass nur 15 Prozent eine geringe Aufmerksamkeit
des Top-Managements als Herausforderung sehen. Digitale
Souveranitat besitzt somit eine klare C-Level-Relevanz und
wird dort auch bertcksichtigt — wenngleich dies nicht auto-
matisch bedeutet, dass bereits die richtige strategische
Ausrichtung gewahlt wurde oder der Weg zu mehr digita-
ler Souveranitat gesichert ist. Vielmehr ist entscheidend, wie
Unternehmen diese Aufmerksamkeit konkret nutzen und in

substanzielle MaBnahmen tbersetzen.
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Status quo: Wo Unternehmen und

Organisationen heute stehen

Digitale Souveréanitat steht weit oben auf der Agenda vieler
Unternehmen — doch zwischen strategischem Anspruch und
operativer Realitat besteht noch eine deutliche Licke. Bevor
Unternehmen gezielt in MaBnahmen und Technologien in-
vestieren kdnnen, mussen Unternehmen zunachst kldren, wie
souveran sie heute tatsachlich sind und an welchen Stellen sie

souveraner werden mochten.

Souveranitit wird teilweise bereits gelebt, jedoch
selten als strategische Entscheidung mit einem
integrierten Ansatz

Die Cloud spielt heute in den meisten Unternehmen eine
zentrale Rolle. Beim Cloud Sourcing stellt sich somit die
Frage, in welchem MaBe die Services gesteuert und kon-
trolliert werden konnen. Zwar stimmen 30 Prozent der
Studienteilnehmer voll zu, dass sie die technische und orga-
nisatorische Kontrolle tber ihre Cloud-Infrastrukturen besit-
zen, und weitere 66 Prozent stimmen dem eher zu. In vie-
len Organisationen sind Zugriffsrechte sowie Identitats- und
Berechtigungskonzepte zwar grundsatzlich etabliert, jedoch
haufig noch nicht durchgéngig und plattformibergreifend
konsistent umgesetzt. Zwar stehen Verschlisselungs-
mechanismen Uber groBe Plattformen bereit, entscheidend
ist jedoch, wer die Hoheit Uber die Schltssel verfugt (Key
Management). Zudem ist kritisch zu hinterfragen, ob diese
Einschatzung auch durch einen neutralen Auditor bestatigt

wurde oder ob das subjektive Empfinden der Unternehmen

(unwissentlich) zu positiv ist.
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51 Prozent der Unternehmen sehen sich bei der frihzei-
tigen Integration von Datenschutzanforderungen in die
IT-Architektur (Privacy by Design) sehr gut aufgestellt.
Dadurch koénnen Datenschutzanforderungen systematisch
in Requirements, Solution Design und DevOps-Prozesse
eingebunden werden. Dabei sollte bertcksichtigt werden,
dass Organisationen bei regulatorischen Themen dazu nei-
gen, bereits das Vorhandensein von Richtlinien, Checklisten
oder Prozessvorlagen als hohen Reifegrad zu interpretieren.
Eine systematische Einbindung des Datenschutzes bedeutet
jedoch, dass Datenflisse konsequent analysiert, Prinzipien
wie Datenminimierung und Pseudonymisierung stringent
angewendet oder Datenschutzkontrollen automatisiert in
Build- und Deployment-Prozesse integriert sind. Ein derart
industrialisierter Ansatz ist eher die Ausnahme als die Regel.
Insbesondere kleinere Organisationen weisen hier noch ein

deutliches Nachholpotenzial auf.

87 Prozent der Studienteilnehmer stimmen voll oder eher
zu, dass ihre IT-Landschaft Uberwiegend aus proprietaren
Anwendungen besteht, deren Quellcode nicht einsehbar
ist. Im Vergleich zu Open-Source-Losungen, die Souverani-
tatsgewinne wie Quellcode-Transparenz, unabhangige
Audits, flexible Anpassbarkeit und geringere Lock-in-Effekte
bieten konnen, liegen bei proprietarer Software die zentra-
len Steuerungshebel fur Sicherheit, Interoperabilitat und Exit-
Szenarien mafB3geblich bei den Herstellern — und somit auBer-

halb des direkten Einflussbereichs der IT-Organisation.



Souveranitat wird noch zu selten als strategische Entscheidung mit einem integrierten Ansatz gelebt

Wir haben die technische und organisatorische Kontrolle tiber unsere Cloud-
Infrastrukturen (z. B. Zugriffsrechte, Monitoring, Verschlisselung).

o @
59% 87%
B stimme voll zu
439
3% @ stimme eher zu

IT, Einkauf und Fachbereiche arbeiten eng zusammen, um MaBnahmen zur
Starkung der digitalen Souveranitat zu diskutieren und stringent
voranzutreiben.

Wir integrieren Datenschutzanforderungen von Anfang an in unsere IT-
Architektur (Privacy by Design).

Unsere IT-Landschaft besteht liberwiegend aus proprietaren Anwendungen,
deren Quellcode wir nicht einsehen kénnen.

Wir beziehen Anforderungen zur digitalen Souveranitét bereits in die Provider-
Auswahl ein (z. B. RfP Kriterien).

Digitale Souveranitéat wird in unserer IT- und Sourcing-Strategie umfassend
beriicksichtigt.

Wir haben Exit-Strategien fiir den Wechsel von IT-/Cloud-Anbietern inkl. dafir

notwendiger MaBnahmen definiert.

Abb. 12: Wie stehen Sie zu den folgenden Aussagen beziiglich Ihrer Sourcing-Strategie und IT-Landschaft?; Skala von 1 = ,stimme nicht zu" bis 4 = ,stimme voll zu”; relative Haufigkeitsverteilung;

alle Unternehmen; n = 154

&)

34 Prozent der befragten Unternehmen bericksichtigen
Souveranitatsanforderungen bereits umfassend als Kriterium
in Ausschreibungen, weitere 50 Prozent tun dies zumindest
teilweise. Dazu zahlen beispielsweise Anforderungen zur
Datenlokation, zu Sicherheitsprozessen, zur Schnittstellen-
offenheit oder zu Transparenzberichten. Obwohl diese
Kriterien in die Anbieterbewertung einflieBen, bedeutet
dies nicht zwangslaufig, dass Provider mit einem niedrigen
Souveranitats-Scoring ausgeschlossen werden, da auch wei-
tere Kriterien wie Funktionalitat, Reifegrad und Preis bertck-

sichtigt werden mussen.

Den groBten Schwachpunkt sehen die Studienteilnehmer bei
Exit-Strategien. Nur 14 Prozent von ihnen schatzen sich in
diesem Bereich als sehr fortgeschritten ein. Da Wechsel-
szenarien in der Vergangenheit vielfach als theoretisch be-
trachtet wurden und Exit-Strategien entsprechend keine
operative Relevanz besafen, sind viele Unternehmen auf die
heute real mogliche Notwendigkeit eines Anbieterwechsels
nicht vorbereitet. Datenmodelle, Schnittstellen und Export-
formate sind haufig nicht systematisch auf Portabilitat aus-

gelegt. Migrationsaufwand, -dauer, -kosten und Verantwort-
lichkeiten wurden nur selten realistisch bewertet. Dies
schrankt die Handlungs- und Reaktionsfahigkeit erheblich
ein. Uberdurchschnittlich betroffen sind kleinere Unter-

nehmen mit einem Umsatz unter 500 Millionen Euro.
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Ein zusammenfassendes Bild ergibt sich daraus, dass
31 Prozent der Unternehmen angeben, digitale Souveranitat
bereits umfassend in ihre IT- und Sourcing-Strategie integ-
riert zu haben. Diese Unternehmen verfolgen das Thema
strategisch und steuern entsprechende MaBnahmen struk-
turiert. Die Mehrheit (43 %) agiert jedoch vorwiegend Uber
EinzelmaBnahmen, ohne ein durchgangiges Gesamtkonzept
zu verfolgen. Digitale Souveranitat ist in vielen Organisa-
tionen somit bereits sichtbar, jedoch vielfach eher als
Sammlung isolierter Initiativen und weniger als integrierte

SteuerungsgroBe fir IT- und Sourcing-Entscheidungen.

Fortschritte und Riickstéande: Verschliisselung und
Datenklassifizierung sind vorhanden, vollstandige
Transparenz und KPIs aber nur selten

Auch bei Verschlisselungsmechanismen und der Daten-
klassifizierung sieht sich die Mehrheit der Unternehmen gut
aufgestellt. Viele Organisationen haben ihre Daten nach
Kritikalitat und Sensitivitat klassifiziert und diese Klassen mit
technischen MaBnahmen wie Verschlisselung, Zugriffsregeln
oder Backup Vorgaben hinterlegt — ein zentraler Bestandteil
von Datensouveranitat. Dies bedeutet jedoch nicht automa-
tisch, dass die Datenhoheit vollstandig bei den Unternehmen

liegt.



Gerade im Kontext von Vendor Lock-in wird deutlich: Echte
Datenhoheit ist erst dann erreicht, wenn geschaftskritische
Daten unabhangig von einzelnen Anbietern portierbar sind,
in alternativen Umgebungen weiter nutzbar sind und nicht
durch proprietare Formate, Plattformabhangigkeiten oder

beim Provider liegende Schlussel faktisch ,eingesperrt” sind.

Bei regelméaBigen Risikoanalysen oder Audits zur Abhangig-
keit von IT- und Cloud-Anbietern sehen sich 35 Prozent der
Unternehmen als sehr fortgeschritten. Dies erreichen sie
beispielsweise durch definierte, wiederkehrende Verfahren,
die prufen, wie kritisch einzelne Provider sind, welche
Auswirkungen Vertrags-, Preis- oder Rechtsanderungen
hatten und welche realistischen Alternativen verfugbar sind.
Weitere 47 Prozent schatzen sich als eher fortschrittlich ein.
Die Abhangigkeiten von Hyperscalern, SaaS-Anbietern oder
Outsourcing-Partnern werden zwar wahrgenommen, jedoch

nicht durchgangig systematisch Uberwacht oder getestet.

Wahrend Zustandigkeiten fur das Thema digitale Souverani-
tat in vielen Unternehmen bereits definiert und operativ ver-
ankert sind, zeigen sich groBere Licken bei der Nutzung
von Tools zur Analyse geschéftskritischer Hardware- und
Software-Komponenten. Ohne geeignete Analysewerkzeuge
fehlt haufig der klare Blick darauf, welche Komponenten
potenzielle ,Single Points of Failure” darstellen — und diese

Risiken treten oft erst in akuten Situationen zutage.

Die Entwicklung und Nutzung von Messsystemen und KPls
zur digitalen Souveranitat, um den Reifegrad kontinuierlich
und transparent nachzuverfolgen, steht bei den Unternehmen
noch am Anfang. Wo keine klaren KPIs, Reifegradmodelle
oder Dashboards existieren, basiert die Einschatzung des
eigenen Souveranitatsniveaus weitgehend auf Bauchgefuhl
und Einzelbeobachtungen statt auf belastbaren Kennzahlen.
Dadurch lasst sich digitale Souverénitdt nur schwer aktiv
steuern, priorisieren oder gegentber Management und

Aufsichtsrat nachvollziehbar erlautern.

Reifegrad: Technische SchutzmaBnahmen und Risikoanalysen sind vorhanden, vollstandige Transparenz und KPIs dahingegen die Ausnahme

Wir setzen auf umfangreiche Verschlisselungsmechanismen, um u"nsere Y
Daten zu schiitzen.
Unsere Daten sind nach Schutzbedarf klassifiziert und wir wissen genau,
wo diese gespeichert sind und welche rechtlichen Rahmenbedingungen 34%
dort gelten.
Wir fiihren regelmaBige Risikoanalysen oder Audits zu Abhéngigkeiten P
von Cloud-/IT-Anbietern durch. °

Zustandigkeiten und Rollen fiir digitale Souveranitat sind klar definiert
und operativ verankert.

- @
w  ©

35% B sehr fortgeschritten
o (3
eher fortgeschritten

Wir setzen Tools ein, die uns Transparenz liber alle geschaftskritischen
HW- und SW-Komponenten verschaffen und Souveranitatsrisiken in der
gesamten IT-Lieferkette betrachten.

Wir haben ein Messsystem oder KPIs definiert, um unseren Reifegrad
der digitalen Souveranitat transparent zu machen.

Abb. 13: Wie fortgeschritten ist Ihre Organisation bei den folgenden MaBnahmen?; Skala von 1 = ,stehen am Anfang” bis 4 = ,sehr fortgeschritten”; relative Haufigkeitsverteilung;
alle Unternehmen; n = 154
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Showtime fiir Open Source?

Einige der beschriebenen Risiken lassen sich durch Open
Source reduzieren oder sogar vollstandig eliminieren. Dies
setzt allerdings andere Voraussetzungen voraus und bringt
neue Herausforderungen mit sich, sodass Unternehmen
zwangslaufig  Kompromisse eingehen mussen. Offener
Quellcode schafft Transparenz, ermdglicht Prifbarkeit und
erhoht die Kontrolle Gber eingesetzte Technologien. Dadurch
wird nachvollziehbar, wie Systeme funktionieren und wie sie

mit Daten umgehen. Das reduziert wiederum das Risiko eines

Vendor Lock-ins.

18 Prozent der Unternehmen stimmen voll zu, kinftig in
deutlich groBerem Umfang auf Open Source zu setzen.
Weitere 72 Prozent stimmen dem zumindest teilweise zu.
Tendenziell sind es groBere Organisationen, die sich in die-
sen Antwortkategorien wiederfinden. Sie betrachten Open
Source auch als strategischen Hebel zur Starkung ihrer di-
gitalen Souveranitat. Dass zwar jedes zweite Unternehmen
dieser Aussage zumindest teilweise zustimmt, aber nur
15 Prozent voll zustimmen, zeigt jedoch: Zwar erkennen viele
das Potenzial von Open Source und halten punktuelle Um-
stellungen fir realistisch, doch eine vollstandige Ablosung
proprietarer Anwendungen wird nicht angestrebt — oder gilt
als realitatsfern. Beispiele wie das des Landes Schleswig-
Holstein, das Microsoft Office durch das quelloffene

LibreOffice ersetzt hat, verdeutlichen jedoch, dass es Alter-

nativen zu Standardsoftware groBer Tech-Anbieter gibt.

Voraussetzung hierfur ist jedoch der Aufbau entsprechen-
der Kompetenzen. Nur 8 Prozent der Unternehmen stim-
men voll zu, dass sie Uber ausreichende Fahigkeiten fur den
nachhaltigen Einsatz von Open Source verflgen. Weitere
49 Prozent stimmen zumindest teilweise zu. In der Praxis
bedeutet das: Ohne gezielten Kompetenzaufbau in den
Bereichen Entwicklung, Betrieb, Governance und Security
droht Open Source zwar strategisch gewollt zu sein, de
facto aber weiterhin zu Abhéngigkeiten von Dienstleistern,
Communities oder Herstellern zu fuhren — und damit nur be-

dingt als wirklicher Hebel digitaler Souveranitat zu wirken.

Erschwerend kommt hinzu, dass lediglich jedes zweite
Unternehmen eine klare Open Source Strategie formuliert hat
oder zumindest vereinzelte Policies zum Einsatz von Open
Source vorliegen. Dies erschwert nicht nur den systemati-
schen Kompetenzaufbau und die Etablierung standardisierter
Betriebsmodelle, sondern birgt auch Risiken — etwa hinsicht-
lich Lizenz-Compliance, Security, Supportfahigkeit und lang-

fristiger Wartbarkeit.

Open Source: steigende Relevanz trifft auf geringen Reifegrad

90% Wir werden in Zukunft in einem deutlich gr6Beren Umfang auf Open-Source-Lsungen setzen.

72%

Wir nutzen Open Source als strategischen Hebel zur Starkung unserer digitalen Souveréanitat.

57% Wir verfiigen intern iiber ausreichende Kompetenzen fiir den nachhaltigen Einsatz von Open Source.

49%

M stimme voll zu

Wir haben eine klare Strategie oder Policy zum Einsatz von Open-Source-Software.

stimme eher zu

B

65%

50

50%

%

42%

Abb. 14: Open Source ist ein weiteres Instrument zur Starkung der digitalen Souveranitat. Wie stehen Sie zu den folgenden Aussagen hinsichtlich Ihrer Organisation?; Skala von 1 = ,stimme nicht

zu" bis 4 = ,stimme voll zu”; relative Haufigkeitsverteilung; alle Unternehmen; n = 155
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Souverane Cloud: Neue Marktchancen

fir Hyperscaler und europaische
Superscaler

Deutsche Unternehmen sind auf auslandische Produkte
und Services angewiesen

Deutschland und die EU nehmen bei vielen digitalen
Schltsseltechnologien keine flihrende Marktposition ein.
Entlang der digitalen Wertschopfungskette spielen nur weni-
ge europadische Unternehmen eine zentrale Rolle. MaBgeblich
dominieren Anbieter aus den USA und Asien, insbesondere
aus China, Taiwan, Stdkorea und Singapur. Laut bitkom sind
90 Prozent der Unternehmen sehr stark oder eher stark vom
Bezug digitaler Technologien oder Dienstleistungen aus dem

Ausland abhangig.

Diese Abhéangigkeit ist besonders kritisch im Bereich
der Cloud-Technologien. Im européischen Cloud-Markt
dominieren US-Hyperscaler wie AWS, Microsoft Azure und
Google Cloud mit einem Marktanteil von rund 70 Prozent.
Da zentrale Geschéaftsprozesse, Datenplattformen und zu-
nehmend auch KI-Services auf diesen Infrastrukturen betrie-
ben werden, verlagert sich ein wesentlicher Teil der digita-
len Wertschépfung in auBereuropaische Rechtsrdume und

Okosysteme.

Souveranitiat zwischen Fremdbestimmung, Kontrolle
und Autarkie: Cloud-Anbietermodelle im Vergleich

Da die Anforderungen an Kontrolle, Verfugbarkeit, Skalier-
barkeit, Jurisdiktion, Innovationsgeschwindigkeit und Kosten
von Cloud Services je nach Anwendungsfall und Branche
unterschiedlich sind, lassen sich keine pauschalen Einschat-
zungen oder allgemeingultigen Schlussfolgerungen treffen.
Pauschale Einschatzungen oder allgemeingultige Schluss-

folgerungen sind daher nur bedingt maglich.

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz

Um dennoch ein strukturiertes Stimmungsbild zu erhalten,
wurden die Studienteilnehmer gebeten, die Relevanz ver-
schiedener Cloud-Anbietermodelle einzuordnen — getrennt
nach geschéftskritischen Anwendungen, auf denen sehr
wichtige Prozesse und sensible Daten laufen, sowie unkriti-

schen Prozessen beziehungsweise unsensiblen Daten.

Die groBte Relevanz bei geschaftskritischen Anwendungen

haben:

= Souverdne Hyperscaler-Angebote mit lokalem
EU-Betreiber: Die technologische Basis stammt zwar
von einem Hyperscaler, der operative Betrieb wird
jedoch durch einen lokalen IT-Service-Provider tber-
nommen. Dadurch lassen sich die Innovations- und
Skalierungsvorteile der Hyperscaler nutzen, wahrend
zugleich die juristische und organisatorische Kontrolle
bei einem europaischen Betreiber liegt. Abhangigkeit-
en von auBereuropaischen Cloud-Providern bestehen
weiterhin, fallen jedoch je nach Ausgestaltung ge-
ringer aus, als wenn kein lokaler Betreiber zwischen-
geschaltet ist. Risiken werden somit reduziert, aber
nicht vollstandig eliminiert. Ein Beispiel hierfur ist die
Delos Cloud: Als Tochterunternehmen von SAP ist sie
ein deutsches Unternehmen. Technologisch basiert
das Angebot jedoch auf Microsoft Azure und Micro-
soft 365 und der operative Betrieb wird durch Arvato
Systems gewahrleistet. Dadurch bietet Delos deutliche
Vorteile in Bezug auf Datensouveranitat, jedoch
keine vollstandige technische Souveranitat. Auch die
Bereitstellung von Sicherheits- und Funktionsupdates
bleibt im Extremfall vom Hyperscaler abhangig und

kann somit potenziell gefahrdet sein.


https://www.bitkom.org/sites/main/files/2025-02/2025-bitkom-studienbericht-digitale-souveraenitaet.pdf

IT-Service-Provider aus Deutschland: [T-Dienst-
leister, die Managed-Infrastructure-Leistungen oder
den Betrieb von Rechenzentren oder Colocation-
Ressourcen anbieten, nehmen in Deutschland eine
zentrale Rolle ein. Sie verbinden technische Leistungs-
fahigkeit mit einem Vertrauens- und Rechtsrahmen
im eigenen Land und koénnen Betriebsmodelle,
Supportstrukturen und Sicherheitsprozesse so aus-
richten, dass sie revisionssicher, prifbar und eng in
die Governance der Kundenorganisation eingebettet
sind. Im Vergleich zu groBen Hyperscalern verfligen
sie allerdings Uber deutlich geringere Skalierungs-
maoglichkeiten, eine geringere Innovationsgeschwind-

igkeit und eine weniger breite Servicepalette.

Cloud Provider aus Deutschland: Insbesondere
IONOS, STACKIT und die T Cloud Public der Deutschen
Telekom entwickeln sich zu deutschen Superscalern,

also zu Cloud-Providern mit signifikanten (laaS-)

Souverdane Hyperscaler-Angebote: Auch  die
Hyperscaler selbst bringen zunehmend eigene
Angebote mit erweiterten Souveranitats-Features
auf den Markt. GroBe Aufmerksamkeit erhielt
beispielsweise die im Januar 2026 in Brandenburg in
Betrieb gegangene AWS European Sovereign Cloud.
Die Plattform wird Uber eine neue europdische
Muttergesellschaft sowie lokale Gesellschaften in
Deutschland gefuhrt und ausschlieBlich durch in der
EU ansassige Mitarbeitende betrieben. Infrastruktur,
Daten, Metadaten und Betriebszugriffe sollen
demnach vollstandig innerhalb der EU verbleiben.
Kritisch  diskutiert wird jedoch, inwieweit damit
tatsachlich juristische Souveranitat erreicht wird.
Denn US-Rechtszugriffe — etwa Uber den CLOUD
Act oder FISA — lassen sich allein durch technische
oder organisatorische Abtrennung nicht vollstandig
ausschlieBen. Auch hierzu folgen im weiteren Verlauf

des Kapitels vertiefende Einschatzungen.

Kapazitaten und Enterprise-Fahigkeiten, die jedoch nicht
die globale Tiefe und technologische Breite der
Hyperscaler erreichen. SaaS-Lésungen werden teilweise
Uber Cloud-Marktplatze angeboten oder mittels
Partnerschaften, wie etwa zwischen STACKIT und

Google Workspace, zur Verfigung gestellt.

Unternehmen setzen groBe Hoffnungen auf neue souverane Cloud-Modelle und deutsche Provider — gerade in kritischen Bereichen

Relevante Cloud-Anbietermodelle in den kommenden drei Jahre bei geschéaftskritischen Prozessen / sensiblen Daten

Souverane Cloud-Angebote der Hyperscaler mit einem lokalen EU-
Betreiber/Joint Ventures

In Deutschland anséssige IT-Dienstleister fiir Rechenzentren, Colocation und
Managed Infrastructure

Cloud-Provider aus Deutschland

Souveréne Hyperscaler-Angebote
Cloud-Provider aus der EU

Public-Cloud mit ,Souveranitéts-Kontrollen”

Standard Public-Cloud 12% @

Abb. 15: Welche Rolle spielen folgende Anbietermodelle fiir Ihre Organisation mit Blick auf die kommenden drei Jahre; bei geschaftskritischen Prozessen / sensiblen Daten?;

M sehr relevant eher relevant

Skala von 1 = ,nicht relevant” bis 4 = ,sehr relevant”; relative Haufigkeitsverteilung; alle Unternehmen; n = 155

37% @
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8 von 10 Unternehmen (82 %) stufen Cloud Provider aus der
EU als eher relevant ein, jedoch sehen lediglich 11 Prozent
sie als sehr relevant an. Dies kénnte damit zusammenhén-
gen, dass deutsche Cloud Provider bevorzugt werden —
Stichwort ,Local Bias” — oder damit, dass deutsche Anbieter
im europaischen Vergleich als fortschrittlicher wahrgenom-
men werden. Europaische L&sungen aus anderen Landern
sind zwar ebenfalls relevant, jedoch weniger sichtbar oder
weniger stark vertreten. Auch Public-Cloud-Angebote mit
zusatzlichen Souveréanitatskontrollen — also regulare Public-
Cloud-Services, die jedoch um erweiterte Datenkontroll-
und Schutzmechanismen ergénzt werden — werden grund-
satzlich als relevant bewertet. Im Vergleich zu souveranen
Hyperscaler-Angeboten messen die Studienteilnehmer dieser
Option jedoch eine geringere Bedeutung bei, da das erreich-

te Souveranitatsniveau als niedriger eingeschatzt wird.

Hybride Realitét statt ideologischer Debatten

Wahrend in der offentlichen Diskussion zu Cloud-Themen
oft ein Schwarz-WeiB-Narrativ verfolgt wird, zeigt die Studie,
dass die Realitdt deutlich vielschichtiger ist. Anstelle von
Entweder-oder-Szenarien dominieren hybride IT-Landschaft-
en im Sinne einer Multi-Cloud-Architektur, die je nach

Anwendungsfall die jeweils besten Losungen miteinan-

der vereinen — dies bestatigt auch die Linendonk-Studie

IT-Sourcing-Trends 2025/2026". Ebenso geht es ClOs nicht

nur um die Frage ,US-amerikanische Cloud-Provider versus
europaische Cloud-Provider”, sondern generell um die Frage:
Wie hoch ist der Lock-in eines bestimmten Providers und wie

schnell kann ich wechseln?”

Die ,,normale” Public Cloud bleibt bei unkritischen
Daten und Anwendungen klar fiihrend

Ein nahezu umgekehrtes Bild zeigt sich bei unkritischen
Prozessen und unsensiblen Daten: Hier liegen klar die
Standardangebote der Hyperscaler sowie Angebote mit
zusatzlichen Souverdnitdts-Kontrollen vorn. Das verdeut-
licht, dass Souveranitatsanforderungen je nach Anwendung
unterschiedlich ausfallen und stets im Einklang mit wei-
teren Faktoren wie Wirtschaftlichkeit, Verfigbarkeit und

Innovationszugang stehen missen.

Standard-Clouds dominieren weiterhin bei unkritischen Workloads

Relevante Cloud-Anbietermodelle in den kommenden drei Jahre bei unkritischen Prozessen / unsensiblen Daten

Standard Public-Cloud

25%

Public-Cloud mit ,Souveréanitats-Kontrollen” 47%

Souverane Hyperscaler-Angebote

Souveréne Cloud-Angebote der Hyperscaler mit einem lokalen EU-
Betreiber/Joint Ventures

Cloud-Provider aus der EU

Cloud-Provider aus Deutschland

In Deutschland ansassige IT-Dienstleister fiir Rechenzentren, Colocation und
Managed Infrastructure

Abb. 16: Welche Rolle spielen folgende Anbietermodelle fiir Ihre Organisation mit Blick auf die kommenden drei Jahre; bei unkritischen Prozessen / unsensiblen Daten?; Skala von 1 = ,nicht

65% @
84%
82%
76% @
50% @

relevant” bis 4 = ,sehr relevant”; relative Haufigkeitsverteilung; alle Unternehmen; n = 155

M sehr relevant

eher relevant
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Hyperscaler & Souveranitat: Match oder Widerspruch?
Neben der vorangegangenen ersten Einordnung wurde ver-
tieft betrachtet, wie die souverdnen Hyperscaler-Angebote
wahrgenommen werden. Positiv ist zunachst hervorzuhe-
ben, dass sich eine groBe Mehrheit der Studienteilnehmer
bewusst ist, dass auch bei Nutzung dieser neuen Angebote
mit erweiterten Souveranitdtsmechanismen weiterhin struk-
turelle Abhangigkeiten zu den jeweiligen Anbietern be-
stehen bleiben. Zwar konnen Compliance-Anforderungen —
je nach Branche — besser erfllt werden, doch die Natur der
Zusammenarbeit verandert sich dadurch nicht grundlegend.
Dies gilt zwar grundsatzlich fur jede Kooperation mit exter-
nen IT- und Cloud-Anbietern, aufgrund der Marktmacht der
Hyperscaler, der unterschiedlichen Rechtsrahmen sowie des
angespannten Vertrauensverhaltnisses zu den USA hat dieser
Aspekt in der Zusammenarbeit mit Hyperscalern jedoch eine

besondere Relevanz.

Ebenso ist den allermeisten Unternehmen bewusst, dass
der CLOUD Act auch dann wirksam bleibt, wenn sich
Rechenzentren in Europa befinden oder Cloud Services tber
europaische Tochtergesellschaften erbracht werden. Lokale
Datenresidenz schitzt somit nicht vor einer potenziellen

Datentbermittlung.

So beschreibt AWS die European Sovereign Cloud als um-
fassend geschitzt: Die Losung wird ausschlieBlich von EU-
Burgern betrieben, ist technisch vollstandig von der regularen
AWS-Infrastruktur getrennt und nutzt Verschlisselung sowie
den AWS-Nitro-Hypervisor als SchutzmaBnahmen. Auch
AWS-eigene Operatoren sollen keinen Zugriff auf die Daten
haben. Zuséatzlich soll die juristische Konstruktion inklusive

Gesellschafterstruktur unberechtigte Zugriffe verhindern.

Gleichzeitig sorgen Aussagen wie die des Chefjustiziars
von Microsoft France, der betont, dass keine hundertpro-
zentige Garantie gegeben werden konne, dass Daten nie-
mals Ubermittelt wiirden, sowie politische AuBerungen und
Handlungen des US-Présidenten Donald Trump dafir, dass
bei vielen Unternehmen eine gewisse ,Restskepsis” bestehen

bleibt. Vertrauen wird damit zu einem zentralen Faktor.

Vor diesem Hintergrund passt es ins Bild, dass 89 Prozent
der Unternehmen den neuen Angeboten zwar zutrauen, den
digitalen Souveranitatsgrad ihrer Organisation zu erhohen,
gleichzeitig jedoch 66 Prozent diesen Angeboten gegen-
Uber misstrauisch sind. Der Markt befindet sich somit in einer
Orientierungsphase und Unternehmen sind auf der Suche

nach belastbarem Vertrauen.

Ambivalentes Bild: Souverane Hyperscaler-Angebote férdern Souveranitat, werden gleichzeitig aber auch kritisch betrachtet

Uns ist bewusst, dass die Angebote Compliance-Anforderungen zwar
groBtenteils erfiillen, wir uns damit aber nicht aus der Abhangigkeit der
Anbieter l6sen.

Uns ist bewusst, dass trotz lokaler Rechenzentren und européischer
Tochtergesellschaften die Angebote dem US-Recht wie dem CLOUD Act
unterliegen.

Die Angebote beféhigen uns zu einem hoheren Grad an digitaler
Souveranitat.

Die Angebote sind fiir uns verstandlich und klar abgegrenzt zu Standard-
Cloud-Angeboten.

Wir haben ein gewisses Misstrauen gegeniiber den Angeboten (z. B.
aufgrund potenzieller Backdoors).

2%

58%

21%
19% @

Wir sind dazu bereit, mehr fiir souverdne Cloud-Lésungen zu zahlen, auch
wenn deren Funktionsumfang und Innovationskraft geringer ist im Vergleich 58%
zu Standard-Cloud-Lésungen.

M stimme voll zu

stimme eher zu

Abb. 17: Wie stehen Sie zu den folgenden Aussagen hinsichtlich der von den Hyperscalern angebotenen souveranen Cloud-Lésungen?; Skala von 1 = ,stimme nicht zu” bis 4 = ,stimme voll zu”;

relative Haufigkeitsverteilung; alle Unternehmen; n = 155
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78 Prozent der befragten IT- und Business-Verantwortlichen
geben an, dass die souverdnen Cloud-Angebote verstandlich
sind und sich klar von den Standardangeboten abgrenzen
lassen. Dem stimmen jedoch nur 6 Prozent voll zu. Damit
zeigt sich: Bei den Studienteilnehmern ist zwar ein grund-
satzliches Verstandnis der neuen Angebote vorhanden, die

Detailkenntnisse sind jedoch oft noch begrenzt.

Ebenfalls 6 Prozent stimmen voll zu, dass sie bereit wéren,
fur souverane Cloud-Lésungen mehr zu bezahlen, um einen
hoéheren Grad an Souveranitat zu erreichen — selbst wenn
der Funktionsumfang und die Innovationsgeschwindigkeit im
Vergleich zu Standardangeboten geringer ausfallen sollten.
Weitere 58 Prozent stimmen dem zumindest teilweise zu. Aus
betriebswirtschaftlicher Sicht wagen Unternehmen somit je
nach Use Case ab, in welchen Szenarien teurere souverane

Lésungen angemessen sind und in welchen nicht.

Européische Cloud-Anbieter gewinnen Akzeptanz -
bleiben aber funktional im Riickstand

Der Wunsch nach einem europédischen Gegengewicht zu
den US-amerikanischen Hyperscalern ist groB. Jahrzehnte-
lange Investitionen in digitale Technologien und die hohe
Innovationskraft der US-Cloud-Provider haben jedoch zu
einer enormen Marktmacht gefihrt. Allein AWS plant im
Zeitraum von 2024 bis 2040 Investitionen von 7,8 Milliarden
Euro in die European Sovereign Cloud. Zwischen 2014 und
2023 beliefen sich die Investitionen in Europa bereits auf
9,6 Milliarden Euro. Auf globaler Ebene zeigt sich die
finanzielle Starke besonders deutlich: Microsoft investier-
te allein im ersten Quartal des Geschaftsjahres 2026 rund
35 Milliarden US-Dollar — maBgeblich getrieben durch den

Ausbau von KI-Rechenzentren.

Vor diesem Hintergrund Uberrascht es nicht, dass nur
31 Prozent der befragten Unternehmen européische Cloud-
Anbieter derzeit als wettbewerbsfahig gegentber den
Hyperscalern einschatzen. Lediglich 3 Prozent stimmen die-
ser Aussage voll zu. Mit Blick auf das Jahr 2030 fallen die
Erwartungen verhalten optimistisch aus. 51 Prozent rechnen
damit, dass europaische Anbieter zumindest teilweise funk-
tional aufholen werden. Nur 2 Prozent glauben fest an einen

splrbaren Gleichstand.

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz

Aus Sicht der CIOs bleiben die Hyperscaler mittelfristig der
klare Taktgeber in puncto Innovationskraft und Servicebreite.
Européische Cloud-Angebote werden dagegen vor allem als
komplementare Option fir regulierte, sensible oder souve-
ranitatskritische Workloads gesehen — nicht als vollwertiger

Ersatz. Laut IT-Agenda 2026 von Metrics und dem VOICE e.V.

stimmen zudem 84 Prozent der Unternehmen zu, dass die
Innovationsgeschwindigkeit européischer Cloud Provider zu
langsam sei und die US-Hyperscaler hier einen deutlichen

Wettbewerbsvorteil hatten.

Die Einschatzungen zu wichtigen Zukunftstechnologien wie
Kl und Quantencomputing fallen leicht optimistischer aus:
67 Prozent der Unternehmen stimmen voll oder teilweise zu,
dass europaische Cloud-Provider in den kommenden Jahren
passende Lésungen anbieten werden. Erwartet wird jedoch
eher die Entwicklung domanenspezifischer, compliancefahi-
ger Losungen als ein vollstandiger Gleichstand bei Skalierung,

Modellvielfalt oder globaler Okosystemstarke.

In der Gesamtschau geben 93 Prozent der Unternehmen an,
dass europaische Cloud-Provider auf der Infrastrukturebene
in einzelnen Aspekten durchaus mithalten kénnen, ihr Ange-
bot an héherwertigen Services und Okosystemleistungen je-
doch beiweitem nicht so ausgereift ist wie das der Hyperscaler.
Entsprechend stimmen nur 12 Prozent der Befragten voll zu,
dass sie deutlich starker auf europaische Cloud-Provider set-
zen wirden, um digitale Souveranitdt zu gewinnen, wenn
dies gleichzeitig Abstriche bei Innovation und Skalierung
bedeutet. Dass jedoch 67 Prozent dieser Aussage zumin-
dest teilweise zustimmen, zeigt, dass dieser Trade-off je nach
Use Case durchaus in Betracht gezogen wird. Insbesondere
Unternehmen mit einem hohen Cloud-Reifegrad kénnen sich

einen solchen Ansatz vorstellen.


https://www.cio.de/article/4121265/so-denken-it-verantwortliche-ueber-souveraene-it.html

Européische Cloud-Anbieter gewinnen Akzeptanz — bleiben aber funktional im Riickstand

Europdische Cloud-Anbieter sind auf der Infrastrukturebene mit
Hyperscalern vergleichbar, bieten aber ein bei weitem nicht so ausgereiftes 40%

Angebot an hoherwertigen Services an.

@

Wir sind dazu bereit, deutlich starker auf europaische Cloud-Anbieter zu
setzen und damit an digitaler Souveranitat zu gewinnen, auch wenn wir 12% 67%
dadurch an Innovationsgeschwindigkeit verlieren.
61% @

-~ ©
| - ©

Abb. 18: Deutsche oder européische Cloud-Provider sind eine Alternative zu den Hyperscalern. Wie stehen Sie zu den folgenden Aussagen?; Skala von 1 = ,stimme nicht zu" bis 4 = ,stimme voll

ausreichend befahigen, Schlisseltechnologien wie KI und Quantencomputing

Europaische Cloud-Anbieter werden uns mit Blick auf die nachsten fiinf Jahre
zu nutzen.

Européische Cloud-Anbieter kénnen bis 2030 mit US-Cloud-Anbietern in >
Bezug auf Funktionalitat mithalten.

Europdische Cloud-Anbieter sind derzeit gegeniiber den Hyperscalern Sithmies el 0

wettbewerbsfahig. stimme eher zu

zu"; relative Haufigkeitsverteilung; alle Unternehmen; n = 154

Aktuelle Hyperscaler-Workloads bleiben auch
weiterhin auf Cloud-Infrastrukturen

Was bedeuten die vorangegangenen Ergebnisse konkret
fur die Workloads, die heute bereits auf Hyperscalern lau-
fen? Je nach Anforderungen ergreifen Unternehmen unter-
schiedliche MaBnahmen — jedoch zeigt sich ein eindeuti-
ges Bild: Nahezu alle befragten Organisationen wollen ihre
bestehenden Hyperscaler Umgebungen um zusatzliche
Sicherheitsmechanismen ergéanzen, etwa durch erweiterte
Verschlisselung, strengere Identity und Zugriffsmodelle oder

ein ausgebautes Monitoring.

Es handelt sich also nicht um eine Abkehr von den
Hyperscalern, sondern um eine Absicherung des laufenden

Betriebs.

Zudem kénnen sich 87 Prozent der Unternehmen vorstellen,
zu souveranen Hyperscalern zu migrieren. 89 Prozent ziehen
auBerdem eine Verlagerung bestimmter Workloads zu euro-

paischen Cloud-Providern in Betracht.

Hyperscaler-Workloads sollen zusatzliche Sicherheitsmechanismen erhalten oder zu souveranen Alternativen migriert werden

99% Wir bleiben bei den bestehenden Lésungen, erweitern diese aber um zusétzliche Sicherheitsmechanismen.

Wir planen, unsere Workloads zunehmend auf européische Cloud-Anbieter zu migrieren. 89%

87% Wir planen, unsere Workloads auf die souverédnen Angebote der Hyperscaler zu migrieren.

Wir planen, unsere Workloads zunehmend auf in Deutschland tatige Managed-Infrastructure-Anbieter zu migrieren. 37%

0% Wir planen, unsere Workloads zunehmend auf unser eigenes Rechenzentrum zu migrieren.

Abb. 19: Wie stehen Sie zu den folgenden Aussagen beziiglich der Workloads, die aktuell auf den Hyperscalern laufen?; Mehrfachauswahl; nur Hyperscaler-Kunden; n = 139
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Eine Abkehr von der Cloud — gleich welcher Art — bleibt hin-
gegen die Ausnahme. Fur 37 Prozent der Hyperscaler-Nutzer
kommt eine Migration zu Managed-Infrastructure-Anbietern
infrage, eine Ruckverlagerung in ein eigenes Rechenzentrum
ist fur keines der befragten Unternehmen eine Option. Fur
Unternehmen lautet die zentrale Frage daher nicht mehr
.Cloud oder nicht Cloud?”, sondern: ,Welches Cloud-Modell

bietet den passenden Grad an Kontrolle und Souveranitat?”

Auswabhlkriterien von souverdnen Cloud-Angeboten

Ergédnzend wurde untersucht, welche Kriterien bei der
Auswahl souveraner Cloud Angebote fir Unternehmen
ausschlaggebend sind. Zwar kénnen diese Anforderungen
in der Praxis mit wirtschaftlichen Zielen kollidieren, fir die
Studie wurden jedoch bewusst die ,Wunschvorstellungen”
abgefragt. Zudem stehen einige der genannten Kriterien

naturgemal im Wettbewerb zueinander.

Far nahezu alle Unternehmen (87 %) ist der Schutz vor ex-
traterritorialen Gesetzen und unberechtigten Datenzugriffen
von zentraler Bedeutung. Ebenso entscheidend ist die Exit-
Fahigkeit (83 %), also die Mdglichkeit, bei Bedarf mit vertret-

barem Aufwand den Anbieter wechseln zu kénnen.

Damit wollen sich Unternehmen strategische Handlungs-
fahigkeit bewahren — etwa im Falle geopolitischer Konflikte,
oder veranderter Provider-

unerwarteter Preisschocks

Strategien. Beide Kriterien sind Kernelemente digitaler

Souveranitat: juristische Kontrolle und echte Wahlfreiheit.

Etwas nachgelagert, aber weiterhin klar relevant, sind klas-

sische Qualitats-, Sicherheits- und Vertrauensmerkmale.
Dazu zahlen Zertifizierungen, die souverane und sichere
Betriebsmodelle nachweisen, Skalierungsoptionen sowie
Transparenz Uber Prozesse und interne Ablaufe der Cloud-

Anbieter.

Deutschsprachiger Support oder die Bereitstellung umfassen-
der Self-Services werden hingegen als wiinschenswert, aber
nicht als zwingend betrachtet. Die vergleichsweise geringe
Relevanz integrierter KI-Ressourcen zeigt zudem, dass sou-
verane Clouds derzeit vor allem fur schutzbedrftige, regu-
latorisch sensible Workloads genutzt werden. Anspruchsvolle
KI-Anwendungen werden dagegen eher in spezialisierten Kl-
Cloud-Umgebungen erwartet — funktionale Bequemlichkeit

wird dem Prinzip ,Souveranitat first” bewusst untergeordnet.

Auswabhlkriterien: Rechtssicherheit, Exit-Fahigkeit und Transparenz sind entscheidend - bei gleichzeitiger Skalierungsfahigkeit

Schutz vor extraterritorialen Gesetzen und Zugriffen

Exit-Fahigkeit

Zertifizierungen als Souveranitatsnachweis

Transparenz zu Prozessen und internen Ablaufen

Skalierungsméglichkeiten

Deutschsprachiger Support

Bereitstellung von Self-Services, um Leistungen eigenstandig und flexibel
beziehen zu kénnen

GPU-/Al-Ressourcenverfiigbarkeit

1%
24%

31%

89%

@

0%e

12% (L)

94%

96%

00606

29% 94%

B sehr wichtig

eher wichtig

Abb. 20: Wie wichtig sind die folgenden Kriterien bei der Auswahl eines souveranen Cloud-Anbieters?; Skala von 1 = ,unwichtig” bis 4 = ,sehr wichtig”; relative Haufigkeitsverteilung;

alle Unternehmen; n = 152
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Investitionen, Verantwortlichkeiten &

Rolle externer Partner

Zu Beginn der Studie wurde bereits deutlich, dass eine fehl-

ende Top Management Attention kein wesentliches Hinder-
nis fur digitale Souveranitat darstellt. Noch wichtiger als reine
Aufmerksamkeit ist jedoch, wer das Thema verantwortet, vo-
rantreibt und Uber die notwendigen Kompetenzen verfugt.
Zwar sehen nur 4 Prozent der Unternehmen hierin eine groB3e
Herausforderung, fur weitere 39 Prozent stellt die fehlende
Verantwortungszuordnung jedoch zumindest teilweise eine

Hurde dar.

Geteilte Verantwortung, gemeinsames Ziel:

Digitale Souveranitit als Teamaufgabe

Die Ergebnisse zeigen, dass das Thema zwar klar beim CIO
verankert ist, sich aber zunehmend zu einer gemeinsamen
Aufgabe von IT und Fachbereichen entwickelt. In 93 Prozent
der Unternehmen liegt die fihrende Rolle beim CIO, da nur
er Architektur, Cloud-Modelle, Security, Datenflisse und die
technische Machbarkeit souveranitatsrelevanter MaBnahmen

so gut beurteilen und steuern kann.

Gleichzeitig befassen sich in 83 Prozent der Unternehmen
auch Fachbereiche aktiv mit digitaler Souveranitat. Das zeigt
Plattformab-

einerseits, dass Themen wie Datenhoheit,

hangigkeiten, KI-Nutzung oder Compliance direkt in
Produkte, Prozesse und Geschaftsmodelle hineinwirken.
Andererseits wird digitale Souveranitat zunehmend als stra-
tegischer Steuerungsfaktor verstanden, der nur wirksam ad-
ressiert werden kann, wenn IT und Fachbereiche gemeinsame

Prioritaten, Anforderungen und Trade-offs definieren.

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz

Eine wichtige Rolle nehmen zudem die Verantwortlichen
fur GRC und IT-Security ein. Sie Ubersetzen regulatori-
sche und Risikovorgaben in konkrete Richtlinien, Kontrollen
und Prifmechanismen. So stellen sie sicher, dass die
Souveranitatsziele nicht nur technisch, sondern auch aus
Sicht von Compliance, Risiko und Auditierbarkeit erreicht
werden. Auch die Geschaftsfihrung treibt das Thema in
einigen Unternehmen aktiv voran. Dies verdeutlicht, dass
digitale Souveranitdt zunehmend als strategisches Top-
Management-Thema wahrgenommen wird, selbst wenn die

operative Verantwortung an anderer Stelle liegt.

ClOs sind Haupttreiber fir digitale Souveranitat — aber auch Fachbereiche haben einen

starken Einfluss

94% CIO

83%  Einzelne Fachbereiche

74%  Leiter GRC (Governance, Risk, Compliance)
74%  CISO

68%  Vorstand / Geschéftsfiihrung

7% Aufsichtsrat / Gesellschafter

Sonstige:

Enterprise Architecture, Cloud
Engineering und Plattform-
Teams, IT-Einkauf, Product
Owner, Produktions-IT

Abb. 21: Welche Funktionen treiben in Ihrer Organisation das Thema digitale Souveranitat voran?;

Mehrfachantwort; relative Haufigkeitsverteilung; alle Unternehmen; n = 155
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Digitale Souveranitat ist zwar strategisch gesetzt,

wird aber evolutiondr und unter Budgetrestriktionen
umgesetzt

Zudem stellt sich die Frage, wie es um das Investitions-
verhalten bezuglich digitaler Souveréanitat steht. 86 Prozent
der Unternehmen bestatigen, dass sich souverdne Losungen
auch dann lohnen, wenn der Umstieg erhebliche Investi-
tionen erfordert oder die Angebote teurer sind. Die da-
hinterliegende Logik ist folgende: Die potenziellen
Folgekosten — etwa durch Lock-in-Effekte, regulatorische
VerstoBe, Reputationsschaden oder eine eingeschrankte
Verhandlungs- und Exit-Fahigkeit — werden hoher bewertet
als die Mehrkosten souverdner Infrastrukturen und Platt-
formen. Digitale Souveranitdt wird somit zu einem wirt-
schaftlich rationalen Risikoschutz und zu einer strategischen
Investition in Zukunfts- und Handlungsfahigkeit — selbst wenn

sie kurzfristig teurer erscheint.

Gleichzeitig mussen die finanzielle Realitat und das aktuelle
Marktumfeld beriicksichtigt werden. Zwar signalisiert eine
groBe Mehrheit der Unternehmen grundsétzlich die Bereit-
schaft, die IT-Budgets fur souverane Lésungen zu erhdhen,
doch nur 14 Prozent tun dies mit voller Uberzeugung. Ein
dhnliches Bild zeigt sich bei der generellen Zahlungsbereit-

schaft fur souverane Cloud-Angebote.

Digitale Souveranitat wird zwar als wichtig und 6kono-
misch sinnvoll erachtet, dennoch gibt es eine deutliche
Zurlckhaltung, wenn es um konkrete, spurbare Mehrkosten
im laufenden Budget geht. In der Praxis dirfte dies dazu
fuhren, dass souverane Losungen selektiv und risikobasiert
eingesetzt werden. Viele Unternehmen werden zunachst
mit Pilotprojekten, einzelnen Workloads oder spezifischen
Doménen — etwa in sensiblen Datenrdumen oder KRITIS-
nahen Anwendungen — starten, anstatt ihre gesamte IT-

Landschaft kurzfristig auf souverane Angebote umzustellen.

Bei der Frage, ob digitale Souveranitat zu einer verstarkten
Investition in eigenentwickelte Anwendungen fuhrt und die
Nutzung externer Standardsoftware entsprechend redu-
ziert, fallt das Bild ambivalent aus. Einerseits legt digitale
Souveranitat die Verwendung kontrollierbarer, eigenentwi-
ckelter Losungen nahe und reduziert die Abhangigkeit von
proprietaren Systemen. Andererseits stehen dem jedoch
hohe Entwicklungs- und Betriebskosten, Fachkraftemangel,
Time-to-Market-Druck und die Innovationsgeschwindigkeit
externer Plattformen entgegen. Tendenziell beflrworten vor
allem jene Unternehmen diese Strategie, die bereits einen

hohen Grad an Souveranitat aufweisen.

Digitale Souverénitat wird als strategische Investition bewertet — wird aber evolutionar und unter Budgetrestriktionen umgesetzt

Hohere Investitionen in souveréane Angebote sind sinnvoll, da die
Opportunitatskosten von nicht-souveranen Angeboten im Vergleich dazu 32%

hoher sind (z. B. Abhéngigkeiten bei Lizenzkosten).

Wir erh6hen unsere IT-Budgets, weil die Anschaffungs- und Betriebskosten
von souverdnen Angeboten héher sind im Vergleich zu nicht-souverdnen 14% 66%
Angeboten.

Wir sind dazu bereit, fiir souverane Lésungen mehr zu bezahlen als fiir nicht-
souverane Angebote.

Die Diskussion um die digitale Souveranitat fihrt dazu, dass wir Investitionen
in selbst-entwickelte Anwendungen erhéhen und Investitionen fur externe
Services reduzieren.

Die Diskussion um die digitale Souveranitat fiihrt zu einer Zuriickhaltung bei
IT-Investitionen, da wir die verschiedenen Maglichkeiten noch abwéagen und
Marktentwicklungen beobachten.

Abb. 22: Wie stehen Sie zu den folgenden Aussagen in Bezug auf lhre Organisation?; Skala von 1 = ,stimme nicht zu" bis 4 = ,stimme voll zu”; relative Haufigkeitsverteilung; alle Unternehmen;

n =155

I 45%
I - ©

N

B stimme voll zu

stimme eher zu

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz

29



Einsatzbereiche von externen Partnern

Unternehmen investieren auch in externe Partner, die sie
dabei unterstitzen, ihre digitale Souveranitat zu bewerten,
entsprechende Strategien zu entwickeln und diese umzu-
setzen. Am haufigsten planen Unternehmen eine Zusam-
menarbeit fir Weiterbildungen und Trainings (95 %) sowie
far Cloud-Migrationen und -Modernisierungen (94 %).
Einerseits fehlen in vielen Organisationen noch ausgereifte
Kompetenzen in den Bereichen Cloud, Security, Open Source
und Governance, andererseits laufen geschéftskritische
Workloads bereits heute auf Hyperscalern und missen nun
hinsichtlich der digitalen Souveranitat optimiert, segmentiert

oder migriert werden.

Am haufigsten soll die Zusammenarbeit bei Weiterbildungen
und Trainings (95 %) sowie bei Cloud-Migrationen und
-Modernisierungen (94 %) in Anspruch genommen werden.
Einerseits fehlen in vielen Organisationen noch ausgereifte
Skills rund um Cloud, Security, Open Source und Gover-
nance, andererseits sitzen die geschaftskritischen Workloads
heute bereits auf Hyperscalern und mussen nun souverani-

tatsfahig gemacht, segmentiert oder migriert werden.

Der Bedarf an technischer Beratung und Strategieentwick-
lung ist mit 88 Prozent ebenfalls sehr hoch, dicht gefolgt
vom Aufbau von Governance-Strukturen mit 86 Prozent.
Unternehmen suchen somit Unterstitzung beim Erstellen
eines  konsistenten Zielbilds und eines belastbaren

Ordnungsrahmens aus Richtlinien, Rollen und Prozessen.

Mit Sourcing Advisory (80 %) und Unterstitzung bei der Open-
Source-Nutzung (72 %) rickt zudem die externe Perspektive
auf Anbieterstrategien, Lock-in-Risiken sowie Lizenz- und
Governance-Fragen starker in den Fokus. Die Studie zeigt
deutlich, dass viele Unternehmen zwar vermehrt auf Open-
Source-Losungen und souverdne Anbieter setzen mochten,
jedoch weder Uber eine ausgereifte Sourcing-Strategie noch
Uber ausreichende interne Open-Source-Kompetenzen ver-
fugen. Die strategische Auswahl, Kombination und Steuerung
von Anbietern im Spannungsfeld zwischen Hyperscalern,
souveranen Clouds, IT-Service-Providern und Open-Source-

Okosystemen gewinnt damit weiter an Bedeutung.

Der IT-Betrieb wird hingegen vergleichsweise selten als
Bereich fur externe Unterstitzung im Kontext digitaler
Souveranitat genannt (47 %). Dies durfte vor allem daran
liegen, dass haufig bereits etablierte Souveranitatsldsungen
von Anbietern — insbesondere im Cloud-Umfeld — genutzt
werden. Zudem stehen weniger operative Betriebsfragen
als vielmehr Themen rund um Architektur, Governance,
Sicherheitsmechanismen und die strategische Ausrichtung
der Anbieterlandschaft im Vordergrund. Unternehmen mit
einem geringeren Cloud-Reifegrad sehen hier allerdings

einen hoheren Unterstitzungsbedarf als die Cloud-Leader.

Externe Partner sollen an diversen Stellen unterstiitzen - Wachstumspotenzial fiir IT-Dienstleister und Berater

Weiterbildung & Training

Cloud-Migration & -Modernisierung
Technische Beratung & Strategieentwicklung
Entwicklung von Governance-Strukturen
Sourcing Advisory

Open-Source-Nutzung

IT-Betrieb

Abb. 23: In welchen Bereichen werden Sie kinftig mit externen Partnern zusammenarbeiten, um lhre digitale Souveranitat zu starken?; Mehrfachantwort; relative Haufigkeitsverteilung;

alle Unternehmen; n = 154

95%

94%
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Fazit & Ausblick

Digitale Souveranitat ist in Deutschland langst kein Nischen-
thema mehr, sondern entwickelt sich zu einer strategischen
Kernfrage von Wettbewerbsfahigkeit, Innovationsgesch-
windigkeit, Resilienz und Compliance. Dabei geht es aus-
dricklich nicht um Autarkie, sondern um die Fahigkeit,
kritische Abhangigkeiten bewusst zu gestalten, Risiken zu
steuern und Handlungsfahigkeit zu sichern — entlang der
Dimensionen  betriebliche, technische, datenbezogene
und juristische Souveranitat. So erwarten 96 Prozent der
Unternehmen, dass digitale Souveranitat in den kommenden

drei Jahren weiter an Bedeutung gewinnt.

Politisches Wunschdenken trifft auf die Realitat des
Marktes

Unternehmen und Organisationen sehen sich einem dop-
pelten Spannungsfeld ausgesetzt: Einerseits nehmen Druck
und Relevanz zu, beispielsweise durch Vendor-Lock-ins, hohe
Preissteigerungen, fragile Lieferketten, geopolitische Risiken
bis hin zum Kill-Switch-Szenario, extraterritoriale Zugriffs-
rechte wie der CLOUD Act und FISA sowie eine wachsende
Dichte an Regulierungen. Dem stehen erhebliche Hirden
gegeniber: komplexe, historisch gewachsene IT-Landschaft-
en, ausgepragte Vendor Lock-ins mit entsprechend hohen
Wechselkosten, Budgetrestriktionen sowie ein funktionaler
Rickstand europaischer Anbieter gegeniiber Hyperscalern.
Diesen Ruckstand halten viele fur kurz- und mittelfristig nicht
vollstandig aufholbar, sodass digitale Souveranitat nicht von
Jjetzt auf gleich realisierbar ist. ,Made in Europe” mag aus poli-
tischer EU-Sicht somit ein Ziel sein, die Marktgegebenheiten

sprechen jedoch eine andere Sprache.

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz

Der Status quo ist ebenfalls ambivalent: Digitale
Souveranitat ist auf der Fuhrungsebene prasent und
wird in vielen Organisationen bereits in Teilaspekten um-
gesetzt — etwa durch Cloud-Governance, Identity- und
Berechtigungskonzepte, Verschlisselung und Privacy by
Design. Gleichzeitig dominieren aktuell proprietére Best-of-
Suite-Anwendungen. Exit-Strategien sind haufig schwach
ausgepragt oder gar nicht vorhanden. Nur etwa ein Drittel
der befragten Unternehmen hat digitale Souveranitat syste-
matisch in IT- und Sourcing-Strategien integriert. Oft bleibt
es bei isolierten Einzelinitiativen ohne konsistentes Zielbild,

belastbare KPIs und Reifegradmodelle.

Vernetzt statt Entweder-oder: Hyperscaler und
europaische Cloud-Anbieter werden miteinander
kombiniert

In Puncto Cloud bleibt die Abhéangigkeit von auBer-
europaischen Anbietern hoch: US-amerikanische Hyper-
scaler dominieren den europédischen Cloud-Markt. 9 von
10 Unternehmen nutzen mindestens einen Hyperscaler.
Multi-Cloud-Architekturen werden vor allem genutzt,
um Abhangigkeiten zu reduzieren oder Best-of-Breed-
Szenarien zu ermdglichen. Eine vollstandige Abkehr von den
Hyperscalern ist somit nicht zu beobachten. Daftr werden
Cloud-Architekturen differenzierter und abhangig von den
jeweiligen Anforderungen entsprechende Cloud-Modelle
genutzt. Spannend bleibt, wie die souveranen Angebote der
Hyperscaler in den nachsten Monaten aufgenommen wer-
den. 89 Prozent der Unternehmen stimmen zu, dass diese
ihnen zu mehr digitaler Souveranitat verhelfen. Gleichzeitig
duBern 66 Prozent Misstrauen, da die Angebote weiterhin

von US-Unternehmen stammen und nicht vollstandig Gber-

prifbar sind.



Gleichzeitig geben knapp 8 von 10 Unternehmen an, deut-
lich starker auf europaische Cloud-Anbieter setzen zu wol-
len, auch wenn dadurch an Innovationsgeschwindigkeit
verloren geht. Knapp jedes dritte Unternehmen ist zwar der
Ansicht, dass europdische Cloud-Anbieter mit den Hyper-
scalern heute nicht mithalten kédnnen. Immerhin 53 Prozent
erwarten aber, dass sie bis 2030 mit den Hyperscalern in

Sachen Funktionalitat mithalten kdnnen.
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In Summe zeigt sich: Digitale Souveranitat wird als stra-
tegisches Zielbild breit geteilt — die operative Umsetzung
erfolgt jedoch oft fragmentiert, reaktiv und unter Rahmen-
bedingungen, die nicht kurzfristig aufzulésen sind. So schaf-
fen viele Unternehmen erst schrittweise die strukturellen,
technologischen und organisatorischen Voraussetzungen,
um digitale Souveranitat systematisch und langfristig zu

verankern.
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Nachwort

Eine solch umfassende Erhebung wére ohne externe Unterstltzung nicht denkbar und kann auch
nicht kostenfrei zur Verfigung gestellt werden. Aus diesem Grund danken wir folgenden Beratungen und

IT-Dienstleistern fur ihre freundliche Unterstitzung bei der Studienumsetzung:

= adesso

= Exxeta

= MaibornWolff
= Materna

= msg

= TechniData

An dieser Stelle gilt unser besonderer Dank auch allen Studienteilnehmern, die sich Zeit fur die tele-
fonischen Interviews genommen haben, sowie dem Auswertungsteam der Linendonk & Hossenfelder

GmbH. Vielen Dank fur die umfassende Unterstiitzung bei der Erarbeitung dieser Linendonk-Studie.
Die Linendonk & Hossenfelder GmbH ist auch nach nunmehr 40 Jahren intensiver Marktanalysen
und einem standigen Dialog mit Expertinnen und Experten aus Wissenschaft, Unternehmen und
Verbanden bestrebt und sicher, solide Ergebnisse und Interpretationen zu liefern.

Gleichwohl glauben wir, dass sich immer neue Aspekte, Ideen und Verbesserungsvorschlage ergeben.
Fur derartige Hinweise sind wir stets dankbar und rufen hiermit auch unsere Leserinnen und Leser

dieser Studie dazu auf.

Herzlichen Dank im Voraus!
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Timon Schmotz, Business Development Manager
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Karl Lassak, Principal Consultant
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Peter Jung, CEO

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz




Fachbeitrag von adesso

Digitale Souveranitat als Chance:
Unternehmenserfolg aktiv gestalten

Digitale Souverénitat wird fiir Unternehmen zunehmend zum entscheidenden Faktor, um in
einem komplexen digitalen Umfeld selbstbestimmt und zukunftstdhig zu handeln. Sie eréffnet
nicht nur Schutz vor Risiken, sondern schafft die Basis fiir Innovationskraft und strategische
Weiterentwicklung. Im Fachbeitrag zeigt Damian Kirtz von adesso, wie Unternehmen mit

dem adesso-Souverénitatsbaukasten technologische, organisatorische und datenbezogene
Abhéngigkeiten transparent machen und daraus klare Prioritdten ableiten kénnen. Durch
strategisches Cloud-Management, eine transparente Applikationslandschaft und gezielten
Kompetenzaufbau entsteht echte Handlungsféhigkeit.

Die vorliegende Studie zeigt deutlich: Digitale Souveranitat wird haufig primar als Instrument zur
Risikominderung verstanden. Im Fokus stehen die Reduktion kritischer Abhdngigkeiten in der IT-
Lieferkette, die Starkung der Resilienz in Krisensituationen sowie der Schutz vor unkontrolliertem

Datenabfluss und extraterritorialen Zugriffen.

Dabei ist die Auseinandersetzung mit digitaler Souveranitat weit mehr als reine Risikoabsicherung. Sie
eroffnet konkrete Chancen zur Steigerung des Unternehmenserfolgs und schafft die Grundlage fur nach-

haltige Wettbewerbsfahigkeit.

Vom Risiko zur Chance: Der Souveranitidtsbaukasten

Auf Basis unserer langjahrigen Projekterfahrung haben wir bei adesso einen Souveranitatsbaukasten
entwickelt, der als strukturiertes Arbeitsinstrument einsetzbar ist. Er orientiert sich an den in der Studie
definierten Dimensionen und ergéanzt diese um die Dimension ,Kompetenzen” (Abbildung 1). Die juris-
tische Souveranitat verorten wir innerhalb des Geschaftsbetriebs. Insgesamt umfasst der Baukasten
damit die vier Dimensionen Technologie, Daten, Geschéaftsbetrieb und Kompetenzen. Ihnen zugeordnet

sind 18 Themenfelder und 105 Einzelthemen.

Damian Kirtz

Managing Consultant,
Digitale Souveranitat
adesso

adessoj

Souveranitatsbaukasten

Abb. 24: Die Dimensionen des Souveranitdtsbaukasten — erganzt um ,Kompetenzen”. (Quelle: adesso SE)
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In der praktischen Anwendung des Baukastens analysieren wir gemeinsam mit unseren Kunden alle rele-
vanten Themenfelder. Fir jedes Thema definieren wir den konkreten Handlungsbedarf und bewerten die
Auswirkungen auf Leistungsfahigkeit, Kostenstruktur und operative Handlungsfreiheit. So entsteht mit
iberschaubarem Aufwand ein transparenter Uberblick tiber Priorititen und Wertbeitrdge. Unternehmen

erhalten eine belastbare Entscheidungsgrundlage, statt isolierte Einzelmanahmen umzusetzen.

Strategisches Cloud Management statt Autarkie-Zwang

Ein aktuelles Beispiel aus der Dimension Technologie ist das Themenfeld Cloud. Um hier digitale
Souveranitat zu erreichen, sind weder Autarkie um jeden Preis noch der pauschale Verzicht auf Hyperscaler
das Ziel. Entscheidend ist vielmehr eine differenzierte Betrachtung: Welche Workloads enthalten welche

Daten? Wie sind Daten und Geschéaftsprozesse zu klassifizieren?

Auf dieser Basis lassen sich Workloads strategisch auf unterschiedliche Infrastrukturen verteilen. So
entsteht ein ausgewogenes Verhaltnis aus Innovationsfahigkeit, Wirtschaftlichkeit und Kontrolle.
Entscheidungen beruhen auf klaren Kriterien, nicht auf geopolitischer Unsicherheit oder kurzfristigem

Druck.

Durch diese Herangehensweise entstehen strategische Leitplanken, die operativ greifbar sind. Sie las-
sen sich in sechs zentrale Handlungsfelder zusammenfassen, die den gesamten Zyklus des strategi-
schen Cloud Managements abdecken. Den Ausgangspunkt bildet das Handlungsfeld ,Cloud-Strategie
& Governance”. Hier wird grundlegend festgelegt, ob ein Cloud-first-, Hybrid- oder Multi-Cloud-
Ansatz verfolgt wird. Darauf aufbauend ermdglicht ein dediziertes ,Cloud Portfolio- & Architektur-
Management” die gezielte Auswahl zwischen Public Cloud, EU Sovereign Cloud oder Private Cloud unter

Berticksichtigung des jeweils optimalen Providers (Handlungsfeld 2).

Fur die technische Umsetzung ist das Handlungsfeld ,Cloud Engineering & Migration” verantwortlich,
welches den Aufbau, die Migration sowie die Automatisierung der Prozesse steuert. Parallel dazu stellt
das Handlungsfeld ,Cloud Operation Management” den laufenden Betrieb sicher, indem es Aspekte wie

Incident und Performance Management, Maintenance sowie den Support ganzheitlich handhabt.

Um eine optimale Balance aus Kontrolle und Wirtschaftlichkeit zu wahren, sind zwei zentrale, flankie-
rende Handlungsfelder Teil des Zyklus. Das Handlungsfeld Cloud Security, Risk & Compliance stellt
die regulatorische Leitplanke dar, indem es die konsequente Umsetzung von Access-, Security- und
Compliance-Vorgaben sowie ein ganzheitliches Risikomanagement sicherstellt. Ergdnzend dazu sichert
das Handlungsfeld ,Financial Operations und Innovation Management” die 6konomische Nachhaltigkeit
der Cloud-L6sung ab: Durch prazise Kostenkontrolle sowie Showback- und Chargeback-Modelle wird eine
vollstandige finanzielle Transparenz geschaffen, wahrend parallel dazu das Innovations- Management

und gezielte Initiativen, beispielsweise fur eine Green IT, aktiv vorangetrieben werden.
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"Um digitale Souveranitat

zu erreichen, sind weder
Autarkie um jeden Preis noch
der pauschale Verzicht auf
Hyperscaler das Ziel."

Damian Kirtz
adesso
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Transparente Applikationslandschaft als Schliissel zu Effizienz und Sicherheit

Ahnlich verhélt es sich beim Themenfeld Applikationslandschaft. Eine umfassende Transparenz Uber
bestehende Anwendungen, deren konkreten Beitrag zu den Business-Fahigkeiten sowie zukunftige
Bedarfe bildet die essenzielle Grundlage fur ein aktives Architektur- und Lizenz-Management. Dieser
Ansatz erhoht die Effizienz, verbessert die Sicherheit sowie die Interoperabilitat und unterstitzt

maBgeblich die Einhaltung regulatorischer Anforderungen.

Der Mehrwert zeigt sich unter anderem in konkreten, operativen Entlastungen: So fuhrt die Identifikation
von ,Schatten-IT" und redundanter Software zu spurbaren Kostensenkungen durch Lizenz-Bereinigungen.
Wenn beispielsweise drei Abteilungen unterschiedliche Projektmanagement-Tools nutzen, spart
die Konsolidierung auf eine einzige Losung nicht nur Lizenzgebihren, sondern reduziert auch den
Schulungsaufwand erheblich. Gleichzeitig minimiert dies Risiken im Bereich Security und Compliance,

da veraltete Legacy-Systeme ohne Sicherheitsupdates rechtzeitig erkannt und ersetzt werden kénnen.

Kompetenzaufbau als Antwort auf den Fachkraftemangel

Neben dieser technologischen Dimension digitaler Souveranitat sind die Dimensionen Kompetenz und
Geschéftsbetrieb weitere entscheidende Faktoren. Eigene digitale Kompetenzen und die organisatori-
sche Verankerung sind in diesem Kontext unabdingbar. Nur Unternehmen, die digitale Fahigkeiten syste-
matisch aufbauen, sichern langfristig ihre Betriebssouveranitat als Basis fur Automatisierung, Skalierung

und den produktiven Einsatz von Technologien wie K.

Gerade fur mittelstdndische Unternehmen bedeutet dieser Kompetenzaufbau einen direkten
Wettbewerbsvorteil, da internes Know-how das Management von Partnern und den Aufbau eines er-
folgreichen Okosystems ermdglicht. Schliisseltechnologien wie Cloud-Orchestrierung oder Datenanalyse
kénnen dann auch von spezialisierten IT-Dienstleistern durchgefihrt werden. Das Unternehmen bleibt

,Herr der Lage” und kann seine Strategien selbstbestimmt umsetzen.

Zudem ermdglicht das eigene digitale Know-how eine tiefergehende Automatisierung, da geschulte
Mitarbeitende — etwa im Lager eines herstellenden Betriebs oder Handlers — eigenstandig Potenziale
fur Software-Bots (RPA) erkennen, die wiederum Fachkrafte von Routineaufgaben entlasten kénnen.
Diese ,KlI-Readiness” verwandelt Kiinstliche Intelligenz von einem theoretischen Hype in ein praktisches
Werkzeug. Nicht zuletzt steigert ein solch modernes, digital souverdnes Umfeld die Attraktivitat als
Arbeitgeber im ,War for Talents". Es zeigt, dass IT im Unternehmen als Enabler verstanden und behandelt

wird.

Die Arbeit mit dem Souveranitatsbaukasten schafft somit Transparenz Gber Reifegrad, Prioritaten und
Wechselwirkungen. Im Ergebnis entsteht eine priorisierte Themenlandkarte als Grundlage fiir Roadmap
und MaBnahmenplanung. Priorisiert wird nach Business-Kritikalitat, strategischer Leistungsfahigkeit
und wirtschaftlichem Nutzen. Unterm Strich wirkt sich das methodische Vorgehen positiv auf das
Geschaft aus. Der zu erzielende Mehrwert wird idealerweise bereits wahrend der Arbeit mit dem

Souveranitatsbaukasten definiert und kann kurzfristig oder langfristig entstehen.
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"Nur Unternehmen, die
digitale Fahigkeiten
systematisch aufbauen,
sichern langfristig ihre
Betriebssouveranitit als
Basis fiir Automatisierung,
Skalierung und den
produktiven Einsatz von

Technologien wie KI."

Damian Kirtz
adesso
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Mehrwerte in drei Kategorien: Sicherheit, Kosten, Wachstum

Neben der zeitlichen Komponente lasst sich dieser Mehrwert in drei Kategorien einteilen: ,Steigerung
der Sicherheit, Resilienz und Compliance’, ,Kosteneinsparungen” sowie ,GroBeres Wachstum,
Innovationsfahigkeit und Profitabilitat”. In der Kategorie Steigerung der Sicherheit, Resilienz und
Compliance geht es unter anderem darum, geistiges Eigentum besser zu schiitzen und das Unternehmen
vor Cyber-Angriffen zu bewahren. Dies fihrt automatisch zu einer gesicherten Wettbewerbsfahigkeit als
Grundlage des betriebswirtschaftlichen Erfolgs. Des Weiteren ist es wichtig, Notfallplane fur eine schnel-
lere Wiederherstellung von Daten sowie die Aufrechterhaltung des Geschaftsbetriebs zu entwickeln —
entscheidende Punkte flr die eigene digitale Souveranitat. Ebenso sind die vorbeugende Vermeidung
moglicher BuBgelder und eines Reputationsschadens ein Resultat steigender Souveranitat. Risiken sowie

Regulatorien sind im Unternehmen bekannt und werden entsprechend beachtet.

Nutzenpotenziale des Souveranitatsbaukastens

Nutzenpotenziale

Auswirkungen
auf das Geschaft
Wachstum GenAl mit sensiblen Daten
Innovation
Profitabilitat

Strategische Agilitat

© Attraktivitat fiir Talente

Vereinfachte Anwendungslandschaft

Kostenein-
sparungen Cloud-Ressourcen Effizientere Datenverwaltung

Reduzierung von BuRgeldern und Reputationsschaden

Sichelrlheit Verbesserter Schutz gegen Cyberangriffe
Resilienz ‘
Comliance Schnellere Wiederherstellung im Notfall

Schutz des geistigen Eigentums Time to impact

Kurzfristig < 12 Monate Langfristig > 12 Monate

Abb. 25: Die Mehrwerte der Arbeit mit dem Souveranitatsbaukasten lassen sich unterschiedlich schnell in den Kategorien Wachstum, Kosten und Sicherheit erreichen. (Quelle: adesso SE)

Ein Nutzen, der sehr schnell zum Tragen kommt und sich langfristig positiv auf den Unternehmenserfolg
auswirkt, ist die Transparenz und Kontrolle Gber die Infrastrukturkosten. Dies verordnen wir in der Kategorie
Kosteneinsparungen. Die meisten Unternehmen bekommen nicht auf Knopfdruck einen Uberblick
Uber ihre Software im Unternehmen — geschweige denn ber eine echte Kosten-Nutzen-Betrachtung.
Dies kann im Rahmen der digitalen Souveranitat nachgeholt werden und bewirkt, dass nur Kosten fir
Software entstehen, die einen wirklichen Beitrag zur Produktivitdt oder Innovationskraft leisten. Dabei
wird erfahrungsgemal auch die eigene Infrastruktur-Landkarte — von Hardware bis Software — zielgerich-
tet vereinfacht. Neben einer steigenden Kosteneffizienz fuhrt dies auch zu langfristigen Mehrwerten im
IT-Management. Durch die smarte Nutzung von Cloud-L&sungen kénnen sowohl bei der Hardware als

auch im Betrieb weitere Kosteneinsparungen erfolgen, ohne dabei die eigene Souveranitat zu mindern.
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Die groBte langfristige Auswirkung auf den Geschaftserfolg hat die Steigerung der strategischen Agilitat
und Attraktivitat fur Talente. Unternehmen schaffen eine attraktive Grundlage fir Arbeitnehmende, wenn
sie die eigene Handlungsfahigkeit steigern und beherrschen. Dazu wachst die Fahigkeit, schnell und dy-
namisch auf Veranderungen zu reagieren. Diese Agilitat ist fur Unternehmen zunehmend wettbewerbs-

entscheidend, um in einer sich schnell veréndernden Welt selbstbestimmt agieren zu kénnen.

Ein weiterer, kurz- wie auch langfristiger Hebel, ist die souverdne Handhabung der eigenen
Unternehmensdaten. Sobald die eigenen Daten richtig klassifiziert sind, konnen sie, je nach Sensibilitat
aufbewahrt und fir GenAl-Anwendungen genutzt werden. Dies fihrt zu groBerem Wachstum, mehr

Innovationsfahigkeit und besserer Profitabilitat.

Fazit: Digitale Souveranitét ist ein echter Faktor fiir Wachstum
Unsere Erfahrung zeigt: Die systematische Entwicklung digitaler Souveranitat starkt die Handlungsfahigkeit
eines Unternehmens nachhaltig. Sie verbindet Risikoreduktion mit strategischer Positionierung. So wird

aus einem vermeintlichen Defensivthema ein aktiver Hebel fir Wachstum und Transformation.
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Linendonk im Interview mit Exxeta

Von der Buzzword-Falle zur
belastbaren IT-Strategie: Digitale
Souveranitat in der Praxis

Digitale Souveranitat entwickelt sich fiir viele Unternehmen zunehmend zum geschéftskritischen

Faktor — getrieben durch geopolitische Risiken, strengere Regulierung und neue Datenfliisse

im Kl-Zeitalter. Markus Fischer erldutert im Interview, dass Organisationen heute vor allem

Kontrolle (iber Daten, Betriebsmodelle und Rechtsrahmen einfordern und Entscheidungen dabei

workloadspezifisch statt binar treffen. Zugleich wéchst die Bedeutung von offenen Standards,
Exit-Féhigkeiten und souverdnen Cloud-Architekturen, die pragmatisch mit Hyperscaler-Services
kombiniert werden. Echte Souverénitét entsteht laut Fischer jedoch nur durch eine ganzheitliche
Strategie, klare Governance und realistische Migrationspfade.

Wie bewerten Sie aktuell die Relevanz digitaler
Souveriénitét fiir Ihre Kunden — eher politisches Schlagwort
oder echter geschéftskritischer Faktor?

Markus Fischer: Digitale Souveranitat ist langst kein
Buzzword mehr, sondern fur viele Unternehmen ein ge-
schaftskritischer Faktor. Durch geopolitische Spannungen
und regulatorische Anforderungen ist das Thema bei vielen
unserer Kunden hoch priorisiert, weil es unmittelbar um
Risiko, Resilienz und Handlungsfahigkeit geht. Der Druck ist
bei kritischer Infrastruktur nattrlich am gréBten: Regulierung,
hohe Schutzbedarfe und Ausfallszenarien sind dort Alltag.
Dort haben wir gerade bei einem groBen deutschen Netz-
betreiber den Auftrag, souverane Cloud-Betriebsmodelle
gegen Hyperscaler-Optionen zu bewerten. Der Fokus liegt
dabei auf Datenhoheit, Exit-Fahigkeit, Governance und realis-
tischen Migrationspfaden. Aber wir sehen das Thema genau-
so bei Industrie, Finanzdienstleistern oder Unternehmen mit
sensiblen Daten und geschéftskritischen Plattformen. Da geht
es nicht um politische Symbolik, sondern um eine klare, work-
loadspezifische Entscheidung: Was muss souveraner werden

—und was darf pragmatisch bleiben?

Welche konkreten Anforderungen stellen Unternehmen
heute an digitale Souverédnitit, und wie hat sich diese
Erwartungshaltung in den vergangenen Jahren verédndert?
Markus Fischer: Im Kern geht es meist um drei Dinge:
Kontrolle Uber Daten, Kontrolle Gber Betriebsmodell und
rechtliche Klarheit. Also ganz konkret: Wer kommt an die
Daten? Wo liegen sie? Und unter welchem Rechtsrahmen
werden sie verarbeitet? Friher war Cloud vor allem eine
Efizienz- und Time-to-Market-Frage. Heute kommt eine
zweite Achse hinzu: Resilienz. Unternehmen wollen Trans-

parenz, verlassliche Governance und eine Exit-Fahigkeit. Also
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Exxeta

exetd

die realistische Option, Anbieter zu wechseln oder Workloads
zu verlagern, ohne geschaftskritische Systeme zu destabili-
sieren. Gleichzeitig ist der Wille gestiegen, starker auf offene
Standards und Open Source zu setzen. Nicht als Selbstzweck,
sondern als Werkzeug, um Portabilitat, Transparenz und
Unabhangigkeit zu verbessern. Und viele Kunden kommen
inzwischen mit der Frage ,Wie weise ich Souveranitat nach?".
Denn das Thema wird nicht nur intern diskutiert, sondern zu-
nehmend von Aufsicht, Partnern und Stakeholdern explizit
eingefordert. Oft wird in der Debatte Souveranitat zu binar

gedacht.

Wie meinen Sie das mit der Aussage, Souveranitat sei kein
binéres Ja oder Nein?

Markus Fischer: Oft wird nur in “souveran” oder "nicht
souveran” gedacht. In der Praxis ist das deutlich differen-
zierter. Digitale Souveranitadt hat mehrere Dimensionen und
je nach Use Case braucht es mehr oder weniger davon. Ich
unterscheide vor allem drei Ebenen: technologisch, betrieb-
lich und juristisch. Technologische Souveranitat betrifft die
Architektur: Wie stark bin ich an proprietdre Services ge-
bunden? Wie portabel sind meine Workloads? Betriebliche
Souveranitat beschreibt die Kontrolle Gber den laufenden
Betrieb: Wer administriert Systeme? Wie transparent sind
Prozesse, Logging und Zugriff? Und juristische Souveranitat

stellt die Frage nach dem Rechtsrahmen und Zugriffsrechten.

Markus Fischer

Fellow Cloud



Je nach Kritikalitat eines Systems kann eine Organisation in
einer Dimension sehr souverén sein und in einer anderen
bewusst Abhangigkeiten akzeptieren. Souveranitat ist kein
Label, das man einmal kauft und dann ,hat”. Sondern ein

Reifegrad, den ich aktiv steuere.

Inwieweit beeinflusst die Debatte um Souverénitit die
strategische IT-Planung lhrer Kunden - insbesondere
im Hinblick auf Architekturentscheidungen und Cloud-
Strategien?

Markus Fischer: Die Debatte schlagt inzwischen direkt
in Architekturentscheidungen durch, insbesondere bei kriti-
schen Systemen. In Ausschreibungen sehen wir zunehmend
Anforderungen, die Hyperscaler entweder explizit ausschlie-
Ben oder zumindest eine souveréne Betriebsvariante verlan-
gen. Technisch fuhrt das oft zu starkerer Containerisierung,
mehr Plattform-Standards wie Kubernetes und eine bewusste
Entkopplung von proprietaren Services. Vor allem flr unse-
re Kunden im offentlichen Sektor spielt Open Source eine
zentrale Rolle und reicht vom Backend bis hin zum digitalen
Arbeitsplatz. Aber auch Unternehmen auBerhalb stark regu-
lierter Branchen reagieren. Viele Kunden, die heute sehr auf
einen Hyperscaler setzen, entwickeln ihre Landschaft weiter
Richtung Multi-Cloud. Und das bedeutet inzwischen mehr als

AWS, Azure und Google.

Welche Alternativen zu den bekannten Hyperscalern gibt
es und welche Vor- und Nachteile bringen diese mit?

Markus Fischer: Die bekannten Hyperscaler AWS und
Microsoft Azure sind nach wie vor der Goldstandard in
Sachen Cloud-Migration — und das auch zurecht. In Bezug
auf Funktionalitaten, Skalierbarkeit und Innovation sind sie
unschlagbar. Nur das allein reicht vielen nicht mehr aus, es
soll digital souveraner werden. AWS hat mit seiner European
Sovereign Cloud ein starker abgeschottetes EU-Modell ein-
gefiuihrt. Strukturell bleibt es jedoch das Angebot eines US-

Hyperscalers.

Ein anderes Modell ist die Delos Cloud. Hier wird Microsoft-
Azure-Technologie in einer eigenstandigen, in Deutschland
verankerten Struktur bereitgestellt und durch SAP betrieben.
Das erhoht die operative und rechtliche Kontrolle im deut-

schen Kontext deutlich. Allerdings basiert auch hier dieses

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz

Modell auf der Technologie eines US-Hyperscalers. Rein
europaische Anbieter wie STACKIT, IONOS oder OVHcloud
gehen noch einen Schritt weiter. Sie operieren sowohl
eigentiimerseitig als auch technologisch unter europdischer
Jurisdiktion. In der Praxis zeigt sich jedoch ein Trade-off: Je
hoher die Souveranitatsanforderung, desto starker muss ich
funktionale Lucken, geringere Innovationsgeschwindigkeit
oder mehr Integrationsaufwand einkalkulieren. Darum ent-
scheiden sich viele fir ein pragmatisches Modell: kritische
Komponenten souveraner aufstellen — und dort, wo es sinn-
voll ist, weiterhin Hyperscaler-Services nutzen. Allerdings mit

klaren Kontrollmechanismen und Exit-Szenarien.

"Ohne ein belastbares Zielbild wird digitale
Souveranitit schnell zur Sammlung gut gemeinter
EinzelmaBnahmen. Deshalb braucht es zuerst eine

Strategie, die fachliche Kritikalitdt, Regulierung und

Viele Organisationen kdmpfen mit Fragmentierung,

technische Realitat zusammenbringt.”

Markus Fischer
Exxeta

Legacy und komplexen Betriebsmodellen. Welche tech-
nologischen oder organisatorischen Weichen miissen
gestellt werden, um souverdne Architekturen liberhaupt
realisierbar zu machen?

Markus Fischer: Ohne ein belastbares Zielbild wird di-
gitale Souveranitat schnell zur Sammlung gut gemeinter
EinzelmaBnahmen. Deshalb braucht es zuerst eine Strategie,
die fachliche Kritikalitat, Regulierung und technische Realitat
zusammenbringt. Am besten ist diese mit der hochsten
Management-Ebene abgestimmt. Unsere Erfahrung zeigt:
Souveranitatsprojekte sind mit einem klaren Go ,von oben”
oft schneller und effizienter am Ziel. Ein sehr wirksamer
Hebel ist aus meiner Sicht ein Architektur-Board mit ech-
tem Mandat. Dieses Board schaut einmal ganzheitlich auf
die IT-Landschaft, definiert verbindliche Standards und sorgt
dafir, dass Fragmentierung nicht weiter wachst. Und das viel-
leicht Wichtigste: Legacy darf nicht umschifft werden. Wer
Souveranitat ernst meint, braucht zumindest einen klar prio-
risierten Modernisierungs- und Migrationsplan. Sonst baut

man Souveranitat auf einem Fundament, das nicht tragt.
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Generative Kl verdndert Wertschépfungsketten fun-
damental. Gleichzeitig entstehen neue Datenfliisse in
Richtung externer Modelle und Plattformen. Welche
Auswirkungen hat das auf die Datensouverédnitit von
Unternehmen - und lésst sich digitale Souverénitat unter

diesen Bedingungen (iberhaupt aufrechterhalten?

Markus Fischer: Generative KI macht digitale Souverani-
tat nicht unmaglich, aber auf jeden Fall anspruchsvoller, weil
neue Datenflisse entstehen. Prompts, Kontextdaten, Logs —
je nach Use Case sind da hochkritische Informationen dabei.
Beherrschbar bleibt das nur, wenn sich Unternehmen ernst-
haft mit ihrer Governance und technischen Leitplanken aus-
einandersetzen. Also klare Provider- und Modellstrategie,
Datenklassifizierung, Freigabeprozesse, Rollen und Auditier-
barkeit. Technisch heift das: saubere Mandantentrennung,
VerschlUsselung, Zugriffskontrollen, Logging, DLP-Mechanis-
men — und oft auch eine Architektur, in der sensible Daten
nicht ,frei” in externe Modelle laufen, sondern tber kontrol-
lierte RAG-/Gateway-Konzepte. Digitale Souveranitat ist im
KI-Zeitalter weniger ein Verbotsschild, sondern ein Regelwerk

plus Architektur.

Welche Schritte sind aus lhrer Sicht unverzichtbar, um
eine belastbare Souverénitits-Roadmap zu entwickeln?

Markus Fischer: Zunachst sollte man sich Uber drei Dinge
klar werden: Welche Daten, Prozesse und Plattformen sind
kritisch und warum? Digitale Souveranitdt muss aus unter-
schiedlichen Perspektiven betrachtet werden — was heift
,souveran genug” pro Bereich? Und wie kann ich das trans-
parent messen und nachweisen? Es braucht also eine ganz-
heitliche Strategie, sonst bleibt digitale Souveranitat nur ein
Schlagwort. Darauf aufbauend wird es operativ: Standards
definieren etwa fur Exit-Patterns, Portabilitat oder Identitats-
und  Zugriffsmodelle.  Provider-Modelle bewerten und
Migrationspfade priorisieren. Und vor allem Skills aufbauen

und regelméaBige Risiko-Reviews etablieren.
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Wie unterstiitzt Exxeta Unternehmen konkret dabei,
Souverénitat und Skalierbarkeit in Einklang zu bringen?

Markus Fischer: Viele Unternehmen wollen digitale
Souveranitat entschlossen angehen und merken schnell, wie
komplex das Thema in der Umsetzung wird. Genau hier set-
zen wir an. Wir beginnen mit einer strukturierten Architektur-,
Risiko- und Kostenanalyse der bestehenden IT-Landschaft
und bewerten Workloads nach Kritikalitat, Abhangigkeiten,
Austauschbarkeit und  regulatorischen  Anforderungen.
Daraus entsteht eine priorisierte Exit-Strategie mit klarer

Roadmap und transparenter Zeit- und Kostenstruktur.

Souveranitat ist dabei nicht nur eine Architekturfrage,
sondern auch eine Frage der Governance. Deshalb ent-
wickeln wir Entscheidungs- und Freigabemodelle, die
Verantwortlichkeiten und Kontrollmechanismen klar regeln.
Die Umsetzung erfolgt risikobasiert entlang der definierten
Strategie — ohne Big Bang. Wir migrieren priorisierte Work-
loads schrittweise und stellen sicher, dass Mandantentrenn-
ung, Verschlusselung, Zugriffskontrollen, Logging und klare
Betriebsmodelle von Anfang an etabliert sind. Wo sinnvoll,

erganzen wir das durch Managed Services.

Entscheidend flr uns ist ein pragmatischer Ansatz. Wir
streben nicht maximale Souverénitdt um jeden Preis an,
sondern ein angemessenes, wirtschaftlich tragfahiges

Souveranitatsniveau je Anwendungsfall.

"Digitale Souveranitat ist im

KI-Zeitalter weniger ein Verbotsschild, sondern

ein Regelwerk plus Architektur.”

Markus Fischer
Exxeta
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Linendonk im Interview mit MaibornWolff und dem FWU

Kl im Bildungsbereich
souveran gestalten

Kl-gesttitzte Lernumgebung zwischen Datenschutz, Féderalismus

und Cloud: Im Projekt AlS (Adaptives Intelligentes System)

verantwortet das FWU Institut fir Film und Bild in Wissenschaft

und Unterricht im Auftrag der Lander eine Lehr- und

Lernumgebung fiir allgemeinbildende Schulen in Deutschland,

die individuelles Lernen revolutioniert: Ein KI-Tutor begleitet
Schiilerinnen und Schiiler durch adaptive Lernpfade, die sich

Christian Leinweber

kontinuierlich an Lernstand und -fortschritt anpassen. Im Interview

geben Dr. Jan Renz und Christian Leinweber Einblicke in die

technische Umsetzung und erldutern, warum europdéische Cloud-

Provider und Open Source zentrale Bausteine sind.

Herr Renz, was ist das Adaptive Intelligente System (AlS)
und was macht es so komplex?

Dr. Jan Renz: Das innovative Adaptive Intelligente System
(AIS) ist ein in vielen Dimensionen ambitioniertes System.
Anders als klassische Lern-Management-Systeme will es nicht
nur Inhalte verwalten, sondern stellt konsequent den einzel-
nen individuellen Lernenden in den Mittelpunkt. Dieser lernt
dann, begleitet durch die Lehrkraft, entlang seinen Bedarfen
nicht nur durch optimierte Lernpfade, sondern bekommt auf
ihn angepasste Inhalte und bedarfsgerechte Unterstltzung
durch einen Kl-Tutor. Um dies zu ermdglichen, brauchen wir
nicht nur entsprechende Rechnerkapazitdten, das System
muss auch eine erhebliche Menge an personenbeziehbaren
Informationen speichern und verarbeiten. Datenschutz und
Informationssicherheit sind daher zentraler Bausteine bei

allen Aspekten der Umsetzung und des Betriebes.

Hier sind auch die Lander gefordert die rechtlichen Grund-
lagen herzustellen, und das in einem Umfeld, in dem sich
Regelungen und Anforderungen stetig weiterentwickeln. Je
mehr AIS im schulischen Alltag ankommt, um so wichtiger
ist es zudem, dass das System verlasslich verfigbar ist, auch
wenn ein Land mal im Schneesturm versinkt und groBflachig

digitales Lernen notwendig wird.

Gleichzeitig wollen wir ein Okosystem bereitstellen, welches
es fur die Bildungsmedienanbieter attraktiv macht, Inhalte
Uber das AIS bereitzustellen. Neben der Gewahrleistung di-
gitaler Souveranitat ist es fur uns auch wichtig, die Software
nachnutzbar als Open Source zur Verfigung zu stellen.

Dadurch gewahrleisten wir zudem maximale Transparenz.
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Technical Director Cloud
Sovereignty & Compliance
MaibornWolff

MAIBORNWOLFF

Herr Leinweber, als Teil des Konsortiums Assecor und Kl
macht Schule verantwortet MaibornWolff die Cloud- und
Plattform-Infrastruktur fiir das AlS. Die Liinendonk-Studie
attestiert europdischen Cloud-Providern noch einen mit-
telméaBigen Reifegrad. Auf welchen Cloud-Provider setzt
Ihr Konzept? Wie bewerten Sie souverdne Angebote der
groBen Hyperscaler in Bezug auf AlS?

Christian Leinweber: Wir setzen bei AIS auf STACKIT
als Cloud-Provider. Diese Partnerschaft hat sich fir uns als
wertvoll erwiesen. Naturlich bewegen wir uns in einem
dynamischen Marktumfeld, in dem européische Cloud-
Provider ihre Leistungsfahigkeit kontinuierlich ausbauen.
Wir haben uns aber bewusst fur diesen Weg entschieden,
weil er mehrere wichtige Aspekte vereint: Die Entscheidung
fur einen deutschen, souverdnen Provider findet bei den
Landern eine sehr hohe Akzeptanz. Es gibt bereits lander-
Ubergreifende Initiativen wie PCL.SCHULE, die eine einheitli-
che Bildungsinfrastruktur anstrebt und bereits erste Projekte
mit STACKIT aufgesetzt hat. Darlber hinaus schatzen wir die
konstruktive und engagierte Zusammenarbeit mit STACKIT
— wir haben ein gemeinsames Interesse daran, innovative

Projekte wie AlIS erfolgreich zu gestalten.

Zu den souveranen Cloud-Angeboten der groBen Hyper-

scaler: Wir halten uns verschiedene Optionen offen. Multi-
Cloud-Fahigkeit wird zunehmend wichtiger, und es kann
Szenarien geben, in denen wir spezifische Service-Leistung-

en nutzen. Vor allem, weil wir in erster Linie, wo immer mog-

Dr. Jan Renz

Co-Leitung Mediendienste
FWU Institut far Film und Bild
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lich auf PaaS-Services setzen. Unser Grundansatz bleibt je-
doch auf europaische, regionale Strukturen ausgerichtet.
Das entspricht den Erwartungen unserer Auftraggeber —
von den Datenschutzbehérden Uber die Lander bis zu den
Schultréagern — und schafft eine Vertrauensbasis fur techni-

sche Innovationen.

Open Source gewinnt auch im &ffentlichen Sektor zuneh-
mend an Bedeutung. Welche Rolle spielt Open Source bei
AIS aus technischer Perspektive?

Christian Leinweber: Das AlS wird vollstandig auf Basis
von Open Source entwickelt. Aber Open Source spielt im
Projekt auf mehreren Ebenen eine zentrale Rolle. Wir setzen
auf etablierte Open-Source-Technologien wie Kubernetes
und eine Vielzahl anderer Tools aus dem CNCF-Umfeld,
weil sie uns breite Unterstitzung und eine lebendige
Community bieten. Diese Communities treiben technologi-
sche Innovationen oft mit bemerkenswerter Geschwindigkeit
voran. Interessanterweise haben auch die groBen Cloud
Provider dies erkannt und tragen aktiv zu diesen Open-
Source-Projekten bei — ein offensichtliches Signal fur die

Bedeutung und Quialitat dieser Technologien.

Ich bin Gberzeugt davon, dass Open Source ein wesentlicher
Baustein digitaler Unabhangigkeit ist. Wir vermeiden damit
strukturelle Abhangigkeiten von einzelnen Anbietern, ohne
dabei auf professionelle Platform-as-a-Service-Angebote
verzichten zu mussen. Diese Kombination — technologische
Offenheit bei gleichzeitig professionellem Betrieb — ist fur uns

der optimale Weg.

Eine Kl-gestiitzte Lernumgebung bringt besondere An-

forderungen mit sich. Welche Herausforderungen ergeb-
en sich daraus, wenn man eine Kl-gestiitzte Lernumge-
bung fiir den Schulkontext konzipiert, in dem sensible
Daten von Kindern und Jugendlichen verarbeitet werden?
Dr. Jan Renz: Zunéchst ist es wichtig, dass wir an AIS
technologieneutral herangegangen sind. Bei der Konzeption
war uns klar, welche padagogisch-didaktischen Ziele wir
erreichen wollen. Es hat sich gezeigt, dass Kl ein gutes
Werkzeug im digitalen Werkzeugkoffer ist. Wahrend es bei
der Cloud-Infrastruktur durch den Einsatz von Open-Source-

Technologien wie Kubernetes gut maoglich ist, eine herstel-
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lerunabhéngige Betriebsinfrastruktur mit vergleichbarer
Qualitat zu betreiben, stellen sich beim KI-Einsatz wichtige
Herausforderungen: Zum einen muss gewahrleistet sein, dass
auch beim Einsatz von Kl und LLMs die Daten nicht an andere
Anbieter abflieBen. Auch muss ausgeschlossen sein, dass die
Daten durch die Anbieter zum Training verwendet werden.
Im Idealfall werden Sprachmodelle verwendet, bei denen
nicht nur das eigentliche Modell und die Gewichte offen sind,
sondern auch die verwendeten Trainingsdaten. Noch fuhren
solche Anforderungen zu schlechteren Ergebnissen — dieses

Spannungsverhaltnis mussen wir genau im Blick behalten.

“Ich bin liberzeugt davon, dass Open
Source ein wesentlicher Baustein

digitaler Unabhingigkeit ist."
Christian Leinweber
MaibornWolff

Welche technischen DatenschutzmaBnahmen haben Sie
fiir minderjéhrige Nutzer implementiert?

Christian Leinweber: Datenschutz ist bei AIS von Anfang
an integraler Bestandteil der Architektur. Das beginnt bereits
beim Zugang — hier setzen wir auf VIDIS. Dabei handelt es
sich um ein foderales Identitdtsmanagement fur Schulen,
das von der FWU entwickelt wurde und eine datenschutz-
konforme Authentifizierung ermoglicht, ohne dass personen-
bezogene Daten unnétig erhoben oder verarbeitet werden

mussen.

Auf technischer Ebene arbeiten wir mit mehreren kom-
plementdren Ansatzen: Zunachst nutzen wir konsequent
Pseudonymisierung und Anonymisierung von Daten.
Personenbeziehbare Informationen, werden in speziellen,
Pll-Vaults getrennt von den Anwendungsdaten gespeichert.
Datenschutzrelevante Anfragen werden in Form von Audit-
Logs in einem WORM-Storage (Write Once, Read Many)
gespeichert, und jede Art von Interaktion mit personenbe-
zogen Daten wird Uber Role-Based Access Control gesteu-
ert. Natdrlich sind das auch technische Anforderungen an
den Cloud Provider, wenn man in der Cloud eine souveradne

Umgebung schaffen méchte.
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Herr Renz, Sie sind liber Ausschiisse in Aktivitidten der
Ldnder eingebunden, unter anderem im Projekt PCI-
Schule zum Aufbau von Cloud-Infrastrukturen fiir den
Bildungssektor. Wie fiigt sich AlS in diese iibergreifenden
Initiativen ein? Wo sehen Sie Synergien und wo médg-
licherweise auch Spannungsfelder zwischen féderalen
Landesldsungen und einem bundesweiten Projekt?

Dr. Jan Renz: Als Informatiker und Ingenieur ist es fir mich
naheliegend, Redundanzen zu vermeiden und Komplexitat zu
reduzieren oder zu verteilen. Das Projekt PCl hat sich zum
Ziel gesetzt, pddagogische Anwendungen einen sicheren und
skalierbaren Betrieb in der Cloud zu erméglichen. Obwohl wir
in der FWU schon langer unsere Anwendungen ,cloud native”

umsetzen und betreiben, begriBe ich daher Projekte wie PCI.

Neben der Vereinfachung der Beschaffung von Cloud-
Ressourcen und begleitenden betriebsunterstitzenden
Tatigkeiten wird hier erstmalig landesubergreifend diskutiert
und definiert, welche Mindestkriterien fir Hyperscaler gelten.
AuBerdem werden Betriebsumgebungen standardisiert und
gehartet sowie in Abstimmung mit den Landesdatenschitzern
dokumentiert. So kann man sich, so die Idee, bei der
Bereitstellung von digitalen Lern- und Lehranwendungen
zukinftig auf die anwendungsspezifischen Aspekte konzen-
trieren und erleichtert den Aufsichtsbehérden die Arbeit.
Gleichzeitig wird eine Interoperabilitdit der angebotenen
Dienste angestrebt, so dass Multi-Cloud-Szenarien, mindes-
tens aber eine Vermeidung von Vendor-Lock-in ermdglicht

werden.

Ich beobachte, dass die Lander — unter anderem durch die
landerubergreifenden Vorhaben im Rahmen des Digitalpakts
Schule — gelernt haben, dass sich die Umsetzung landesspe-
zifischer Zielbilder und die Nutzung technisch-infrastrukturel-
ler Synergien nicht gegenseitig ausschlieBen. Anders als beim
Einer-fur-Alle-Ansatz des Onlinezugangsgesetz wird hier eher
auf ein gemeinsames Vorgehen gesetzt, das unter anderem

durch landereigene Institute wie das FWU ermdglicht wird.
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Bei unseren bundesweiten Projekten — oder landergemeinsa-
men Projekten wie ich sie lieber nenne — bleiben die Lander
Ubrigens stets im Fahrersitz und entschieden Gber konkrete
landesspezifische Ausgestaltungen. Das kann man gut am
Beispiel der im AlS-Projekt angebotenen KI-Chatbot-Lésung
sehen: Hier bieten wir eine Vielzahl von LLMs an. Manche
Lander aktivieren dann OpenAl-Modelle aus einem europai-
schen Azure-Rechenzentrum, andere setzen ausschlieBlich

auf offene Modelle.

Deutschland ist im Bildungsbereich foderal organisiert.
Wie lasst sich eine Cloud-Infrastruktur gestalten, die wie-
derverwendbar und skalierbar ist, ohne die Autonomie
der Lander zu beschneiden?

Christian Leinweber: Der Foderalismus ist aus techni-
scher Sicht eine Anforderung an intelligentes Design. Unser
System ermdglicht Flexibilitat: Mandanten-Instanzen kénnen
in verteilten Rechenzentren betrieben werden, wenn ein Land
dies benotigt. Unser Ziel ist es aber, eine gemeinsame Basis
zu schaffen, bei der die Vorteile so deutlich Gberwiegen, dass
es fur die einzelnen Lander attraktiv ist, gemeinsam voranzu-
gehen. Dabei orientieren wir uns eng an Initiativen wie PCl.
Wir verstehen AIS als Beitrag zu einer gemeinsamen Cloud-
Plattform fur den Bildungssektor, auf der weitere Projekte auf-

setzen konnen.

"Ich beobachte, dass die Lander
gelernt haben, dass sich die Umsetzung
landesspezifischer Zielbilder und die
Nutzung technisch-infrastruktureller

Synergien nicht gegenseitig ausschlieBen."”

Dr. Jan Renz
FWU

Technisch bedeutet das: offene APIs, etablierte Standards,
keine Silos. AIS wird eine Plattform fur Bildungsinhalte und
Medienanbieter, wo Querschnittsthemen wie Authentifizie-
rung oder Datenschutz zentral bereitgestellt werden — so
kénnen sich Lander und Entwickler auf padagogische

Innovationen konzentrieren.
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Wenn Sie den Blick (iber die technische Umsetzung hin-
aus weiten: Auf welchen Ebenen kann AlS konkret zum
Thema digitale Souverénitat im Bildungssektor beitragen?
Welches Signal sendet ein solches Projekt — an Schulen, an
Lander, an andere Bildungsakteure?

Dr. Jan Renz: AIS passt sich gut in das Zielbild der lander-
gemeinsamen Bildungsmedieninfrastruktur (BMI) ein. Die BMI
soll Schulen einen einfachen, effizienten und rechtssicheren
Einsatz von digitalen Bildungsmedien ermdglichen und allen
Anbietern von Bildungsmedien in unserem férderalen System
offenstehen: von Lehrkraften, die offene Bildungsinhalte er-
stellen, Uber junge EdTech-Unternehmen bis hin zu groBen
Verlagen. Dabei sind wir fest Uberzeugt, dass die rechtli-
chen und strategischen Anforderungen ohne Kompromisse
erfullt werden koénnen und trotzdem gute Produkte im

Klassenzimmer ankommen.
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AIS geht nun einen Schritt weiter, indem es nicht nur einen
datensparsamen Zugang ermaoglicht (wie bei VIDIS) oder
Transparenz Uber die rechtsichere Ausgestaltung eines
Angebots schafft (wie bei eduCheck Digital), sondern
auch eine Infrastruktur bereitstellt, in der verschiedene
Inhalteanbieter nutzerzentriert zusammenkommen. Diese
mussen nun keinen groBen Aufwand fur die Infrastruktur be-
treiben, sondern kénnen mithilfe der in AIS bereitgestellten
Funktionen ihren Fokus auf die Erstellung und Bereitstellung

innovativer und wirksamer Inhalte legen.
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Linendonk im Interview mit Materna

Von der Abhangigkeit zur
Handlungsfahigkeit: Der Weg
zur digitalen Souveranitat

Digitale Souveranitét ist langst kein politisches Schlagwort mehr, sondern entwickelt sich fiir
Unternehmen und Behérden zur strategischen Uberlebensfrage. Timon Schmotz von Materna
zeigt im Interview, wie geopolitische Unsicherheiten, strenge Regulierung und der Wunsch
nach technologischer Unabhéngigkeit neue MaBstébe fiir Cloud-Architekturen, Ki-Einsatz und Timon Schmotz

Sicherheitsstrategien setzen. Er macht deutlich, wo heute die gréBten blinden Flecken liegen Business Development Manager

— von intransparenten Service-Ketten bis hin zu proprietédren Lock-ins — und warum echte

Materna

Souveranitat nur durch klare Kontrolle iber Daten, Betreiberstrukturen und Prozesse entsteht.

Viele Unternehmen sehen digitale Souveréanitit zuneh-
mend als geschéftskritische Fahigkeit. Was ist aus lhrer
Sicht der wichtigste Treiber: geopolitische Unsicherheiten,
regulatorischer Druck oder der Wunsch nach mehr tech-
nologischer Gestaltungsfreiheit?

Timon Schmotz: Aus unserer Arbeit mit Kunden sehen wir,
dass sich alle drei Treiber gegenseitig verstarken. Im offentli-
chen Sektor ist der regulatorische Druck zweifellos der domi-
nierende Faktor, denn hier missen Vorgaben zu Datenschutz,
Datenlokalisierung, IT-Sicherheit und Compliance zwin-
gend eingehalten werden. Gleichzeitig wirken geopolitische
Unsicherheiten als Katalysator, weil extraterritoriale Gesetze
oder politische Spannungen Abhéngigkeiten von globa-
len IT-Anbietern plétzlich zu strategischen Risiken machen
konnen. In Industrien wie Automotive, Manufacturing oder
Finance erleben wir haufiger, dass der Wunsch nach techno-
logischer Gestaltungsfreiheit im Vordergrund steht — etwa
um Innovation selbstbestimmter zu steuern oder proprie-
tére Lock-ins zu vermeiden. Ubergreifend zeigt sich jedoch:

Digitale Souveranitat ist heute ein strategisches Thema der

MATERNA N

oder wie Daten zwischen Systemen flieBen. Besonders im
Public Sector stoBen wir haufig auf unklare Betreiberstrukturen
bei Cloud-Diensten, in denen Verantwortlichkeiten schwer
zuzuordnen sind. Hinzu kommt, dass ein groBer Teil der be-
stehenden IT-Landschaften auf proprietaren Anwendungen
basiert, deren Funktionsweise und Risiken mangels
Quellcode-Transparenz nur eingeschrankt nachvollziehbar
sind. Diese Kombination aus technischer Komplexitat und
fehlender Einsicht ist einer der zentralen Grinde, warum viele

Organisationen ihren Abhangigkeitsgrad unterschatzen.

"Digitale Souveranitat ist heute ein strategisches

Thema der Resilienz und Zukunftsfahigkeit, nicht

nur ein technisches oder politisches.”

Timon Schmotz

Resilienz und Zukunftsfahigkeit, nicht nur ein technisches Materna
oder politisches.
Die Cloud bleibt der zentrale Baustein moderner IT-
Digitale Souveréanitit bedeutet im ersten Schritt, be- Landschaften. Wie verdndern souverdne Cloud-Modelle
stehende Abhéngigkeiten sichtbar zu machen. Wo erleben Ihrer Beobachtung nach die Architektur- und Sourcing-
Sie heute die groBten ,Blind Spots” in IT-Architekturen Entscheidungen von Unternehmen und Behérden?
und Service-Beziehungen? Timon Schmotz: Wir beobachten eine deutli-
Timon Schmotz: Die groBten blinden Flecken entste- che Verschiebung hin zu differenzierten, mehrstufigen
hen dort, wo Transparenz Uber Herkunft, Kontrolle und Cloud-Strategien. Statt einer generischen Cloud-First-Logik
Betriebswege digitaler Dienste fehlt. Viele Organisationen entscheiden Kunden heute viel starker anhand der Kritikalitat
verfligen nicht Uber eine vollstandige Sicht darauf, welche ihrer Daten, wo und wie Workloads betrieben werden sol-
Unterauftragnehmer in ihren Service-Ketten beteiligt sind, len. Sensible oder besonders schutzenswerte Informationen
welche Softwarekomponenten tatsachlich eingesetzt werden werden zunehmend in souverane Betriebsmodelle Gberfuhrt,
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die entweder von europaischen beziehungsweise deutschen
Anbietern stammen oder in speziellen Hyperscaler-Modellen
mit EU-Betreiberstrukturen realisiert werden. Gleichzeitig
behalten Standard-Public-Clouds eine wichtige Rolle, je-
doch meist erganzt durch zusétzliche Sicherheits- und
Kontrollmechanismen.  Multi-Cloud-Architekturen  werden
zur Normalitat, und Exit-Fahigkeit entwickelt sich zu einer
Grundanforderung im Sourcing. Dadurch entstehen hyb-
ride, hochsegmentierte Architekturen, die regulatorische
Sicherheit und technologische Innovationsfahigkeit miteinan-

der verbinden sollen.

Viele Anbieter positionieren sich mit ,souverdnen”
Lésungen. Wie unterscheiden Sie echte Souverénitats-
merkmale von Marketingversprechen, und welche Kriterien
sollten Unternehmen dafiir heranziehen?

Timon Schmotz: Der zentrale MaBstab ist immer
die tatsachliche Kontrolle (ber Daten, Prozesse und
Betreiberstrukturen. Eine souverdne Losung zeichnet sich
dadurch aus, dass klar erkennbar ist, welchem Rechtsraum
sie unterliegt, welche Organisation letztlich Betreiber ist
und welche technischen Mechanismen dem Kunden die
tatsachliche Hoheit Uber seine Daten geben. Dazu ge-
horen eigene Schlisselhoheit, transparente Rollen- und
Berechtigungskonzepte, Auditierbarkeit aller Betriebsprozesse
und eine nachvollziehbare Exit-Strategie. Wenn Anbieter hin-
gegen vor allem mit geografischen Hosting-Standorten ar-
gumentieren oder Souveranitat als reine ,Label-Eigenschaft”
verwenden, ohne diese Kontrollpunkte abzubilden, handelt
es sich eher um Marketing. Unternehmen sollten daher kon-
sequent nachweisen lassen, wie sich Betreiberstrukturen,
Verantwortlichkeiten und technische Kontrollen tatsachlich

darstellen.

Mit Blick auf Al-Plattformen, generative Modelle und
Datenrdume entstehen véllig neue Abhangigkeiten. Wie
miissen Unternehmen ihre Souverénitétsstrategie anpas-
sen, wenn Kl kiinftig tief in Kernprozesse eingreift?

Timon Schmotz: Sobald Kl ein integraler Bestandteil der
Wertschopfung wird, verschiebt sich auch die Diskussion
Uber Souveranitdt. Die eigentlichen Abhangigkeiten ent-
stehen dann weniger bei Infrastruktur-Themen, sondern bei

Modellen, Trainingsdaten, Update-Mechanismen und dem
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Zugriff auf spezialisierte Hardware. Unternehmen sollten
ihre Strategien daher um den Aspekt der Kl-Souveranitat
erweitern. Dazu gehdrt, Modelle und Datenflisse klar zu
kontrollieren, Trainingsprozesse transparent zu gestalten,
europaische oder offene Modelle als Alternative zu priifen
und Governance-Strukturen zu etablieren, die den Umgang
mit KI-Risiken nachvollziehbar regeln. Besonders Behorden
verlangen zunehmend KI-L&sungen, die auditierbar, rechts-
konform und sicher betreibbar sind — und zwar auch dann,
wenn die Technologie selbst hochdynamisch ist. Wer diese
Perspektive  friih  bertcksichtigt, reduziert langfristige

Abhangigkeiten und sichert seine Handlungsfahigkeit.

Wenn Sie auf lhre Kunden blicken: Woran erkennt man,
dass ein Unternehmen tatséchlich souverdner werden
méchte — und nicht nur das Vokabular der politischen
Debatte ilibernimmt?

Timon Schmotz: Man erkennt es daran, dass aus der
Diskussion echte MaBnahmen werden. Organisationen, die
souveraner werden wollen, definieren Verantwortlichkeiten,
schaffen Governance-Strukturen, klassifizieren ihre Daten
systematisch und fuhren Risikoanalysen fur ihre Cloud- und
Softwarelieferketten durch. Sie investieren in Transparenz Gber
ihre Architekturen, scharfen ihre Sicherheitsmechanismen
und etablieren Prozesse, die einen Anbieterwechsel tatsach-

lich moglich machen.

Unternehmen, die hingegen nur den Begriff in strategische
Dokumente aufnehmen, jedoch weder Architekturen anpas-
sen noch Budgets bereitstellen, sind meist eher im diskursiven
als im operativen Modus. Souveranitat zeigt sich daher nicht
im Wording, sondern in der Konsequenz technischer und or-

ganisatorischer Entscheidungen.

"Organisationen, die souverdaner werden wollen,

definieren Verantwortlichkeiten, schaffen

Governance-Strukturen, klassifizieren ihre

Daten systematisch und fiihren Risikoanalysen

fiir ihre Cloud- und Softwarelieferketten

durch.”

Timon Schmotz
Materna
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Was bedeuten all diese Entwicklungen fiir Materna?
Was erwarten lhre Kunden von lhnen, um souverédne IT-
Okosysteme erfolgreich aufzubauen und zu betreiben?

Timon Schmotz: Fir Materna bedeutet dies eine deut-
liche Erweiterung unserer Rolle. Wir werden zunehmend
als vertrauenswirdiger Partner gesucht, der technologi-
sche Expertise, regulatorisches Verstandnis und architek-
tonische Weitsicht miteinander verbindet. Unsere Kunden
erwarten, dass wir sie ganzheitlich begleiten — von der
Entwicklung einer souveranen Cloud- und Datenarchitektur
Uber die Umsetzung von Governance-Modellen bis hin
zu  Sicherheit, Data-Management, Kl-Strategien und
Open-Source-Integration. Dabei geht es nicht nur um tech-
nische Implementierung, sondern immer haufiger auch um
die Befahigung der Organisation selbst. Viele Kundinnen
und Kunden mdochten langfristig unabhangiger werden und
bendtigen Partner, die ihnen helfen, diese Eigenstandigkeit
strukturiert aufzubauen. Genau hier sehen wir unseren
Auftrag: Souveranitat nicht nur technisch, sondern auch or-

ganisatorisch zu ermdglichen.
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Wenn wir drei Jahre vorspulen: Wie wird sich digitale
Souverénitidt aus lhrer Sicht weiterentwickeln? Welche
Fortschritte erwarten Sie — und welche Herausforderungen

werden Unternehmen und Behérden weiterhin begleiten?

Timon Schmotz: Digitale Souveranitat wird deutlich
starker verankert sein — sowohl in Vergaben und regulatori-
schen Anforderungen als auch in Architekturentscheidungen.
Souverane Cloud-Modelle werden gereifter und funktio-
nal umfassender sein. Européische Anbieter werden an
Bedeutung gewinnen, auch wenn die Hyperscaler in vie-
len technologischen Segmenten weiterhin fuhrend blei-
ben. Gleichzeitig wird der Bedarf an Nachweisen und
Zertifizierungen steigen: Stakeholder mochten zunehmend
sehen, wie Organisationen Souveranitat tatsachlich um-
setzen. Die groBte Herausforderung wird allerdings in der
Komplexitat hybrider Architekturen liegen. Unternehmen
und Behorden missen lernen, regulatorische Sicherheit,
Innovationsgeschwindigkeit und wirtschaftliche Effizienz mit-
einander auszubalancieren. Wer hier frih auf transparen-
te und robuste Architekturen setzt, wird langfristig klar im
Vorteil sein — und genau das ist die Entwicklung, die wir in

den kommenden Jahren erwarten.
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Linendonk im Interview mit msg

Zwischen Wunsch und Wirklichkeit:
Wie Unternehmen souverane
Cloud-Angebote bewerten

Kaum ein IT Thema sorgt aktuell fiir so viel Bewegung wie die Frage, wie digital souverén

Unternehmen wirklich sind. Karl Lassak ist Principal Consultant bei msg und Experte fiir das

Thema digitale Souverénitit. Im Interview mit Liinendonk ordnet er ein, wie Unternehmen die

neuen souverdnen Hyperscaler-Angebote bewerten, warum die Nutzungsbereitschaft trotz Karl Lassak

hoher Erwartungen differenziert ausféllt und welche Rolle kombinierte Ansétze kiinftig spielen

werden.

Das Thema digitale Souverénitit wird in Politik und
Wirtschaft seit einigen Monaten intensiv diskutiert. Wie
blicken Sie auf diese Gemengelage und wo stehen deut-
sche Unternehmen?

Karl Lassak: Wir beobachten aktuell eine starke Dynamik
rund um das Thema digitale Souveranitat. Wahrend politisch
haufig die Frage im Vordergrund steht, wie Europa techno-
logische Unabhangigkeit erreicht, suchen CIOs ganz pragma-
tisch nach MaBnahmen, die sie kurz- bis mittelfristig umset-

zen konnen.

Die zentrale Frage dabei ist, ob Unternehmen ihre
kritischen Prozesse, Datenflisse und Kernsysteme auch in
Krisensituationen kontrollieren konnen. Viele IT-Verantwort-

liche sehen dabei sehr klar die Notwendigkeit, Abhangig-
keiten in der IT-Lieferkette zu reduzieren, ohne gleich voll-
standige technologische Autarkie anzustreben. Es geht also
primar darum, Risiken bewusst zu managen, Alternativen zu
schaffen und die eigenen Kernkompetenzen gezielt auszu-

bauen.

Deutsche Unternehmen sind wach, sensibilisiert und auf dem
Weg, Souveranitat nicht als politischen Leitsatz, sondern als

konkreten Gestaltungsauftrag fur die eigene IT zu verstehen.

Im Zuge der Souveréanititsdebatte werden die Hyper-
scaler, also AWS, Microsoft Azure und Google Cloud
Platform, die mit ausgereiften und fortschrittlichen
Cloud-Services sowie globaler Prdsenz punkten, kritischer
betrachtet. Nehmen Sie wahr, dass Unternehmen ihre
Zusammenarbeit mit den Hyperscalern auf den Priifstand

stellen?
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Principal Consultant
msg

Karl Lassak: Die Zahlen sprechen hier eine deutliche
Sprache: Laut der Studie arbeiten rund 90 Prozent der be-
fragten Unternehmen bereits heute mit mindestens einem
Hyperscaler zusammen. Die Hyperscaler sind technisch
Uberlegen, bieten globale Skalierbarkeit und erméglichen
Innovationsgeschwindigkeit, die On-Premises-Modelle al-
lein kaum liefern konnten. Dieses Fundament stellt niemand

ernsthaft infrage.

"Hyperscaler bleiben ein zentraler
Bestandteil der Strategie, doch ihre

Rolle wird stérker in ein Gesamtkonzept
eingebettet, das Kontrolle, Flexibilitat und

Risikoreduktion verbindet."

Karl Lassak
msg

Was sich jedoch verandert, ist die strategische Perspektive
auf Abhangigkeiten. Wir nehmen hier keine generelle Abkehr
von Hyperscalern wahr, sondern eher eine neue Form der
reflektierten Nutzung. Hyperscaler bleiben also ein zentraler
Bestandteil der Strategie, doch ihre Rolle wird starker in ein
Gesamtkonzept eingebettet, das Kontrolle, Flexibilitat und

Risikoreduktion verbindet.
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Wir beobachten daher, dass auch Multi-Cloud-Strategien
massiv. an Bedeutung gewinnen. Das zeigt auch die
Studie: Bereits 42 Prozent der Unternehmen haben Multi-
Cloud-Architekturen umgesetzt, weitere 46 Prozent planen
diese aktiv. Das ist ein sehr deutliches Signal dafir, dass
Abhangigkeiten gezielt reduziert werden sollen — nicht aus
reinem Misstrauen, sondern vielmehr mit der Absicht eines

professionellen Risikomanagements.

Als eine Antwort auf die Debatte reagieren die Hyper-
scaler mit neuen souverdnen Angeboten. Im Januar 2026
hat die AWS European Sovereign Cloud (AWS ESC) den
Betrieb aufgenommen — msg ist Launch Partner. Auch
Microsoft und Google treiben Initiativen voran. Wie bli-
cken Sie auf diese Entwicklung — welche Relevanz haben
die neuen Hyperscaler-Angebote?

Karl Lassak: Die souverdnen Angebote der Hyperscaler, wie
die neue AWS European Sovereign Cloud oder die Initiativen
von Microsoft und Google, sind ein wichtiger Schritt, weil
sie Compliance Anforderungen, Datenlokalitdt und ope-
rative Kontrolle besser adressieren. Gleichzeitig zeigen die
Studienergebnisse sehr klar ihre Grenzen. 96 Prozent der
Unternehmen wissen, dass diese Angebote zwar Compliance
unterstUtzen, aber keine Unabhangigkeit vom Anbieter schaf-
fen. Und 93 Prozent sind sich bewusst, dass trotz europai-

scher Rechenzentren weiterhin US Recht wie der CLOUD Act

gilt.

Das heiBt, die souverédnen Hyperscaler Clouds sind relevant
und werden stark nachgefragt. Sie 16sen jedoch das Grund-
problem der Abhangigkeit nicht. Unternehmen sehen sie
deshalb als wertvollen Baustein, der immer im Rahmen
einer breiteren Souveranitatsstrategie kombiniert wird, zum
Beispiel durch Multi-Cloud-Strategien, lokale Provider und

eigene Kompetenzen.

Es ist immer wieder zu héren, dass es sich dabei um
.Souveranitits-Washing” handelt. Wie ordnen Sie das ein?
Karl Lassak: Der Begriff ,Souveranitats Washing” adres-
siert einen Punkt, der fur einige Anbieter durchaus zutreffen
kann. In bestimmten Fallen wird von souveraner IT gespro-
chen, obwohl zentrale Abhangigkeiten, wie etwa von spezi-

fischen Technologien, proprietaren Plattformen oder auBer-
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europdischen Rechtsrdumen, weiter bestehen. In solchen
Konstellationen wird Souveranitat eher als kommunikatives
Label genutzt, denn als tragfahiges, klar definiertes Zielbild.
Entscheidend ist deshalb, genau hinzuschauen, welche
Anbieter echte strukturelle Veranderungen vornehmen und
wo Souverdnitat primar als Marketingbotschaft eingesetzt

wird.

Viele Unternehmen gehen aber bereits sehr bewusst mit dem
Thema um und wissen, dass vollstandige digitale Souveranitat
kurzfristig kaum erreichbar ist. Stattdessen werden pragmati-
sche Zwischenldsungen gewahlt, die Risiken reduzieren, ohne

bestehende Plattformen komplett aufzugeben.

Entscheidend ist daher weniger das Label ,souveran®’, son-
dern die Transparenz: Welche Abhangigkeiten bestehen
weiterhin, welche Kontroll- und Ausweichmaoglichkeiten gibt
es und in welchen Bereichen wird Souveranitat tatsachlich
erhoht? Dort, wo diese Fragen ehrlich beantwortet werden,
ist es kein ,Washing", sondern ein realistischer Umgang mit

Zielkonflikten.

"Viele Unternehmen suchen Alternativen,

die stirker auf Souverinitit, lokale

Kontrolle und europaische Rechtsrahmen

ausgerichtet sind."

Der Gegenpol zu den Hyperscalern sind deutsche und
europdische Cloud-Provider. Wie die Studie zeigt, setzen
Unternehmen auf die Anbieter groBBe Hoffnungen, wenn-
gleich Wunsch und Realitdt noch weit auseinanderklaf-
fen. Wie bewerten Sie die Initiativen der hiesigen Cloud-
Provider? Und werden diese zunehmend nachgefragt?

Karl Lassak: Die Erwartungen an deutsche und euro-
paische Cloud-Provider sind hoch und das véllig zu Recht.
Viele Unternehmen suchen Alternativen, die starker auf
Souveranitat, lokale Kontrolle und europédische Rechts-
rahmen ausgerichtet sind. Die Studie zeigt jedoch ein sehr
differenziertes Bild zwischen Wunsch und tatséchlicher
Realitat. Am starksten nachgefragt werden derzeit souverane
Cloud-Angebote der Hyperscaler in Kombination mit loka-

len EU-Betreibern sowie deutsch ansassige IT-Dienstleister

Karl Lassak

msg
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fur Rechenzentren, Colocation und Managed Infrastructure.
Das zeigt: Unternehmen vertrauen auf etablierte Betriebs-
modelle, klare Verantwortlichkeiten und die Kombination
aus globaler Technologie und lokaler Kontrolle. Deutsche
Cloud-Provider liegen mit 48 Prozent ebenfalls weit vorn
und koénnen zukinftig eine zunehmend wichtige Rolle spie-
len. Fest steht, dass europaische Clouds sich in einer aktiven
Weiterentwicklungsphase befinden. Prozesse, Self Service
Funktionen oder Plattform Okosysteme sind noch nicht
durchgangig auf demselben Niveau wie bei Hyperscalern.
Unternehmen bewerten dies pragmatisch: Fur kritische
Datenstrome akzeptieren sie dies teilweise, fur skalierende

Anwendungen jedoch weniger.

Zum Abschluss: Was raten Sie IT-Verantwortlichen,
welche eine Standortbestimmung vornehmen méchten,
wie ihr Reifegrad an digitaler Souverénitét ist und an wel-
chen Stellen sie ansetzen kénnen?

Karl Lassak: Fur IT-Verantwortliche, die ihren Reifegrad
an digitaler Souveranitat bestimmen mochten, empfehlen
wir einen strukturierten, aber pragmatischen Ansatz. Viele
Unternehmen wissen genau, dass sie Handlungsbedarf

haben.
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Der erste Schritt ist eine Standortbestimmung entlang der zen-
tralen Souveranitatsdimensionen: Betriebliche Souveranitat,
Datensouveranitat, technologische Souveranitat und ver-
tragliche beziehungsweise juristische Souveranitat. Es gilt
Fragen zu klaren, die zeigen, wie abhangig kritische Prozesse,
Systeme und Lieferketten von einzelnen Anbietern sind,
wo sensible Daten liegen und ob das eigene Team die
Schltsseltechnologien noch selbst beherrscht. Auf dieser

Basis lassen sich dann konkrete MaBnahmen identifizieren.

Zudem konnen etablierte Standards hilfreiche Orientierung
bieten: ISO 27001 schafft beispielsweise einen klaren Rahmen
fur Informationssicherheitsmanagement und unterstutzt
Unternehmen dabei, Governance Strukturen, Kontrollmecha-
nismen und Verantwortlichkeiten systematisch aufzubauen.
Der Digital Operational Resilience Act — kurz DORA -
adressiert wiederum speziell die digitale Betriebsstabilitat
im Finanzsektor, bietet aber auch fir andere Branchen wert-
volle Leitplanken, um Abhangigkeiten von Drittanbietern,
Auslagerungsrisiken und Resilienzanforderungen strukturiert

zu bewerten.

Letztlich ist digitale Souveranitat kein ,Alles oder Nichts”-
Projekt. Unternehmen sollten sich auf die Bereiche konzent-
rieren, in denen Souveranitat unmittelbar geschaftskritisch ist

und dort zuerst handeln.
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Linendonk im Interview mit TechniData

Wer die Daten kontrolliert,
gewinnt — Souveranitat als
Zukunftswahrung

Digitale Souverénitét ist léngst zur strategischen Uberlebensfrage geworden und erfordert

klare Entscheidungen dartiber, wer die Kontrolle (iber Daten, Systeme und KI-Modelle behilt.

Peter Jung, CEO der TechniData IT AG, erldutert, wie Unternehmen sich aus Abhéngigkeiten

I6sen, ohne Innovationskraft einzubtiBen, und warum hybride IT-Modelle zum neuen Standard

werden. Er macht deutlich: Souverénitét bedeutet heute nicht Abschottung, sondern CEO

professionelle Governance, transparente Partner und die konsequente Sicherung

von Wechsel- und Handlungsféhigkeit.

Herr Jung, die TechniData IT-Gruppe ist ein deutscher IT-
Service- und -Solution-Provider. Was bedeutet digitale
Souverénitét fiir Sie und welche Rolle nimmt TechniData
dabei ein?

Peter Jung: Digitale Souveranitat heit fur mich, bewusst
zu entscheiden, welche Technologien wir einsetzen, wo unse-
re Daten liegen, wer im Ernstfall darauf zugreifen darf und
unter welchen rechtlichen Rahmenbedingungen das ge-
schieht. Es geht um Wettbewerbsféhigkeit, um Resilienz und
Regulierung. Wer die Hoheit Gber Daten und Systeme verliert,

verliert langfristig seinen Handlungsspielraum.

Wir sehen TechniData in der Rolle des Architekten
und Sparringspartners. Wir bauen und betreiben IT-
Infrastrukturen, organisatorisch, prozess- und sicherheits-
technisch. Ob in unserem, mit Blauem Engel und 1SO 27000
zertifizierten Rechenzentrum am deutschen Standort, im
lokalen Rechenzentrum des Kunden oder in der Cloud.
Entscheidend ist, dass die Losungen fur den Kunden passend
sind und nachhaltig seine digitale Souveranitat starken. Am
Ende sollen unsere Kunden sagen kdnnen: Wir wissen was wir

tun und wir behalten die Kontrolle..

Zu lhren Kunden zihlen Konzerne wie auch der
Mittelstand. Welche Besonderheiten zeigt aus ihrer Sicht
de Mittelstand im Vergleich zu Konzernen in Sachen
Souverénitat?

Peter Jung: In Bezug auf die Anforderungen sehen wir
kaum Unterschiede zwischen Konzernen, Mittelstand oder
offentlicher Verwaltung. Die Ziele sind weitgehend identisch:
unabhangig werden, Risiken beherrschen, Innovation ermég-

lichen.
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TECHNI

DATA .

it-gruppe

Oft sind die Wege dorthin aber unterschiedlich. Je interna-
tionaler ein Unternehmen agiert, umso komplexer sind die
technischen, juristischen und regulatorischen Anforderungen.
Fur viele global tatige Unternehmen fihrt deshalb Stand
heute kein Weg an den groBen amerikanisch dominierten
Hyperscalern vorbei. An diesem Zustand wird sich auch kurz-

fristig kaum etwas andern.

Was sich aber generell verdndert hat: das Bewusstsein
fur Abhangigkeiten wachst spirbar. Wer kontrolliert die
Plattform? In welchem Rechtsraum bewegen wir uns? Der
Mittelstand denkt heute strategischer als noch vor einigen

Jahren.

Wir haben davon gesprochen, dass der Mittelstand auch
weiterhin IT-Services in eigenen Rechenzentren betreibt.
Einerseits sind externe Abhéngigkeiten somit eher ge-
ring, gleichzeitig kdmpft der Mittelstand mit der digi-
talen Transformation, dem Fachkridftemangel und einer
globalen Wettbewerbssituation. Sind die zunehmenden
Souverénitétsanforderungen nun ein Treiber dafiir, die IT-
Strategie zu (iberdenken und neue Wege zu gehen?

Peter Jung: Ganz klar: ja. Wir erleben gerade so etwas wie
eine strategische Standortbestimmung. Viele Unternehmen
fragen sich sehr niichtern: Was kdnnen und wollen wir selbst
betreiben? Wo Uberfordern wir uns personell oder techno-

logisch?

Peter Jung
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Das eigene Rechenzentrum galt lange als Inbegriff von
Kontrolle. Heute sehen wir: Security, Compliance und ein
24/7-Betrieb sind in Zeiten des Fachkraftemangels nur
schwer wirtschaftlich abzubilden. Fur viele Mittelstandler
ist es sinnvoller, auf zertifizierte Rechenzentren von loka-
len Dienstleistern oder Managed Services zu setzen. Nicht
als Kontrollverlust, sondern als bewusste Arbeitsteilung.
Souveranitat entsteht durch professionelle Sicherheits- und

Betriebsstandards, nicht allein durch den Standort.

Hybride Modelle spielen dabei eine groBe Rolle. Kritische
Systeme bleiben in einer souverdnen Umgebung, andere
Workloads laufen flexibel in der Cloud. Digitale Souveranitat
wird so zum Kompass: Was gehort strategisch ins eigene
Haus? Was in ein Datacenter ,Made in Germany"? Wo nutze
ich bewusst internationale Plattformen? Diese Differenzierung
schafft Stabilitat und Machbarkeit, ohne Innovationskraft ein-

zubtBen.

89 Prozent der Studienteilnehmer geben an, dass
Datensouverénitédt eine sehr hohe Relevanz fiir Ilhr
Unternehmen hat. Hinterfragen Kunden heute stérker, wo
ihre Daten liegen und wie sicher sie sind?

Peter Jung: Absolut! Die Frage nach dem Datenstandort
ist kein reines IT-Thema mehr. Auch endet sie nicht bei
der Geografie. Es geht um Zugrifsmdglichkeiten, um
Rechtsrdume, um Transparenz. Gesetze wie die DSGVO oder
internationale Regelwerke wie der Cloud Act haben das
Bewusstsein gescharft. Auch wenn viele Unternehmen Gber
die europaischen Datenschutzregeln schimpfen, so wollen

doch die allermeisten von diesen Regeln profitieren.

Unternehmen wollen wissen: Wer kann im Zweifel auf
Daten zugreifen? Wie sind Zugriffe dokumentiert? Wie
sehen Backup- und Recovery-Konzepte aus? Insbesondere
im Gesundheitswesen, in der Industrie oder bei kriti-
schen Infrastrukturen ist das existenziell. Dort geht es um
Patientendaten, um geistiges Eigentum oder um Versorgungs-

und Produktionsfahigkeit.
Datensouveranitat bedeutet deshalb nicht Abschottung oder
komplette Rickkehr zu On-Premises-Losungen, sondern

Professionalitat und Losungswillen.
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Unternehmen suchen Partner, die transparent, zertifiziert
und nachvollziehbar arbeiten. Datensouveranitat ist kein
Hemmschuh fur Innovation, sie ist ihre Voraussetzung und

schafft Mut fur weitere Digitalisierungsschritte.

Ebenso zeigt die Studie auf, dass komplexe IT-Landschaften
die Férderung von digitaler Souverénitat stark beeintrdch-
tigen, da historisch gewachsene Systeme nur mit gro-
Bem Aufwand anpassbar sind und die Betriebsfihigkeit
dadurch gefdhrdet wird. An welchen Stellen ist digitale
Souverénitét iiberhaupt sinnvoll und realisierbar?

Peter Jung: Tatsachlich ist die Abldsung von gewach-
senen IT-Systemen, unabhangig vom Betriebsmodell, fir
alle Unternehmen eine riesige Herausforderung. Digitale
Souveranitat kann auch verloren gehen, wenn wir zu lange an
Systemen oder Technologien festhalten, deren Support und
Wartung immer schwieriger wird. Dies trifft besonders stark

auf eigenentwickelte Systeme zu.

"Datensouveranitat ist kein

Hemmschuh fiir Innovation,

sie ist ihre Voraussetzung."

Solche Systeme bremsen nicht nur Transformation, sondern
schaffen zudem Abhéangigkeiten von Einzelpersonen oder
spezialisiertem Know-how und gefdhrden damit langfristig
Souveranitat. Gleichzeitig haben sich Cloud-Lésungen vor
allem im Bereich Collaboration und Arbeitsplatzsysteme in
den vergangenen Jahren starker durchgesetzt, weil sie ska-
lierbar und effizient sind. Es muss daher immer eine bewuss-
te Entscheidung sein, welche Systeme in die Cloud migriert
werden und welche Systeme unbedingt lokal betrieben
werden missen. Die Zukunft liegt hier ganz klar in hybriden
Systemlandschaften, die je nach Anforderung die Vorteile von

Cloud und On-Premises sinnvoll kombinieren.

Kritische Workloads kénnen im eigenen Rechenzentrum oder
in einer souveranen Cloud betrieben werden, wahrend weni-
ger sensible Anwendungen in flexiblen, skalierbaren Public-

Cloud-Umgebungen laufen.

Peter Jung
TechniData
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Mit dem Vormarsch generativer Kl verschieben sich
Datenfliisse und Abhédngigkeiten erneut. Wie verdndert
der Einsatz von Kl aus lhrer Sicht die Anforderungen an
digitale Souveranitit. Welche Leitplanken empfehlen Sie
Unternehmen konkret, bevor sie sensible Prozesse oder
Daten an KI-Plattformen koppeln?

Peter Jung: Kl ist keine Entscheidung fur oder gegen ein
Toolset, sondern ein Technologiesprung, dessen Anfange wir
gerade erst erleben. Aber hier gelten im Grund die gleichen
Fragen wie bei der Auslagerung von Daten an dritte Anbieter.
Welche Daten durfen das eigene Haus verlassen und welche

nicht?

Generative K| schafft eine neue Qualitat der Abhangigkeit.
Dabei werden nicht nur Daten verarbeitet. Modelle, die mit
Unternehmenswissen angereichert sind, erzeugen neue
Inhalte und Entscheidungsgrundlagen. Damit entsteht
eine zusatzliche Ebene der Souveranitat: die Kontrolle Gber

Wissensableitung und Modellverhalten.

In sensiblen Bereichen kann eine generative KI-Ldsung
in einer On-Premises-Architektur sinnvoll sein. In an-
deren  Szenarien  bieten  Plattformlosungen  enor-
me Innovationsgeschwindigkeit. Entscheidend ist, dass
Architektur, Governance und Compliance sauber definiert
sind. Dazu gehoren eine verbindliche Prompt-Governance, die
Protokollierung von Interaktionen sowie gezielte Schulungen

fur Mitarbeitende, um unbeabsichtigte Datenabflisse zu ver-

meiden.

Letztendlich geht es auch bei Kl darum, dass ein Unternehmen
die Kontrolle Uber die genutzten Modelle, Datenquellen
und Zugriffsrechte behalt. Souverénitat setzt voraus,
Modelle oder Plattformen bei Bedarf wechseln zu kénnen.
Architekturentscheidungen sollten daher konsequent auf

Portabilitat und Exit-Fahigkeit ausgelegt sein.

Wenn ein Unternehmen digitale Souverénitét ernsthaft
angehen will: Wie sieht aus lhrer Sicht ein professioneller
Einstieg aus — von der Risikoanalyse bis zu einer tragféhi-

gen Souverénitétsstrategie?
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Peter Jung: Ein professioneller Einstieg beginnt immer
mit einem Perspektivwechsel. Digitale Souveranitat ist weit
mehr als nur die Frage, wo Daten gespeichert werden. Es
geht zuallererst um den aktiven Schutz der digitalen Identitat
eines Unternehmens, seiner Systeme und seiner gesamten

Geschaftsprozesse.

Wir starten deshalb immer mit einer strukturierten
Vorgehensweise. Wo werden sensible Daten verarbeitet?
Welche Abhangigkeiten bestehen? Welche rechtlichen und
technischen Risiken ergeben sich? Darauf aufbauend erfolgt

eine Bestandsaufnahme der kompletten IT-Landschaft.

Auf dieser Basis entwickeln wir eine Sicherheitsarchitektur
und bewerten den Reifegrad entlang von Infrastruktur,
Applikationen, Daten und internem Know-how. Regulatorische
Anforderungen wie DSGVO oder NIS-2 werden integriert.
Die Datenhaltung und -verarbeitung sollte idealerweise im
rechtssicheren EU-Raum erfolgen, vorzugsweise in einem

zertifizierten deutschen Rechenzentrum.

"Digitale Souveranitat ist weit mehr als nur die

Frage, wo Daten gespeichert werden. Es geht

zuallererst um den aktiven Schutz der digitalen

Identitit eines Unternehmens, seiner Systeme

und seiner gesamten Geschéaftsprozesse.”

Daraus entsteht eine tragféhige Souveranitatsstrategie,
mit definierten Zielen, priorisierten Handlungsfeldern und
konkreten Projekten. Entscheidend ist jedoch: Digitale
Souveranitat ist kein einmaliges Projekt, sondern ein laufen-
der Steuerungsprozess mit regelmaBigen Reviews. Genau
deshalb gehdrt sie ins Board und nicht isoliert in die IT. Die
Verantwortung sollte organisatorisch klar auf C-Level organi-
siert sein, denn sie beeinflusst unmittelbar Geschaftsmodell,
Risikoprofil und Wettbewerbsfahigkeit. Wird sie so ver-
standen, wachsen unternehmerische Handlungsfahigkeit,

Resilienz und Wettbewerbsvorteile.

Peter Jung
TechniData
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adesso ist einer der fuhrenden IT-Dienstleister im deutschsprachigen Raum und spezialisiert
auf Beratung sowie individuelle Softwareentwicklung. Seit der Griindung 1997 in Dortmund
verfolgt adesso das Ziel, Unternehmen und offentliche Verwaltungen mit passgenauen IT-
Lésungen zu unterstutzen und die Wettbewerbsfahigkeit von Unternehmen zu starken. Die
Strategie des Unternehmens basiert auf drei Saulen: umfassendes Branchen-Know-how
der Mitarbeitenden, herstellerneutrale Technologiekompetenz und erprobte Methoden bei
der Umsetzung von Softwareprojekten. Mit Gber 11.000 Mitarbeitenden (FTE), was mehr als
11.800 Mitarbeitenden nach Képfen entspricht und einem Jahresumsatz von rund 1,5 Milliarden
Euro (2025) zahlt adesso zu den groBten deutschen IT-Dienstleistern. Die adesso-Aktie ist im

Prime Standard/SDAX notiert.

adesso bedient eine Vielzahl von Branchen, darunter Versicherungen, Banken, Gesundheits-
wesen, Energieversorgung, Automotive, Handel, Verkehrsbetriebe, Lotterie und Sport. Zu
den Kunden zdhlen namhafte Unternehmen wie die Commerzbank, Minchener Rick, E.ON,
Mercedes-Benz, Bosch und Borussia Dortmund. International arbeitet adesso mit Partnern

wie Swisscom, AXA Schweiz und der Schweizer Bundesbahn zusammen.

Liinendonk-Studie: Digitale Souveranitdt — Vom Risiko zur Resilienz

UNTERNEHMENSPROFIL

adesso)

KONTAKT

Alexander Busam
CIO Advisory
E-Mail: alexander.busam@adesso.de

Damian Kirtz
Managing Consultant
E-Mail: damian.kirtz@adesso.de
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Exxeta ist ein unabhangiger IT- und Technologieanbieter, der strategische Beratung mit der
Entwicklung und dem Betrieb innovativer Losungen verbindet. Seit der Grindung 2005 in
Karlsruhe unterstitzt das Unternehmen Organisationen dabei, Geschaftsmodelle, Prozesse

und IT-Strukturen nachhaltig weiterzuentwickeln.

Das Leistungsspektrum reicht von Architektur- und Strategiefragen Uber Software- und
Plattformentwicklung bis hin zum stabilen Betrieb individueller, komplexer Systeme. Exxeta
ist in mehreren Branchen tatig, darunter Automotive, Energie, Finanzdienstleistungen und der

offentliche Sektor.

Mit Gber 1.200 Mitarbeitenden in funf Landern verfligt Exxeta Uber umfassende Expertise
in Kunstlicher Intelligenz, Daten- und Cloud-Architekturen sowie der Modernisierung
gewachsener IT-Landschaften — mit dem Ziel, technologische Handlungsfahigkeit und

digitale Souveranitat langfristig zu sichern.

Im Bereich der digitalen Souveranitat unterstltzt Exxeta Organisationen dabei, technologi-
sche Abhéngigkeiten bewusst zu steuern und ihre Handlungsfahigkeit im digitalen Raum
langfristig zu sichern. Das Leistungsspektrum reicht von der Entwicklung souveraner Cloud-
und Plattformstrategien Uber Architekturentscheidungen zur Vermeidung von Vendor Lock-in

bis hin zum Aufbau kontrollierbarer Daten- und KI-Lésungen in regulierten Umfeldern.
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MaibornWolff ist ein deutsches IT-Dienstleistungsunternehmen mit Hauptsitz in Mdnchen,
das rund 800 Mitarbeitende an 10 Standorten in Deutschland, Spanien und Afrika beschaf-
tigt. Das Unternehmen wurde 1989 von Volker Maiborn und Holger Wolff mit der Vision ge-
grindet, zukunftsweisende Technologieldsungen mit einem menschenzentrierten Ansatz zu

verbinden.

MaibornWolff betreut Kunden aus unterschiedlichen Branchen, darunter offentliche
Verwaltungen wie die Bundesagentur fir Arbeit, Automobilhersteller wie BMW, Mercedes
Benz, MAN und Volkswagen, Mobilitatsdienstleister wie die Deutsche Bahn sowie
Industrieunternehmen wie Drager, ifm, Miele und TK Elevator. Darber hinaus zdhlen Handels-

und Versicherungskonzerne wie IKEA Deutschland und R+V zum Kundenportfolio.

Das Leistungsspektrum umfasst den Aufbau souverdner Cloud-Plattformen sowie die
Implementierung von Hybrid- und Multicloud-Infrastrukturen. Weitere Schwerpunkte bilden
die Entwicklung und der Betrieb von Datenplattformen, loT- und Smart-Factory-Lésungen
sowie die Entwicklung von Anwendungen fir Mobile, Web, Mixed Reality und die KI-getriebene
Modernisierung legacy-basierter Softwaresysteme. MaibornWolff arbeitet strategisch mit fih-
renden Cloud-Anbietern wie AWS, Microsoft Azure und auch europaischen Lésungen wie
STACKIT zusammen, um entwickelte Losungen in hochskalierbare und regulatorisch konforme
Betriebsumgebungen zu integrieren. Das Unternehmen verfigt Uber Erfahrungen aus mehr

als 1.000 realisierten GroBprojekten im Enterprise-Umfeld.
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Theresienhohe 13, 80339 Minchen

E-Mail: christian.leinweber@maibornwolff.de
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Die Materna-Gruppe realisiert komplexe und geschaftskritische Digitalisierungsprojekte fur
Konzerne, Mittelstand und &ffentliche Verwaltung. Das Unternehmen erzielte im Jahr 2025 UNTERNEHMENSPROFIL

einen vorlaufigen Gruppenumsatz von 795 Millionen Euro und beschéftigt weltweit rund

MATERNA B

Mit dem Strategieprogramm Elevate richtet Materna ihre Weiterentwicklung auf nachhaltiges
und profitables Wachstum aus. Im Fokus steht die verlassliche Umsetzung anspruchsvoller
Vorhaben — auch in sensiblen und regulierten Umfeldern. Die Kompetenzen der Gruppe biin- KONTAKT
deln sich in vier strategischen Dimensionen: Platform-based Transformation, Human x Digital,

Timon Schmotz

Artificial Intelligence und Business Resilience. Als Familienunternehmen steht Materna fur ver- .
Business Development Manager

antwortungsbewusstes Handeln und wirtschaftlich tragfahige Umsetzungskraft. Public Sector und KRITIS

Materna Information & Communications SE

Robert-Schuman-StraB3e 20, 44263 Dortmund

E-Mail: marketing@materna.group

Website: https://www.materna.de,
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msg ist eine unabhangige, international agierende Unternehmensgruppe mit weltweit Gber
10.000 Mitarbeitenden. Wir sind in 34 Landern vertreten und unterstitzen unsere Kunden
mit einem umfassenden End-to-End-Leistungsspektrum bei der digitalen Transformation
— von der strategischen Beratung Uber maBgeschneiderte Losungen bis hin zur erfolg-
reichen Implementierung und laufenden Optimierung. Zu unserem Leistungsspektrum
zahlen Business- und IT-Consulting sowie die Entwicklung von Standardsoftware und
Individuallosungen, einschlieBlich innovativer Cloud- und KlI-Lésungen zur Optimierung

von Geschaftsprozessen und der Digitalisierung von Unternehmen.

Als europaischer Partner begleiten wir unsere Kunden auf ihnrem Weg zur selbstbestimmten
digitalen Souveranitat — mit der Entwicklung souveraner Cloud-Strategien, dem Aufbau hy-
brider Architekturen oder dem Betrieb kritischer Systeme auf europaischen Infrastrukturen
— stets mit Blick auf Compliance, Datensicherheit und Zukunftsfahigkeit. Wir setzen auf
Partnerschaften mit Hyperscalern, bieten unseren Kunden aber ebenso deutsche und euro-
paische Alternativen. So unterstltzen wir Unternehmen dabei, digitale Souveranitat strate-

gisch zu verankern und operativ umzusetzen.
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Digitale Souveranitat erfordert eine sichere und verlassliche IT. Die TechniData IT-Gruppe ent-
wickelt und betreibt IT-Infrastrukturen fir Mittelstand, Konzerne und &ffentliche Einrichtungen
und schafft damit eine stabile, zukunftsfahige Basis fur Geschéftsprozesse. Unser Anspruch
ist es, IT so zu gestalten, dass Transparenz, Kontrolle und langfristige Handlungsfahigkeit ge-

wahrleistet sind.

Wir begleiten unsere Kunden ganzheitlich, von der Beratung Uber die Konzeption moder-
ner IT-Architekturen bis zu Implementierung, Betrieb und kontinuierlicher Weiterentwicklung.

Unser Service Desk gewahrleistet stabile IT-Prozesse im Tagesgeschaft.

IT verstehen wir als integralen Bestandteil des Geschaftsmodells. Technologien entfalten
ihren Wert erst dann, wenn sie sicher, wirtschaftlich und nachhaltig eingesetzt werden. Ein
zentraler Pfeiler digitaler Souveranitat ist unsere eigene Datacenter-Infrastruktur: Im Raum
Stuttgart betreiben wir ein hochsicheres, hochverfligbares Rechenzentrum, ergéanzt durch
zwei georedundante Standorte im Raum Frankfurt. Dort stellen wir mit der ,Flex Cloud”
eine souverane Cloud bereit, die volle Transparenz Uber Speicherung und Verarbeitung der
Daten bietet. Unser eigenes Security Operations Center (SOC) sorgt durch kontinuierliches
Monitoring, strukturierte Prozesse und klare Verantwortlichkeiten fir hohe Sicherheit und

digitale Resilienz.

Mit unseren spezialisierten und eigenstandigen Gesellschaften decken wir ein breites Portfolio
ab: von Netzwerk- und IT-Security Uber Cloud- und Managed Services bis zu Open-Source-
Technologien. Besonders in KRITIS-Bereichen verfliigen wir Gber langjéhrige Erfahrung und

tiefgehende Expertise.
Seit 2005 entwickeln wir uns kontinuierlich weiter. Heute beschéftigt die TechniData IT-Gruppe

Uber 360 Mitarbeitende. Unser Handeln basiert auf Vertrauen, Verantwortung und langfris-

tigen Partnerschaften. Firmensitz der TechniData IT AG, Holding der Gruppe, ist Karlsruhe.
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Petra Moggioli
Leiterin Unternehmenskommunikation

E-Mail: petra.moggioli@technidata-it.com

Dennis Pudeck
Leiter Marketing & Produktmanagement
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TechniData IT AG
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Lizenz- und Studieninformation

Die hier dargestellte Studie wurde exklusiv in Zusammenarbeit mit adesso, Exxeta, MaibornWolff, Materna, msg und TechniData
(Studienpartner) erstellt. Eine Zweitverwertung der Studienergebnisse ist nur unter Quellenangabe erlaubt. Eine Nutzung der
Studie auBerhalb der Studienpartnerschaft zu eigenen Marketing- oder Vertriebszwecken ist nicht gestattet. Die allgemeinen
Geschaftsbedingungen sind hier in der aktuellen Version abrufbar: www.luenendonk.de/agb

Diese Studie ist nach deutschem und internationalem Verdffentlichungsrecht und entsprechenden Abkommen geschitzt. Das
Werk ist urheberrechtlich Eigentum der Linendonk & Hossenfelder GmbH. Dieses Dokument darf ohne Einwilligung des Autors
und Herausgebers auBerhalb des Kundenunternehmens weder dupliziert, in anderen Datenbanksystemen oder privaten

Rechnersystemen gespeichert noch an weitere Personen weitergeleitet werden.

Die folgenden Handlungen sind nicht erlaubt:
= Vervielfaltigung zum weiteren Verkauf
= Verwendung in Beratungsprojekten fr dritte Unternehmen
= Die Nutzung dieser Marktforschungsstudie durch KI-Systeme gemal Art. 3 Nr. 1 Verordnung (EU) 2024/1689 erfordert die
ausdriickliche Zustimmung der Linendonk & Hossenfelder GmbH. Das Eingeben, Hochladen oder Verwenden der Inhalte

fur KI-Training oder automatisierte IT-Anwendungen ist strikt untersagt.

Die Marke Linendonk® ist geschitzt und ist Eigentum des Unternehmens Liinendonk & Hossenfelder GmbH. Bei Fragen zur

Studienlizenz steht Ihnen das Team von Linendonk & Hossenfelder gerne zur Verfigung (info@luenendonk.de).

Alle Informationen dieses Dokuments entsprechen dem Stand zum Verdffentlichungsdatum. Alle Berichte, Auskinfte und
Informationen dieses Dokuments entstammen aus Quellen, die aus Sicht der Linendonk & Hossenfelder GmbH verlasslich
erscheinen. Die Richtigkeit dieser Quellen wird vom Herausgeber jedoch nicht garantiert. Enthaltene Meinungen reflektieren eine

angemessene Beurteilung zum Zeitpunkt der Verdffentlichung, die ohne Vermerk verandert werden kénnen.
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LUNENDONK”

Uber Liinendonk & Hossenfelder

Lunendonk & Hossenfelder mit Sitz in Mindelheim (Bayern)
analysiert seit dem Jahr 1983 die europdischen Business-to-
Business-Dienstleistungsmarkte (B2B). Im Fokus der Markt-
forscher stehen die Branchen Digital & IT, Business Consulting,
Audit & Tax, Real Estate Services, Personaldienstleistung

(Zeitarbeit, IT-Workforce) und Weiterbildung.

Zum Portfolio zahlen Studien, Publikationen, Benchmarks
und Beratung Uber Trends, Pricing, Positionierung oder
Vergabeverfahren. Der groBe Datenbestand ermdglicht es
Lunendonk, Erkenntnisse fur Handlungsempfehlungen ab-
zuleiten. Seit Jahrzehnten gibt das Marktforschungs- und
Beratungsunternehmen die als Marktbarometer geltenden

,Liinendonk®-Listen und -Studien” heraus.

Langjahrige Erfahrung, fundiertes Know-how, ein exzellentes
Netzwerk und nicht zuletzt Leidenschaft fur Marktforschung
und Menschen machen das Unternehmen und seine
Consultants zu gefragten Experten fur Dienstleister, deren
Kunden sowie Journalistinnen und Journalisten. Jahrlich zeich-
net Linendonk zusammen mit einer Medienjury verdiente
Unternehmen und Personlichkeiten mit den Linendonk B2B

Service-Awards aus.
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