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IT im Wandel — wie die Cloud, der Fachkréftemangel und Cyber-Attacken die IT herausfordern

Vorwort

Liebe Leserinnen, liebe Leser,

die IT-Welt dreht sich schneller denn je. Technologien wie Data Analytics, Kuinstliche
Intelligenz oder Industrial Internet of Things (lloT) werden fir Unternehmen immer re-
levanter, um Wettbewerbsvorteile aufzubauen. Der Wertschopfungsbeitrag der IT steigt
infolgedessen. Doch es geht dabei ldngst nicht nur um die technische Implementierung
einzelner Softwarelésungen und die Anpassung von Prozessen. Wer die Digitalisierung
ernst nimmt, sollte diese als ganzheitliche Aufgabe betrachten, welche die gesamte
Unternehmensorganisation, die Kultur und Geschaftsmodelle selbst betrifft. Es gilt also, keine
Einzelldsungen in wenigen Abteilungen zu entwickeln, sondern Silostrukturen aufzubrechen, Tobias Ganowski
Prozesse ,end to end” zu betrachten, neue Messmetriken und Incentivierungsinstrumente zu IenioTEonstitant
nutzen und die Digitalisierung als Kern des Geschéaftswesens zu betrachten. Liinendonk & Hossenfelder GmbH
Anhand dieser Anforderungen und Herausforderungen zeigt sich: Digitalisierung ge-
hort in die Fihrungsebene. Die Zeit von Flhrungskréften ist jedoch knapp bemessen.
Die StategieTage IT und IT-Security von business factors dienen daher seit jeher als
effiziente Informationsquelle fur IT-Strategien und als Plattform zum Austausch unter
Gleichgesinnten. Den Teilnehmerinnen und Teilnehmern der StrategieTage wurde als
Vorbereitung und Einstimmung auf die Events eine Onlinebefragung bereitgestellt,
deren Ergebnisse in diesem Paper zusammengefasst wurden. Neben dem allgemeinen
Digitalisierungsstatus widmete sich ein Schwerpunkt der IT-Security, welche nicht erst seit
der Java-Sicherheitslicke Log4j besondere Aufmerksamkeit geschenkt wird, sondern be-
reits seit Jahren immer wichtiger fur IT-Entscheider wird.
Atil Ural
Weitere Marktanalysen, Trendentwicklungen und Studien zu den verschiedensten IT- Geschiftsfiihrer
Themen finden Sie auf der Website von Linendonk & Hossenfelder. business factors Deutschland GmbH
Wir wiinschen lhnen eine nitzliche Lektire und freuen uns, Sie bald wieder auf einem

StrategieTag begrtBen zu durfen!
Herzliche GriRe

Tobias Ganowski & Atil Ural
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Inhaltsverzeichnis

Methodik

Linendonk als fihrendes Marktforschungs- und Analystenunternehmen in Deutschland fur
die B2B-Dienstleistungsmarkte hat gemeinsam mit der Netzwerkplattform business factors
zwei Befragungen unter IT-Verantwortlichen im Jahr 2021 durchgefiihrt. Die Ergebnisse

beider Befragungen wurden fir dieses Whitepaper zusammengefihrt.

Themenschwerpunkte der ersten Befragung waren die Cloud sowie die IT-Modernisierung
und die damit einhergehenden Business- und Technologieanderungen. 56 Personen, vor-
nehmlich Security-Spezialistinnen und Spezialisten und Chief Information Officers (CIOs),
diverser Branchen wurden befragt, wobei Finanzdienstleister einen Schwerpunkt dar-
stellten. Die Unternehmen stammen zu 45 Prozent aus dem (gehobenen) Mittelstand, 55

Prozent weisen einen Umsatz von mehr als 1 Milliarde Euro auf.

Fokus der zweiten Befragung war das Themengebiet Cyber Security. Hieran beteiligten
sich ebenfalls 56 Mittelstandler und GroBkonzerne, vornehmlich aus der Industrie und dem
Financial-Services-Bereich. In beiden Fallen stammen die Unternehmen aus der DACH-

Region (Deutschland, Osterreich, Schweiz).
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SAMPLE DER ERSTEN BEFRAGUNG

Cyber Security Specialist/Information
Security Officer

CisO I 24%

Financial Services NN 39%
Manufacturing I 14%

Gesundheitswesen [N 13%
ClO/Leiter IT NG 0%
Energie N 11%
Head of IT Infrastructure NN 11%
Handel M 5%

) IT-Angestelite | INEG_G_— 11%
Chemie M 5%

Risk & Audit Manager [ 7%

Bau M 4%
| = e e e e e e e e e e e e - —
IT-Dienstleistungen W 2% 1 559%
|
Medien W 2% 1
0
Behorde W 2% : 26%
I 17%
Transport/Verkehr/Logistik W 2% : -
Gastronomie W 2% !
1 unter 500 Mio. € 500 Mio. bis 1 Mrd. € tiber 1 Mrd. €

Abb. 1: Demografie der ersten Befragungszielgruppe; n = 56

SAMPLE DER ZWEITEN BEFRAGUNG

Cyber Security Specialist/Information
Security Officer

CISO I 23%

Manufacturing I 2 5%
Energie/Umwelt I 9%

Financial Services I 9%
ClO/Leiter IT N 20%

Medien, Telco
Immobilien
Konsumgiiter

IT

I 7%
I 7%
I 7%
I 7%

IT-Angestellte

Head of IT Infrastructure

Logistik/Transport I 5% Risk & Audit Manager [N 7%

Luft- & Raumfahrt TSNS 5% e e e e e e e e e e m m e e m s m == === =
Offentlicher Sektor I 5%
Chemie NN 4%
Bauindustrie NN 4% ¥ Unter 500 Mio. €
Handel m 2% 500 Mio. bis 1 Mrd. €

Gesundheitswesen Bl 2% m Uber 1 Mrd. €

Abb. 2: Demografie der zweiten Befragungszielgruppe; n = 56
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Inhaltsverzeichnis

Digitale Technologien verandern das Business

Der Wertschépfungsbeitrag der Digitalisierung in Unternehmen nimmt weiter zu. Digitale
Technologien wie die Cloud, Data Analytics, Customer Experience Management oder
Kinstliche Intelligenz werden schon lange von Unternehmen genutzt, jedoch nicht mehr
nur von einzelnen Abteilungen und Usern, sondern vermehrt unternehmensubergreifend.
In der Produktion werden etwa Daten aus der Nutzung von Maschinen erhoben und in
der Cloud ausgewertet, um die Produktqualitat und Durchlaufzeiten zu optimieren. In
Marketing und Vertrieb lassen sich mit moderner Softwareaufgaben automatisieren und
mittels Customer Analytics Kundendaten auswerten, um individuelle und maBgeschneider-
te Ansprachen und Angebote zu erstellen. Und auch die IT selbst wandelt sich, da sich das

Verstandnis der IT von einem Cost Center hin zum Innovationstreiber verschiebt.

Die IT wird fur das Business damit immer wichtiger und eine enge Zusammenarbeit zwi-
schen IT und den Fachbereichen somit unerlasslich. Um dem Business optimal helfen und
Innovationen proaktiv in Fachbereiche hineintragen zu kénnen, war es zunéchst interessant
zu erfahren, ob die IT auf dem Stand der aktuellen Technologien ist (State of the Art) und

Kunden- und Marktanforderungen kennt.

38 Prozent der befragten Unternehmen bejahrten diese Frage voll und ganz, weitere
46 Prozent stimmen zumindest Uberwiegend zu. 12 Prozent sehen die eigene IT aber
nur zu einem geringen Maf an den aktuellen Marktanforderungen ausgerichtet, sodass

GegenmafBnahmen dringend eingeleitet werden sollten.
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DIE IT DER UNTERNEHMEN IST MEHRHEITLICH AUF DIE AKTUELLEN MARKTANFORDERUNGEN EINGESTELLT

Wird lhre Unternehmens-IT den aktuellen Marktanforderungen gerecht?

Voll und ganz 38%

46%

Uberwiegend

Nur in geringem MaBe 12%

Nein 4%

Abb. 3: Frage: Wird Ihre Unternehmens-IT den aktuellen Marktanforderungen gerecht?; n = 26

PERSONALMANGEL: EXTERNE DIENSTLEISTER STARKER GEFRAGT

Um von den Chancen der Digitalisierung profitieren zu kénnen, miissen entsprechende
Skills und Kompetenzen in den Unternehmen vorhanden sein. Seit Jahren herrscht jedoch
ein Fachkréftemangel in der IT. Expertentum in der Softwareentwicklung, Information Um
von den Chancen der Digitalisierung profitieren zu konnen, missen entsprechende Skills
und Kompetenzen in den Unternehmen vorhanden sein. Seit Jahren herrscht jedoch ein
Fachkraftemangel in der IT. Expertentum in der Softwareentwicklung, Information Security
oder Cloud-Architektur zahlt zu den gefragtesten Skills und ausgeschriebene Stellen kén-

nen oft monatelang nicht besetzt werden.

Externe Dienstleister wie IT-Beratungen, Systemhauser oder Managed Services

Provider (MSP) sind daher wichtige und gefragte Partner zur Bewaltigung der digitalen
Transformation: 31 Prozent der Befragten gehen davon aus, dass sie im Jahr 2025 deutlich
mehr Managed Services, also externe IT-Dienstleistungen auf der Basis von Service Level
Agreements (SLAs), von Dienstleistern in Anspruch nehmen werden als heute. Vor allem im
Zuge der zunehmenden Cloud-Nutzung werden Managed Services immer wichtiger, bei-
spielsweise um die multiplen und hybriden Cloud-Deployments zu orchestrieren — auch im

Sinne von Cyber Security und Provider-Management.

Durch den Einkauf von Managed Services sollen Leistungen eingekauft werden, die in-
tern nicht in der erforderlichen Qualitat erbracht werden kénnen oder bei denen der
Einkauf durch die Nutzung von Skaleneffekten kostengunstiger ist als bei einer eigenen
Leistungserbringung (Make or Buy).

Liinendonk®-Whitepaper 2022 | 7




IT im Wandel — wie die Cloud, der Fachkréftemangel und Cyber-Attacken die IT herausfordern

55 Prozent der Befragten erwarten, dass in einem geringen Malle mehr Managed Services
hinzukommen werden. Eine Minderheit von 14 Prozent geht davon aus, dass Managed
Services im gleichen oder einem geringeren Umfang genutzt werden als heute. Der Uber-
wiegende Teil der Unternehmen mdchte die Zusammenarbeit mit IT-Dienstleistern somit

intensivieren.

MANAGED SERVICES NEHMEN AN BEDEUTUNG ZU

Werden Sie in 2025 mehr Managed Services von Dienstleistern in Anspruch nehmen, als es heute der Fall ist?

2 deutlich mehr. _ 3%
fa aber nur geringfugig mehr: _ 5%

Abb. 4: Frage: Werden Sie in 2025 mehr Managed Services von Dienstleistern in Anspruch nehmen, als es heute der Fall ist?; n = 51

CLOUD: GEKOMMEN, UM ZU BLEIBEN

Der vermutlich wichtigste digitale Trend, sei es fiir Kundenunternehmen oder auch die IT-
Dienstleister selbst, durfte die Verlagerung von Infrastruktur, Plattformen und Anwendungen
in die Cloud sein. Insbesondere GroBunternehmen und Konzerne beschaftigen sich seit
Jahren mit der Cloud. Mittelstandische Unternehmen ziehen nun seit einigen Jahren — spa-
testens aber seit Ausbruch der Corona-Pandemie — nach. Dies betrifft etwa den digitalen
Arbeitsplatz oder die Digitalisierung von Kundenschnittstellen, vor allem aber erhofft man
sich von der IT-Modernisierung und dem Umbau zu einer Cloud-native-IT-Landschaft drin-
gend notwendige Effizienzsteigerungen. Da die Hyperscaler um AWS, Microsoft Azure und
Google Cloud jedoch alle aus den USA stammen und somit den dortigen Rechten —und
nicht der DSGVO — unterliegen, zweifelt ein nicht unwesentlicher Anteil der Unternehmen
an der Cloud. Auch fehlt es einigen Unternehmen schlicht und ergreifend an Erfahrung,
wie durch die Cloud Mehrwerte geschaffen werden kdnnen, welche Auswirkungen Cloud-

Sourcing auf die IT hat und welche Prozessanpassungen erforderlich sind.
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14 Prozent der Befragten wollen in den nachsten drei Jahren einen Cloud-only-Ansatz
verfolgen und somit IT-Applikationen ausschlieBlich aus der Cloud beziehen respektive in
der Cloud hosten und nicht on premise. Einen groBen Teil ihrer Applikationen in die Cloud
verlagern méchten 48 Prozent der befragten Unternehmen. Einige wenige Anwendungen,
etwa besonders unternehmenskritische Daten und Anwendungen, sollen bei diesen
Unternehmen weiterhin on premise betrieben werden. Eine gegenteilige Strategie, dass nur
ein kleiner Teil in die Cloud verlagert werden soll, beabsichtigen 36 Prozent der Befragten.

Weitere Lunendonk®-Studien wie die Studie "Cloud-native Software Development" bestatigen
den Trend hin zur Cloud und hybriden Cloud- und On-premise-Umgebungen.

DIE CLOUD-TRANSFORMATION IST IM GANGE

Planen Sie in den nachsten drei Jahren Teile lhrer IT-Applikationen in die Cloud zu verlagern?

Ja, wir verfolgen einen Cloud-only-Ansatz. _ 14%
Ja, jedoch wird nur ein kleiner Teil in die Cloud verlagert. _ 36%

Nein, wir werden die Cloud in Zukunft so gut wie tiberhaupt nicht nutzen. l 2%

Abb. 5: Frage: Planen Sie in den nachsten drei Jahren Teile lhrer IT-Applikationen in die Cloud zu verlagern?; n = 50

CYBER SECURITY: NICHT NUR IN DER CLOUD VON ZENTRALER BEDEUTUNG
Nicht nur der Cloud-Trend, sondern auch der allgemein ansteigende Digitalisierungsgrad
fuhrt dazu, dass die IT-Systeme und Anwendungen sicher aufgesetzt werden mussen und

infolgedessen steigende Budgets fur Cyber Security notwendig sind.

Nicht erst seit der Java-Schwachstelle Log4j, welche Ende 2021 aufgedeckt wurde, und der
damit einhergehenden Warnung des Bundesamtes fir Sicherheit und Informationstechnik
(BSI), sondern bereits seit einigen Jahren hat sich die Wahrnehmung von Cyber-Angriffen
und Datensicherheit spurbar verandert. Der IT-Branchenverband bitkom berechnet etwa
den jahrlichen Schaden durch Cyber-Attacken auf etwa 223 Milliarden Euro fur die deut-
sche Wirtschaft fur 2020/2021. 2018/2018 lag der Wert noch bei 103 Milliarden Euro, die
Schadensumme stieg damit auf mehr als das Doppelte an. 86 Prozent der befragten
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Unternehmen wurden demnach bereits Opfer eines Cyberangriffs, 2019 lag der Anteil
noch bei 70 Prozent. Die Wahrscheinlichkeit eines Angriffs steigt somit — Unternehmen
sollten daflir gewappnet sein. Doch wie schatzen sie ihre aktuellen Schutz- und
SicherheitsmaBnahmen in der IT ein?

Im GroBen und Ganzen sehen sich die Unternehmen hinsichtlich ihrer IT-Security gut
aufgestellt: 33 Prozent sehen keine Notwendigkeit, MaBnahmen zur Verbesserung

der IT Security einzuleiten. Die Halfte der Unternehmen (50 %) plant geringfigi-

ge Verbesserungen, um sich besser vor Cyber-Attacken zu schitzen. Einen groBen
Handlungsbedarf, etwa aufgrund fehlender Verantwortlichkeiten oder veralteter
Sicherheitslosungen, sehen 8 Prozent der Befragten. Ebenfalls 8 Prozent kénnen ihr Cyber-
Security-Niveau nicht beurteilen. Diesen Unternehmen ist zu raten, etwa durch einen
externen Provider oder einen internen Kontrollmechanismus eine Validierung der Cyber-
Resilienz vornehmen zu lassen, um maogliche Schwachstellen aufzuzeigen. Bei den positi-
ven Ergebnissen der Befragung gilt es jedoch zu beachten, dass Schwachstellen haufig erst
entdeckt werden, wenn es zu spat ist und Angreifende bereits erfolgreich in Systeme ein-
gedrungen sind und Teile oder komplette Systeme lahmgelegt haben.

DAS IT-SECURITY-NIVEAU WIRD GROSSTENTEILS ALS HOCH EINGESCHATZT

Ist Ihr Unternehmen aus lhrer Sicht aktuell ausreichend auf Cyberattacken vorbereitet?

Nein, geringfiigige MaBnahmen sollten ergriffen werden 50%

Nein, es besteht groBer Handlungsbedarf 8%

Ist aktuell unklar 8%

Abb. 6: Frage: Ist Ihr Unternehmen aus lhrer Sicht aktuell ausreichend auf Cyberattacken vorbereitet?; n = 48

CLOUD-SECURITY WIRD KONTROVERS DISKUTIERT

Welche Auswirkungen hat jedoch die Cloud auf die IT-Security? Sowohl Cloud-only- als
auch hybride Konzepte erfordern neue Sicherheitsmechanismen und eine veranderte IT-
Security-Architektur. Viele der befragten Unternehmen sind sich bislang noch nicht einig,
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ES BESTEHT UNEINIGKEIT DARUBER, OB DIE CLOUD DAS IT-SECURITY-NIVEAU ERHOHT

Stellt die Cloud eine Erh6hung des Sicherheits-Niveaus in Ihrem Unternehmen dar?

Nein 40%

Ist aktuell unklar 34%

Abb. 7: Frage: Ist Ihr Unternehmen aus Ihrer Sicht aktuell ausreichend auf Cyberattacken vorbereitet?; n = 48

ob die Cloud eine Erh6hung oder eine Verschlechterung des Sicherheitsniveaus bewirkt:
26 Prozent erwarten mehr IT-Sicherheit durch Cloud-Sourcing, 40 Prozent stimmen dieser
Aussage nicht zu. Ein Drittel (34 %) der Befragten kann derzeit keine valide Einschatzung
abgeben, etwa aufgrund fehlender Erfahrung oder da mégliche Konzepte und Lésungen

erst noch diskutiert werden.

Objektiv betrachtet wird das Sicherheitsniveau in der Cloud im Gegensatz zum Eigenbetrieb
im Rechenzentrum aber héher, da die Cloud-Anbieter massiv in die IT-Security investieren
und modernste Technologien im Bereich der Kinstlichen Intelligenz einsetzen. Das alles hat

zu einem erhohten Vertrauen in das Sicherheitsniveau in der Cloud gefihrt.

Unterschiedliche Studien von Linendonk zeigen, dass sich hinsichtlich des Vertrauens
einiges verandert hat und die Sicherheitsstandards in der Cloud von immer mehr
ClOs mittlerweile als besser eingeschatzt werden als diejenigen in klassischen
Rechenzentrumsumgebungen. Vertrauen in die Cloud wird mittlerweile beispielswei-
se durch regelmaBige IT-Security-Audits aufgebaut oder durch die Ubertragung des
Managements der Cloud-Umgebungen an einen Managed Service Provider.

MANAGED SECURITY SERVICES SORGEN FUR MEHR SICHERHEIT

Wie bereits erwahnt zéhlen IT-Security-Expertinnen und Experten zu den am starksten
nachgefragten IT-Fachkraften und sind daher schwer zu rekrutieren. Zur Einhaltung eines
hohen IT-Sicherheitsniveaus werden daher standardisierte Managed Security Services

eingesetzt, indem Sicherheitsanforderungen einer Organisation durch einen externen
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Dienstleister verwaltet werden. Haufig genutzte Leistungen sind die E-Mail-Sicherheit, die
Absicherung der Netzwerke und das Monitoring von Vorféllen — sogenannten Incidents.
Uber die Halfte der Unternehmen (57 %) nutzen derartige Services bereits heute, weitere
30 Prozent planen, in den kommenden zwei Jahren Managed Security Services zu be-
ziehen. 11 Prozent der Befragten nutzen keine externen Services, da ausreichend eigene

Lésungen vorhanden sind.

MANAGED SECURITY SERVICES SIND FESTER BESTANDTEIL DER SECURITY-STRATEGIE

Nutzt Ihr Unternehmen Managed Security Services?

Nein, aber in den kommenden zwei Jahren geplant _ 30%
Nein, auch nicht geplant, da wir auf eigene Losungen setzen - 1%

Nein, weil unklar ist, wofir diese benétigt werden I 2%

Abb. 8: Frage: Nutzt Ihr Unternehmen Managed Security Services?; n = 47

Der Markt fur Security-Losungen ist dabei nicht wirklich transparent. So gibt es di-
verse Hersteller und Softwarenanbieter, die wiederum unterschiedliche Losungen fur
unterschiedliche Kundenbedurfnisse haben. Microsoft bietet nicht nur das fuhrende
Betriebssystem fiir Computer an und zahlt zu den Top 3 fihrenden Public-Cloud-
Anbietern, sondern hat auch eigene Security-Lésungen im Portfolio und verfugt damit

Uber ein ganzheitliches Software-Okosystem.

Auch in den kommenden Jahren soll massiv in die Cyber Security investiert werden:
Microsoft-CEO Satya Nadella verkiindete 2021 nach einem Meeting mit US-Président
Biden, dass Microsoft in den kommenden fiinf Jahren 20 Milliarden Dollar in die
Weiterentwicklung seiner Sicherheitslésungen stecken werde und Cyber Security auf der
Strategie-Agenda somit weit oben verankert werde. Dieses Commitment von Microsoft
zu einer modernen Cyber Security hat jedoch nicht automatisch zur Folge, dass die IT-
Security-Strategien von Unternehmen auf den Microsoft-Lésungen basieren. SchlieBlich
gibt es eine Vielzahl weiterer Security-Provider, die ebenfalls entsprechende Lésungen
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MICROSOFT-LOSUNGEN WIRD AHNLICH HAUFIG GENUTZT WIE INDEPENDENT SECURITY SOFTWARE VENDORS

Inwiefern stimmen Sie der folgenden Aussage zu: Wir setzen bei unserer IT-Security Strategie bevorzugt auf Bordmittel von
Microsoft (z.B. M365/Azure Defender) und nicht auf andere Security ISVs?

i Stimme voll und ganz zu _ 6%
stimme zu |, 7
stimme eher zu |

stimme eher nicht 2. |, =
stimme nicht zu | o
Stimme ganz und gar nicht zu - 4%

Abb. 9: Frage: Nutzt Ihr Unternehmen Managed Security Services?; n = 47

anbieten. Auch kann es vorkommen, dass sich Unternehmen ganz bewusst nicht fir
Microsoft, sondern fiir Independent Software Vendors (ISVs) entscheiden — etwa um einen
Vendor-Lock-in zu vermeiden. Unter den befragten IT-Fiihrungskraften bevorzugen in
jedem Fall 40 Prozent Microsoft-Losungen im Security-Umfeld, wahrend 60 Prozent ander-

weitige Security-Produkte nutzen.

SOC: SECURITY OPERATIONS CENTERS SIND IM KOMMEN

Infolge der immer haufigeren und komplexeren Cyber-Attacken auf Unternehmen stellt
sich fur IT-Abteilungen die Frage, wie man in Zukunft diese Welle brechen kann. Im Trend
liegen hierbei die sogenannten Security Operations Centers (SOCs). Ein SOC zentralisiert
die Kompetenzen von Security-Fachleuten, um eine eigene Einheit zu schaffen, die sich
vollstandig auf die Cyber-Abwehr konzentriert und losgelést von anderen IT-Teams agiert.
Ein SOC muss nicht zwangslaufig intern betrieben werden, sondern kann auch ausgela-
gert und als Managed Security Service oder SOC as a Service (SOCaaS) bezogen werden.
Schwerpunkt des SOC ist in der Regel die Pravention, sodass Gefahren proaktiv mittels
Technologien wie Endpoint Detection oder Security Information and Event Management
(SIEM) vorgebeugt werden. Sofern ein Sicherheitsvorfall eingetreten ist, reagiert das SOC
mit entsprechenden MaBnahmen. SOCs tUberwachen daher die gesamte IT-Security und
alle Vorfélle — 24 Stunden am Tag, 7 Tage die Woche. Aufgrund des bereits angespro-
chenen Mangels an Security-Fachleuten oder aus Kostengriinden lagern 38 Prozent der
befragten Unternehmen das SOC an einen externen Dienstleister aus. 31 Prozent ver-
figen Uber ein internes SOC, weitere 31 Prozent nutzen eine hybride Form, in der einige

Leistungen intern durch eigenes Personal erbracht und einige extern bezogen werden.
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40 Prozent der befragten Unternehmen verfligen heute bereits Gber ein SOC, 30 Prozent
planen dessen Einfiihrung. Lediglich jedes vierte Unternehmen sieht keine Notwendigkeit

fur die Nutzung eines SOC.
SECURITY OPERATIONS CENTER ETABLIEREN SICH
Verfligt lhr Unternehmen Uber ein Security Operations Center (SOC)?

Ja 40%

Nein, aber geplant 35%

Nein 25%

Abb. 10: Frage: Verfugt Ihr Unternehmen Uber ein Security Operations Center (SOC)?; n = 48

SOCS WERDEN REIN EXTERN, INTERN ALS AUCH HYBRID BETRIEBEN

Wird das SOC intern oder extern betrieben?
38%

31% 31%

Intern Hybrid Extern

Abb. 11: Frage: Wie wird lhr SOC betrieben?; n = 39

Liinendonk®-Whitepaper 2022 | 14




IT im Wandel — wie die Cloud, der Fachkréftemangel und Cyber-Attacken die IT herausfordern

Inhaltsverzeichnis

Fazit und Ausblick

Die Digitalisierung bietet Unternehmen véllig neue Chancen und Geschéftsméglichkeiten,
fordert Entscheiderinnen und Entscheider aber auch sehr stark heraus und verlangt eine
Business-Transformation. Die groBe Mehrheit der befragten IT-Verantwortlichen sieht ihre
IT adaquat fur die aktuellen Marktanforderungen aufgestellt. Die IT sollte dabei verstarkt
mit dem Business zusammenarbeiten, etwa in Form von crossfunktionalen Produktteams,
sodass gemeinsam digitale Produkte und Services entwickelt werden und Security-Aspekte
direkt in die Produktentwicklung miteinflieBen (Security by Design). Die Cloud ist fester
Bestandteil dieser Entwicklung: Vor allem hybride Ansatze, in denen On-premise-Betrieb,
Private und Public Cloud kombiniert werden, kommen zum Einsatz. Einen Cloud-only-
Ansatz konnen sich aufgrund von Altlasten und Legacy-Systemen nur die wenigsten

Unternehmen vorstellen — ebenso wie die vollstdndige Vermeidung einer Cloud-Nutzung.

Eine der groBten Herausforderungen der digitalen Transformation ist weiterhin der IT-
Fachkraftemangel. Managed Services externer IT-Dienstleister durften daher zukinftig
noch starker als heute nachgefragt werden, um den IT-Betrieb aufrechtzuerhalten. Auch
fur die Entwicklung digitaler Losungen oder zur Unterstitzung bei der Entwicklung einer

Digitalisierungsstrategie werden IT-Dienstleister als wichtige Partner angesehen.

Infolge des zunehmenden Digitalisierungsgrades gilt es, auch die IT-Security auf ein
hoheres Niveau zu heben. Es geht langst nicht mehr nur darum, den Schutz eigener
Daten zu gewahrleisten, sondern es miissen auch sensible Kundendaten geschutzt wer-
den, die bei der Nutzung digitaler Geschaftsmodelle gesammelt werden. Das eigene
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IT-Sicherheitsniveau empfinden die meisten Unternehmen als gut, jedoch zeigen sich
Schwachstellen oftmals erst dann, wenn es bereits zu spat ist und ein Cyber-Angriff erfolgt
ist. Ein externer Blick kann dabei helfen, Sicherheitsrisiken zu reduzieren. Ob die Cloud eine
Erhéhung oder eine Verminderung des IT-Sicherheitsniveaus darstellt, dartiber sind sich
die Unternehmen uneinig — zu Teilen auch Uberfragt. Managed Security Services werden
stark nachgefragt, da sich die Bedrohungslage permanent verandert und eine stets aktuelle
Security essenziell ist. Auch setzen IT-Entscheiderinnen und Entscheider zunehmend auf
Security Operations Centers, um Cyber-Security-Kompetenzen zu bindeln. Diese werden
sowohl rein intern, rein extern als auch hybrid betrieben. IT-Security wird somit nicht mehr
nur als reiner Kosten-, sondern auch als Wertschdpfungsfaktor betrachtet, um digitale

Innovationen zu ermoglichen und abzusichern.
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business factors Deutschland GmbH

KONTAKT

business factors Deutschland GmbH

Atil Ural

Geschéftsfuhrer
TauentzienstraBe 15, 10789 Berlin
Telefon: +49 8261 73140-0

Mobil: +49 160 750 12 12

E-Mail: atil.ural@businessfactors.de

Website: https://www.businessfactors.de
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Als Kongressveranstalter schafft business factors exklusive Kommunikationsraume
fur hochrangige Fuhrungskrafte deutscher und internationaler Unternehmen. Unser
umfangreiches Leistungsspektrum umfasst die Konzeption sowie die Ansprache
und Betreuung der personlich geladenen Fuhrungskrafte; unterstitzt durch unsere
Organisation fureine optimale Durchfiihrung unserer Wirtschaftskongresse. Das
strikte Augenmerk liegt dabei stets auf der Gleichrangigkeit unserer Teilnehmer
sowie der individualisierten Vor- und Nachbereitung von Kontakten zur wegwei-

senden Ausweitung und Vertiefung des Netzwerks jedes Einzelnen.

Als unabhangiger Kongressveranstalter zeichnet sich business factors verantwort-
lich fir maBgebende Kongresse fur Fihrungskrafte u. a. in den Bereichen IT, HR,
Vertrieb, Marketing, Energie, Industrie und Finance. Diese bieten den Teilnehmern
erstklassige Mdéglichkeiten, sich umfassend zu informieren, auszutauschen und in
den entscheidenden Themen zu vernetzen.

Als Anbieter von Managed Events konzipiert und organisiert business factors
mafBgeschneiderte Veranstaltungen fiir Ihr Unternehmen. Von exklusiven Business-
Soiréen im kleinen Kreis bis hin zu mehrtagigen Konferenzforen zur Prasentation
lhrer Themen: Nutzen Sie unsere Erfahrung, Expertise und Netzwerke im Bereich
hochklassiger Wirtschaftskongresse, um eigene Veranstaltungen entsprechend
lhrer Marketingstrategie fokussiert umzusetzen und den fiir Sie relevanten

Teilnehmerkreis vor Ort begrifen zu kdnnen.

Mit langjahriger Erfahrung und begeisterten Mitarbeitern setzt business factors als
unabhéngiges Veranstaltungsforum Standards fiir progressive Wirtschaftskongresse
und schafft so exklusive Kommunikationsraume fir hochrangige Fihrungskréafte
deutscher und internationaler Unternehmen. business factors greift die entschei-
denden, aktuellen Themenschwerpunkte des Arbeitsalltags auf und bietet das ziel-
genaue Format zur Entwicklung von Lésungsstrategien, im fokussierten Dialog von

Entscheidern, Wissensmultiplikatoren und Kompetenzpartnern.
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Liinendonk & Hossenfelder GmbH

Linendonk & Hossenfelder mit Sitz in Mindelheim (Bayern) analysiert seit dem
Jahr 1983 die europaischen Business-to-Business-Dienstleistungsmarkte (B2B).
Im Fokus der Marktforscher stehen die Branchen Management- und IT-Beratung,
Wirtschaftsprifung, Steuer- und Rechtsberatung, Facility Management und
. Instandhaltung sowie Personaldienstleistung (Zeitarbeit, Staffing).

LUNENDONK ”
Zum Portfolio zahlen Studien, Publikationen, Benchmarks und Beratung tber
Trends, Pricing, Positionierung oder Vergabeverfahren. Der grofe Datenbestand
ermdglicht es Linendonk, Erkenntnisse fur Handlungsempfehlungen abzuleiten.
Seit Jahrzehnten gibt das Marktforschungs- und Beratungsunternehmen die als

Marktbarometer geltenden ,Linendonk®-Listen und -Studien” heraus.

Langjahrige Erfahrung, fundiertes Know-how, ein exzellentes Netzwerk und nicht
zuletzt Leidenschaft fur Marktforschung und Menschen

machen das Unternehmen und seine Consultants zu gefragten Experten fur
Dienstleister, deren Kunden sowie Journalisten. Jahrlich zeichnet Linendonk zu-
sammen mit einer Medienjury verdiente Unternehmen

und Unternehmer mit den Linendonk-Service-Awards aus.

KONTAKT

Lanendonk & Hossenfelder GmbH

Tobias Ganowski

Junior Consultant

MaximilianstraBe 40, 87719 Mindelheim
Telefon: +49 8261 73140-0

E-Mail: ganowski@luenendonk.de

Website: www.luenendonk.de
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