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Auf dem Weg zum digitalen Krankenhaus -
Gesetzgeber, IT-Infrastruktur und Kostendruck prdgen das Gesundheitswesen
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Liebe Leserin, lieber Leser,

Krankenhduser, Kliniken und Pflegeheime ste-
hen seit Pandemiebeginn im Fokus. Die Covid-
19-Situation hat gezeigt, wo die Stdrken und
Schwichen im deutschen Gesundheitssystem
liegen. Vor allem im Hinblick auf die Prozesse, die
technischen Moglichkeiten und das neue KHZG
ergeben sich strategische Handlungsfelder, die
trotz Pandemie jetzt schon angegangen werden
sollten.

Klar ist: Fachkrdftemangel, stagnierende Fallzahlen
aufgrund von Ambulantisierung, daraus entstehender
grofSer wirtschaftlicher Druck sowie Uberalterung der
Infrastruktur bei gleichzeitig fehlenden Investitions-
mitteln der Ldnder waren bereits vor Corona die zentralen
Herausforderungen. In der Pandemie wurde die Situation
in Bezug auf die Liquiditdt nochmals verschdrft. Auch
wenn die Freihaltepauschalen das Schlimmste verhindert
haben, bleiben die Herausforderungen bestehen. Rund
1,5 Jahre nach Pandemiebeginn zeigt sich, dass die
Leistungen nicht mehr auf das Niveau der Zeit vor der
Pandemie zuriickkehren werden. Die Einrichtungen
rechnen fiir 2021 mit einer Reduktion der Leistungsmenge
um 5 bis 15 Prozent.

In diesem Magazin aus dem Hause Liinendonk gehen
die Autoren sowohl auf aktuelle als auch auf kiinftige
Herausforderungen innerhalb des Gesundheitswesens

Jorg Hossenfelder

Geschaftsfihrender
Gesellschafter
Linendonk &

Hossenfelder

ein. Fachartikel von Priifern und Beratern, Gebdude-
dienstleistern, Analysten und Experten weisen Hand-
lungsoptionen fiir die Zukunft auf. So spielen auch
Finanz- und Investitionspldne eine Rolle. Das KHGZ
supportet zwar im Sinne einer Anschubfinanzierung.
Die KHZG-Fordermittel werden aber nicht reichen,
sodass es weiterer, eigenfinanzierter Investitionen bedarf.
Was das bedeutet, erfahren Sie auf den folgenden Seiten.

Abschlieflender Hinweis: In diesem Magazin werden
Frauen in Worten, Texten und Bildern als eigenstdndige,
gleichberechtigte und gleichwertige Personen sichtbar
gemacht. Frauen werden mit femininen, Mdnner mit mas-
kulinen Personenbezeichnungen benannt. Bei gemischten
Gruppen kommen Doppelformen oder neutrale Bezeich-
nungen zur Anwendung.

Ich wiinsche Thnen eine interessante Lektiire!

Jorg Hossenfelder
Geschdftsfiihrender Gesellschafter
Liinendonk & Hossenfelder GmbH
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AKTUELLE SITUATION IM GESUNDHEITSWESEN

Gesundheitsausgaben nach Ausgabentragern

in Milliarden EUR und Anteil in Prozent

Quelle: Eigene Berechnung und Darstellung nach: StBA

Private Haushalte

52,6 Mrd. EUR = 12,9%

Gesetzliche Unfallversicherung

6,2 Mrd. EUR = 1,5%

Gesetzliche Rentenversicherung

5,0 Mrd. EUR = 1,2%

Soziale Pflegeversicherung

42,1 Mrd. EUR = 10,3%

Gesetzliche Krankenversicherung

232,8 Mrd. EUR = 57,1%

ABB. 1: WER ZAHLT? GESUNDHEITSAUSGABEN NACH AUSGABENTRAGERN
(GKV, PKV, PV, PRIVATE HAUSHALTE, OFFENTLICHE HAUSHALTE), RUND 410

Quelle: vdek-Basisdaten des Gesundheitswesens, 2021

Private Krankenversicherung

34,6 Mrd. EUR = 8,5%

Arbeitgeber

17,2 Mrd. EUR = 4,2%
Offentliche Haushalte

407,4 Mrd. EUR

BIP: 3.435.990.000.000 EUR

Anteil Gesundheitsausgaben am BIP: 11,9%
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16,9 Mrd. EUR = 4,2%

Ausgaben in Mrd. EUR

GKV: 232,750

Soziale Pflegeversicherung: 42,062
PKV: 34,642

Arbeitgeber: 17,181

Gesetzliche Rentenversicherung: 5,032
Gesetzliche Unfallversicherung: 6,207
Private Haushalte: 52,625

Offentliche Haushalte: 16,946
insgesamt: 407,446

MILLIARDEN EURO

AKTUELLE SITUATION IM GESUNDHEITSWESEN

Strukturen und Finanzen
Im Gesundheitswesen:
nachhaltig sicher?

Von Liinendonk & Hossenfelder

Eine kompakte Beschreibung
des Gesundheitsmarktes

Beim Gesundheitsmarkt in Deutschland wird oft in zwei Bereiche
unterschieden, den ersten und den zweiten Gesundheitsmarkt.

Der erste Gesundheitsmarkt ist der Kernbereich. Er umfasst
die ,klassische” Gesundheitsversorgung und wird hauptsach-
lich durch die gesetzliche Krankenversicherung, die private
Krankenversicherung, aber auch durch Arbeitgeber und den
Staat finanziert - letztlich also durch den Beitrags- beziehungs-
weise Steuerzahler. Die Abgrenzungen dieser Gesundheitsaus-
gaben variieren je nach Quelle, oft werden nur die Ausgaben
der gesetzlichen Krankenversicherung (GKV) dargestellt, die
Ausgaben der privaten Krankenversicherungen bleiben uner-

GKV - Leistungsausgaben
in Milliarden EUR und Anteil in Prozent

Quelle: Eigene Berechnung und Darstellung nach: BMG

Krankenhaus
80,3 Mrd. EUR = 33,5%

Arzneimittel
41,0 Mrd. EUR = 17,1%

Arzte

wahnt. Eine gute Ndherung fiir den Gesamtbereich scheint
allerdings die Angabe von knapp 410 Milliarden Euro (2019) fiir
den ersten Gesundheitsmarkt zu sein (Abb. 1).

Wofiir werden diese Summen ausgegeben? Die Leistungs-
bereiche der Krankenversicherung umfassen ambulante und
stationdre Behandlung, zahndrztliche Behandlung und Arz-
nei-, Hilfs- und Heilmittel, aber auch praventive Mafinahmen
wie Fritherkennung und Impfungen und den grofien Sektor
Vorsorge und Rehabilitation; nicht zu unterschédtzen sind auch
die Leistungen fiir Krankengeld.' Die Aufschliisselung umfasst
nur den Bereich der gesetzlichen Krankenversicherung, deren
Lowenanteil auf das Krankenhaus entfallt (8o Mrd. €); jeweils
41 Milliarden Euro entfallen auf Arzneimittel und &drztliche
Leistungen (Abb. 2).

Heilmittel

8,7 Mrd. EUR = 3,4%
Hilfsmittel

9,0 Mrd. EUR = 3,8%
Krankengeld

14,4 Mrd. EUR = 6,0%

Vorsorge / Rehabilitation
3,7 Mrd. EUR = 1,5%

Pravention / Selbsthilfe
2,7 Mrd. EUR = 1,1%
Ubrige Leistungen

23,5 Mrd. EUR = 9,8%

Zahnarztl. Behandlungen ohne ZE
11,5 Mrd. EUR = 4,8%

Zahnersatz (ZE)

41,1 Mrd. EUR = 17,2%

3,5 Mrd. EUR = 1,5%

ABB. 2: WOFUR WIRD GEZAHLT? LEISTUNGSAUSGABEN DER GESETZLICHEN
KRANKENVERSICHERUNG CIRCA 240 MILLIARDEN EURO (2019)

Quelle: vdek-Basisdaten des Gesundheitswesens, 2021
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Noch schwieriger abzuschdtzen ist der zweite Gesundheits-
markt. Er umfasst alle privat finanzierten Gesundheitsdienst-
leistungen und Produkte. Beispiele fiir privat finanzierte
Gesundheitsdienstleistungen sind Ausgaben fiir frei verkduf-
liche Medizinprodukte und Arzneimittel. Aufierdem gehort
zum zweiten Gesundheitsmarkt eine Vielzahl von Selbst-
zahlerleistungen wie ,Individuelle Gesundheitsleistungen”
(IGeL), Fitness- und Wellnessangebote, Erndhrungsangebote,
professionelle Zahnreinigungen, privat finanzierte dsthetische
Eingriffe sowie Investitionen im Bereich der Pravention.? Diese
Leistungen sind keine Bestandteile der GKV, da ihr Nutzen in
der Regel nicht nachgewiesen ist.? Eine Naherung fiir das Volu-
men des zweiten Gesundheitsmarktes bietet eine Analyse der
Ausgaben in der Gesundheitswirtschaft auf der Basis der Daten
von 2016, die fiir den zweiten Gesundheitsmarkt ein Volumen
von knapp 26 Milliarden Euro errechnete.* Jedoch nimmt die
Nachfrage nach Angeboten des zweiten Gesundheitsmarktes
stetig zu.

Finanzstrome im Gesundheitswesen

Wer bestellt, zahlt? Im Gesundheitssektor nur einge-
schriankt

Im Grunde ist der Gesundheitssektor in Deutschland ein merk-
wiirdiger Markt. Zwischen Leistungsempfanger und Leistungs-
erbringer sind jeweils Intermediére geschaltet: Im Bereich der
gesetzlichen Krankenversicherung empfangen Patienten Leis-
tungen von Arzten oder Krankenhiusern, die sie nicht direkt
bezahlen - und die sie auch oft nicht qualifiziert beurteilen

e e
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konnen. Bei privat Versicherten sieht das nicht viel anders aus.
Ob Arzte und Krankenhiuser eine hinreichende Indikations-
qualitdt erreichen - also ob die Indikationen primdr medizi-
nisch und nicht betriebswirtschaftlich bestimmt sind -, ist eine
oft diskutiere Fragen bei einem moglichen Marktversagen des
Systems.

Krankenhiuser oder niedergelassene Arzte werden nicht von
ihren ,Kundinnen und Kunden“ entlohnt, sondern von den pri-
vaten Krankenversicherungen und aus einem grofien allgemei-
nen Topf, dem Gesundheitsfonds, in Form von beispielsweise
~Tagespauschalen” (DRG) oder nach festgelegten Kennziffern
der Gebiihrenordnung fiir Arzte (GOA), manchmal etlichen
Umverteilungsschliisseln und Deckelungen und oft mit nur
losem Bezug zu den Leistungen fiir den einzelnen Patienten
beziehungsweise die Patientin.

Die GKV-Versicherten und ihre Arbeitgeber wiederum zah-
len Beitrdge an die gesetzlichen Krankenkassen, die politisch
determiniert sind, bestimmt durch Beitragssdtze und Beitrags-
bemessungsgrenzen. Die Krankenkassen zahlen dann diese
Beitrdge in den Gesundheitsfonds ein.

Privatversicherte zahlen risikogerechte Pramien an ihre Kran-
kenversicherungen, die iiber ihre Leistungen zum Teil das
gesetzliche System mit alimentieren.

.Die Kasse zahlt das!” Tatsachlich?

Vielleicht sollte man doch ein bisschen genauer schauen,
woher das Geld kommt und wohin es geht. Letztlich zahlen
Beschiftigte und Arbeitgeber das Gesamtsysteme {iber Steu-

Ressourcenpooling & (Re-)Allokation
Beitragseinnehmer P Zahler (“Third-party payer”)

Ressourcen- Leistungseinkauf/
mobilisierung/ Vertrage/
aufbringung Regulierer Vergiitung

Regulation

4 Zugang

Bevolkerung
(Versicherte/Patienten)

Versicherung:
Wer? Was (Leistungen)?

Versorgung »

Leistungserbringer

ABB. 3: GESUNDHEITSSYSTEM, ANGELEGT AUF DISSONANZEN: LEISTUNGSNEHMER UND LEISTENDE
SIND KEINE DIREKTEN MARKTPARTNER; ZWISCHENGESCHALTETE INTERMEDIARE KONTROLLIEREN

DIE FINANZSTROME UND LEISTUNGEN)

Quelle: Reinhard Busse, Politische und 6konomische Grundlagen des deutschen Gesundheitssystems (Einfiihrung in das Management im Gesundheitswesen)
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ern, Beitrage und Versicherungspramien. Diese Mittel wiede-

rum werden aus den Umsitzen, die mit Dienstleistungen und

Produkten der Volkswirtschaft erzeugt werden, finanziert.

o Private Kranken- und Pflegeversicherungen reichen die
Beitrdge ihrer Mitglieder (abziiglich der eigenen Kosten)
weiter, entweder als Kostenerstattung und zur Unterstiit-
zung der Patientinnen und Patienten oder zur Vergiitung
der Leistungstrager im Gesundheitswesen.

« Die gesetzliche Krankenversicherung (GKV) und staatliche
Zuschiisse speisen den Gesundheitsfonds; dessen Mittel

wiederum gehen an die Gesundheitsdienstleister - oder
fliefien als direkte Zahlungen an die gesetzlich Versicher-

Versicherungspramien 9,2%

v

Beitrdge . 58,5% Verglitung der
P GKV P>  Gesundheitsfonds > GKV Leistungserbringer
A
4,5%
Steuern o Bundes-, Lénder-, Kommunalregierungen 2
Beitrage 7,7% . Verglit: d
CILLLUALLES Gesetzliche Pflegekassen Le.rgu ung cer
eistungserbringer
Zuzahlungen und nicht- Gesundheitsimter 0,6% < Investitionen & Gehalter
erstattete Gesund-
heitsausgabep 13,6% > Ambulante Pflegedienste 4,1% < Einzelleistungsvergiitung
|
} 4 Tagessétze
[y S Pflegeheime 8,7% : Zuschiisse
Bevélkerug, | -
Arbeitgeber I -
- . " | t
,,,,,, [ » Akutkrankenhauser (6ffentliche, PRI
| freigemeinniitzige und private Trager) 26,2% ¢ [2gessatze, Fallpauschalen,
) ‘ g g B 9 b " Sonderentgelte / DRGs ]
Patienten I
} _ Preise (begrenzt durch Festbetrége)
e Apotheken 13,6% . Preise
: ' Einzelleistungsvergiitung (via
A | 4 Kassenzahnarztliche Vereinigungen)
L———=p Zahnérzte 7,6% " Einzelleistungsvergiitung
|
. 3 Einzelleist it
Niedergelassene (Vertrags-)Arzte 15,3% q—ZEEuNgsvergiug
A Einzelleistungsverglitung
Kopfpauschalen
Kassenérztliche Vereinigungen < LS

ten, zum Beispiel als Krankengeld. Dreh- und Angelpunkt
ist, dass die Bevolkerung - als Arbeitnehmer oder Arbeit-
geber - der Finanzier des Ganzen ist (Abb. 4).

Wir sehen also ein gigantisches Karussell von finanziellen Mit-
teln und erbrachten Leistungen im deutschen Gesundheits-
wesen. Es funktioniert recht und schlecht, jedenfalls heute. Wie
aber sieht es in Zukunft aus? Wird man mit der bestehenden
und auszubauenden Infrastruktur in Zukunft ausreichende
Leistungen erbringen konnen? Wird das System finanzierbar
bleiben?

Private Kranken- und
Pflegeversicherungen

Kostenerstattung an Patienten oder
Vergltung der Leistungserbringer

Geldleistungen

ABB. 4: FINANZSTROME IM DEUTSCHEN GESUNDHEITSSYSTEM

Quelle: Reinhard Busse, Management im Gesundheitswesen, Technische Universitét Berlin (WHO Collaborating Centre for Health Systems Research and Management)
und European Observatory on Health Systems and Policies, Politische und 6konomische Grundlagen des deutschen Gesundheitssystems, 2018
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Ausgaben im Gesundheitswesen —
heute und in Zukunft

Bei den Gesundheitsausgaben in Deutschland féllt zum einen
die Hohe auf: knapp 410 Milliarden Euro pro Jahr iiber alle
Ausgabentrdger hinweg. Das entspricht circa 12 Prozent des
Bruttosozialprodukts und zeigt, welch grofien Anteil das
Gesundheitswesen am Volkseinkommen verschlingt. Dariiber
hinaus fillt auf, dass Investitionen mit 7,5 Milliarden Euro zu

gering erscheinen und auch in der langfristigen Betrachtung
kaum gestiegen sind. Kein Wunder also, dass vor allen Dingen
die Krankenh&user iiber Unterfinanzierung bei ihren Investi-
tionen fiir Gebdude und Equipment klagen.

Die Angabe der Gesundheitsausgaben in Prozent des Brut-
tosozialprodukts ist also - nebenbei bemerkt - gar keine so
schlechte Kennzahl zur Darstellung des Ressourcenver-
brauchs des Gesundheitssektors.

Gesundheitsausgaben in Deutschland in Milliarden Euro

(alle Ausgabentrager)

% Wachstums-

in Milliarden Euro % Anstieg

rate p.a.
Gesundheitsausgaben 159 215 291 411 158 3,3
Investitionen 6 6 7 7 16 0,5
Laufende Gesundheitsaus- 153 209 285 403 164 34
gaben
Pravention/Gesundheits- 6 7 10 14 142 31
schutz
Arztliche Leistungen 45 57 77 103 131 29
Pfleger!sche/ Therapeuti- 33 53 74 121 263 45
sche Leistungen
LTI 14 18 23 30 118 27
Verpflegung
Waren 45 57 81 108 139 30
Transporte 2 4 5 9 326 51
Verwaltungs- 8 11 15 18 125 28
leistungen

ABB. 5: GESUNDHEITSAUSGABEN IN DEUTSCHLAND IN

Quelle: Gesundheitsausgabenrechnung (GAR), Statistisches Bundesamt 2021

MILLIARDEN EURO (ALLE AUSGABENTRAGER)
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Wird das Ausgabenvolumen auch in Zukunft reichen? Bereits
heute gibt es circa 3,4 Millionen Pflegebediirftige (2017); die
Lebenserwartung der Menschen nimmt zu (Abb. 6) und damit
auch die Morbiditat in den letzten Lebensjahren, was zu einer
Zunahme intensiver medizinischer Behandlungen fiihrt. Der
Anteil der iiber 67-Jdhrigen an der Gesamtbevélkerung wird
von circa 16 Prozent (2022) auf rund 21 Prozent (2060) steigen,
was die Kosten weiter in die Hohe treiben wird. Auf der anderen
Seite geht der Anteil der 20- bis 66-Jdhrigen, also der Alters-

Lebenserwartung bei Geburt
in Jahren
1950 - 2060

68,5

64,6

IM GESUNDHEITSWESEN

gruppe derer, die Krankenversicherungsbeitridge zahlen, von
heute etwa 52 Prozent auf unter 43 Prozent (2060) zuriick, was
wiederum gravierende Auswirkungen aufdie Finanzierung des
Systems haben wird. Darum wird gerungen werden.

88,1 Frauen

87,0

Manner

80,8 84,4

1950 1960 1970 1980 1990

Quelle: Eigene Darstellung nach: StBA

2000 2010 2020 2030 2040 2050 2060

Daten ab 2020: 14. koordninierte Bevolkerungsvorausberechnung

¥

'y

ABB. 6: ENTWICKLUNG DER LEBENSERWARTUNG BEI DER GEBURT IN DEN JAHREN 1950-2060

Quelle: Verband der Ersatzkassen e. V. (vdek), vdek-Basisdaten des Gesundheitswesens 2021, Bevélkerungsentwicklung
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Die elektronische Patientenakte +
(ePA)

Die elektronische Patientenakte ist eine elekt-
ronische Akte, in die gesundheitsbezogene Daten,
insbesondere zu Befunden, Diagnosen, Therapien,
Behandlungsberichten und Medikationspldnen,
gespeichert und verwaltet werden konnen. Sie ist
das zentrale Element der Telematikinfrastruktur.
Mit ihr soll eine ,fall- und einrichtungsiibergrei-
fende Dokumentation des Patienten” gespeichert
werden. Die Nutzung steht dem Patienten frei.
Arzte, Therapeuten und Krankenhiuser speichern
in der elektronischen Patientenakte Befunde,
Diagnosen, Therapiemafinahmen, Behandlungs-
berichte, einen Notfalldatensatz, elektronische
Medikationspldne und elektronische Arztbriefe.
Damit wird die elektronische Patientenakte zu
einer umfassenden Datenbank.

Ab 2022 sollen Impfausweis, Zahn-Bonusheft,
Mutterpass und das gelbe U-Heft fiir Kinder
hinzukommen. Ab diesem Zeitpunkt sollen
Patientinnen und Patienten dariiber hinaus die
Mboglichkeit bekommen, fiir jedes in der elekt-
ronischen Patientenakte gespeicherte
Dokument einzeln zu bestimmen, wer
daraufzugreifen kann.”

O

Elektronische Gesundheitsakte
(eGA)

Die elektronische Gesundheitsakte wird

von den Krankenkassen als Zusatzleis-

tung angeboten. Bei der Gesundheitsakte

hat allein der Patient beziehungsweise die Patien-
tin die Datenhoheit und kann fiir Leistungserbrin-
ger den Zugang freischalten und Informationen
hinzufiigen wie zum Beispiel eigene Daten (wie
Blutdruckmesswerte) oder Daten von Fitness-
Trackern.”* Die elektronische Gesundheitsakte
dient dem Informationsrecht der Patientin bezie-
hungsweise des Patienten; Arztinnen und Arzte
wie auch Therapeutinnen und Therapeuten sind
ausdriicklich nicht verpflichtet, sie zu nutzen.

Im Gegensatz zur elektronischen Patienten-
akte gibt es bereits von einigen Krankenkassen
eGA-Angebote, zum Beispiel die Vivy-App, eine
gemeinsame Entwicklung mehrerer Kranken-
kassen wie zum Beispiel Allianz, Gothaer und
DAK.»
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Digitale Infrastruktur fir
das Gesundheitswesen:
Gesetze treiben Telematik voran

Von Liinendonk & Hossenfelder

Die Lage: Start in Deutschland
von einem der hinteren Platze

Ende 2018 zeigte die Bertelsmann Stiftung, wie weit Deutsch-
land bei der Digitalisierung des Gesundheitssektors hinter
anderen Landern zuriickliegt: Nur Rang 16 von 17 verglichenen
Landern.® Seither hat sich bei der Digitalisierung des deutschen
Gesundheitswesens einiges bewegt,” Stichworte sind: elektro-
nische Patientenakte, E-Rezept und Interoperabilitdat. Mehrere
Gesetze haben zum Aufbau der Telematikinfrastruktur in
Deutschland beigetragen (angegeben ist immer der Zeitpunkt
des Inkrafttretens):
 in 2019 das Terminservice- und Versorgungsgesetz (TSVG)
« in2019 das Digitale-Versorgung-Gesetz (DVG)
 in 2019 das Gesetz fiir mehr Sicherheit in der Arzneimittel-
versorgung (GSAV)
o in 2020 das Patientendaten-Schutz-Gesetz (PDSG) und das
Krankenhauszukunftsgesetz (KHZG)

Diese Gesetze haben Auswirkungen auf zentrale Bereiche
des Gesundheitswesens: Sie initiieren und ermdoglichen die
elektronische Patientenakte (ePA) und Telematikinfrastruk-
tur, Telemedizin, digitale Gesundheitsanwendungen (DiGAs),
Standardisierung und Interoperabilitdt sowie die Nutzbarkeit
der gesammelten Patientendaten.® Mit der Einfiihrung der ePA
und den Vorgaben zur Weiterentwicklung der Telematikinfra-
struktur werden die wesentlichen Grundlagen fiir ein digitales
Gesundheitssystem geschaffen.

Bausteine der Telematikinfrastruktur
im Gesundheitswesen

1. Lang erwartet: die elektronische Patientenakte

Anders als in vielen Wirtschaftszweigen kommunizieren die
Beteiligten im Gesundheitswesen bislang immer noch {iber-
wiegend per Brief und Fax. Mit dem Terminservice- und Ver-
sorgungsgesetz (TSVG) wurden die Krankenkassen verpflichtet,
ihren Versicherten ab 2021 eine elektronische Patientenakte
(ePA) zur Verfiigung zu stellen. Versicherte sollen auf ihre
elektronische Patientenakte in Zukunft auch per Smartphone
oder Tablet zugreifen kénnen.®

Mit der ePA hat auch der Patient beziehungsweise die Patientin
jederzeit Zugriff auf alle relevanten Daten und kann sie der
behandelnden Arztin oder dem Arzt, Apotheken, Pflegeheimen
und anderen Gesundheitseinrichtungen zur Verfiigung stel-
len, damit diese die Krankengeschichte auf einen Blick sehen
und es nicht zu unnétigen Mehrfachuntersuchungen kommt.
Wer sich fiir die Nutzung der ePA entscheidet, hat kiinftig
einen Anspruch darauf, dass diese mit Informationen iiber die
jeweilige aktuelle Behandlung befiillt wird.

Fiir Krankenhduser bedeutet das, dass sie sich fiir den ePA-
Datenaustausch an die Telematikinfrastruktur anschlief3en
miissen; dafiir wiederum miissen die einzelnen Abteilungen
zum Beispiel iiber ausreichend viele Kartenlesegerate verfii-
gen. Spatestens bis zum 31. Dezember 2021 soll ein standardi-
siertes Prozessmanagement im Krankenhaus etabliert sein, um
Sanktionszahlungen zu vermeiden.®

Die flichendeckende ePA-Nutzung ist auch ein Wirtschaftlich-
keitsgebot, stellt der Sachverstdndigenrat zur Begutachtung
der Entwicklung im Gesundheitswesen fest: Eine Ubersichts-
arbeit zeigt beispielsweise, dass Krankhduser, die kranken-
hausintern eine ePA nutzen, um bis zu 12 Prozent geringere
Durchschnittskosten haben als Krankenhduser ohne ePA.*
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2 Das E-Rezept - leicht verspitet

Ein weiterer wesentlicher Baustein der Telematikinfrastruktur
ist das E-Rezept, dessen Einfiihrung 2019 mit dem Gesetz fiir
mehr Sicherheit in der Arzneimittelversorgung (GSAV) gere-
gelt wurde. Die E-Rezepte der entwickelnden Gesellschaft, der
gematik, sollten am 1. Juli 2021 durchgehend anwendbar sein.
Abernochistdie App nurin einer Testphase der Region Berlin-
Brandenburg eingefiihrt. Nachster Termin der Verfiigbarkeit
fiir alle soll nun Januar 2022 sein.*

3 Unabdingbar: Standardisierung und Interoperabilitit
der Gesundheitsdaten

Wesentliche Voraussetzung, um Patienteninformationen sys-
temiibergreifend iibertragen zu konnen, sind Standards zur
Interoperabilitat. Dies gilt sowohl fiir Serverinfrastruktur und
Schnittstellen als auch fiir eine einheitliche Terminologie. Fiir
die ePA wurde durch gesetzlichen Auftrag klare Verbindlich-
keit hergestellt: Die Kassendrztliche Bundesvereinigung (KBV)
erarbeitet in Abstimmung mit weiteren Stakeholdern (z. B.
gematik, Softwareherstellern, drztlichen Berufsverbanden und
Fachgesellschaften) sogenannte medizinische Informations-
objekte (MIO), unter anderem auf der Basis der internationalen
medizinischen Nomenklatur SNOMED CT, und schafft damit
Formate fiir die Speicherung und den Austausch medizinischer
Daten.

4 Telemedizinische Leistungen: ein Teil der Zukunft

Zu einem zukunftsorientierten Gesundheitswesen gehtren
telemedizinische Leistungen, zum Beispiel Videosprechstun-
den. Mit der Liberalisierung des Fernbehandlungsverbots
durch die arztliche Selbstverwaltung 2018 wurde in Deutsch-
land der Grund fiir die medizinische Fernbehandlung bereitet.
Zur Forderung der Telemedizin gibt es zum Beispiel eine
Anschubfinanzierung fiir Arztinnen und Arzte von circa 10
Euro pro Videosprechstunde bei einer Obergrenze von 50 vir-
tuellen Sprechstunden pro Quartal. Zum anderen wurde die
Erstattungsfahigkeit durch die Moglichkeit zur Abrechnung
telemedizinischer Leistungen ausgedehnt.

AKTUELLE SITUATION IM GESUNDHEITSWESEN

Die Corona-Pandemie konnte telemedizinischen Anwendun-
gen weiter zum Durchbruch verhelfen: Indikatoren dafiir sind
zum Beispiel vermehrt angebotene Video-Sprechstunden, eine
steigende Akzeptanz fiir elektronische Terminvereinbarungen
und vieles mehr.

5 Digitale Gesundheitsanwendungen -

noch zu beweisender Nutzen

Wichtiger Baustein fiir die Nutzung digitaler Technologien im
Gesundheitswesen ist das Digitale-Versorgung-Gesetz (DVG),
mit dem digitale Gesundheitsanwendungen (DiGAs) wie Apps
in Deutschland erstattungsfahig werden (,,App auf Rezept“).””
Diese Anwendungen werden vom Bundesinstitut fiir Arznei-
mittel und Medizinprodukte (BfArM) gepriift und gegebenen-
falls gelistet. Dann konnen sie wie Arzneimittel verordnet
und von den gesetzlichen Krankenkassen erstattet werden.
Der Markt entwickelt sich zurzeit.

6 Weiterer Ausbau der Digitalisierung:

noch lange nicht ausgereizt

Die Industrie bereitet weitere Werkzeuge und Anwendungen
fiir die Verwaltung elektronischer Notfalldaten und Medikati-
onspldne sowie fiir die sichere Kommunikation etwa zwischen
Haus- und Fachdrzten vor. Ziel ist es, sie 2020 schrittweise
einzufiihren.’® Auch Kiinstliche Intelligenz (KI) und Big Data
konnen Arzten helfen, schneller eine sichere Diagnose zu
stellen, besonders bei seltenen Erkrankungen. Zudem kon-
nen durch KI Therapien individueller auf die Patientinnen
und Patienten abgestimmt werden, wie schon heute bei der
Krebsbehandlung. Kiinstliche Intelligenz in medizinischen

Anwendungen wird in Zukunft die Arztin beziehungsweise den

Arzt unterstiitzen, nicht ersetzen. Dann bleibt mehr Zeit fiir das
personliche Gesprach mit den Patientinnen und Patienten.?®

V4,

v/
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Papierlos durch
die Sektoren

Von Martina Gotz

Sabine W. (58) ist aktiv und sportlich. Seit lingerer Zeit hat sie
allerdings Schmerzen im rechten Knie; Gehen und Treppen-
steigen fallen ihr zunehmend schwer. Wenn es zu schlimm
wird, nimmt sie sogar Schmerztabletten. Um die Ursache fiir
ihre Probleme zu erfahren, vereinbart sie online einen Termin
beiihrem Orthopaden Dr. Becker. Sieloggt sich in dessen Portal
ein, ihre persénlichen Angaben sind hinterlegt und sie wahlt
ihren Wunschtermin aus. Per E-Mail erhdlt sie automatisch
eine Terminbestdtigung.

Nach einer ersten Anamnese iiberweist der Orthopade Sabine
W. fiir ein MRT des Knies an einen Radiologen. Dessen Diag-
nose: schwere Arthrose. Er schickt seinen Befund zusammen
mit den Aufnahmen {iber eine gesicherte und verschliisselte
Datenleitung an Dr. Becker. Der entscheidet, dass Sabine W.
trotz ihres eigentlich zu jungen Alters fiir einen solchen Ein-
griff ein kiinstliches Kniegelenk implantiert werden muss. Alle
gesammelten Daten und Informationen werden automatisch
in Sabine W.s elektronische Gesundheitsakte iibertragen, die
diese aufihrem Smartphone oder PC einsehen kann. Dr. Becker
vereinbart fiir seine Patientin online einen Termin zur Vor-
stellung in einer Fachklinik und iibersendet alle Informationen
inklusive Befund und Rontgenbilder. Sabine W. erhilt eine
Terminbestdtigung und Anreiseinformationen.

Der Chirurg, der anhand des E-Medikationsplans {iber die Arz-
neimitteleinnahme von Sabine W. informiert ist, bestdtigt die
Notwendigkeit einer Knieendoprothese und vereinbart direkt
einen OP-Termin mit Sabine W.. Eine Woche vor dem Eingriff
erhdlt Sabine W. die notwendigen Aufklarungsbégen und Ein-
willigungserklarungen, die sie elektronisch signieren und an
die Klinik zuriicksenden kann. Erganzt wird das Paket um ein
Erkldrvideo zur Operation sowie Informationen zu Wabhlleis-
tungen der Klinik, die Sabine W. online zubuchen kann.

Am Tag der OP kommt Sabine W. in die Klinik, meldet sich
mit ihrer Gesundheitskarte an einem Terminal an, wird dann
zu ihrer Station geleitet und dort auf die OP vorbereitet. Kurz

danach geht es bereits los. Die OP verlduft gut, Sabine W. bleibt
fiinf Tage in der Klinik und erhdlt die ersten therapeutischen
Mafdnahmen. Anschlieflend wechselt sie in eine stationdre
Rehabilitation. Die Fachklinik sendet friihzeitig alle Informa-
tionen - Anamnesen, Rontgenaufnahmen, Befunde und die
gesamte Dokumentation - an die weiterbehandelnde Einrich-
tung. Diese kann dann bereits einen Therapieplan vorbereiten,
den ein Therapeut mit Sabine W. bespricht.

Nach erfolgreicher Reha wird Sabine W. nach Hause entlassen,
alle Dokumente befinden sich in ihrer digitalen Gesundheits-
akte. Vor dem Besuch beiihrem Orthopdden gibt sie diesem in
ihrer virtuellen Gesundheitsakte ausgewdhlte Dokumente fiir
die Nachbesprechung frei.

Patientenbeteiligung férdert Therapieerfolg

So - oder so dhnlich - sieht die idealtypische Patient Journey
aus. Sie ist nicht nur effektiver als der heute noch oftmals
beschrittene Weg in Papierform, sondern auch fiir alle Betei-
ligten transparenter - allen voran fiir die Patientinnen und
Patienten. Die konnen sich aus ihrer Rolle der ,behandelten
Objekte” 16sen und selbst zu ,handelnden Subjekten“ werden.
Sie hitten nicht nurjederzeit die Kontrolle iiber ihre Daten und
Unterlagen, sondern konnten sich durch das vertiefte Wissen
auch aktiv an der Wiederherstellung ihrer Gesundheit beteili-
gen. Arztinnen und Arzte hingegen wiirden davon profitieren,
dass sie jederzeit iiber die Behandlung ihrer Patientinnen und
Patienten informiert wiren, einen kompletten Uberblick hitten
und so viel gezielter beraten und therapieren kénnten.

Dartiber hinaus fiihrt dieser Paradigmenwechsel in der Behand-
lung zu einem neuen, positiven Arzt-Patienten-Verhaltnis.
Untersuchungen zeigen, dass die Akzeptanz von Therapiemaf3-
nahmen und die Therapietreue mit dem Grad der Information
steigen. Und davon profitieren wiederum beide Seiten.
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Der Nutzen von
Digital-Health-Anwendungen -
in harter Wahrung

Von Liinendonk & Hossenfelder

Die Erwartungen an digitale Anwendungen im Gesundheits-
sektor sind grof3. Oft wird Digital Health als die Losung aller
Probleme dort angesehen, angefangen bei der besseren Ver-
zahnung von stationdrem und ambulantem Bereich, vom Haus-
arzt iiber die Apotheke und das Krankenhaus bis hin zu den
Pflegeheimen.

Eher selten: eine Abschatzung
der Nutzenpotenziale

Tatsdchlich wurde eine Quantifizierung der Auswirkungen
digitaler Technologien versucht. Die Basis waren ein gesund-
heitsékonomisches Modell mit 26 digitalen Losungen aus sechs
Kategorien und 85 gepriifte typische Anwendungsfille.?

Die Analyse zeigt ein Nutzenpotenzial der Digitalisierung im
deutschen Gesundheitswesen von etwa 34,0 Milliarden Euro.

Es setzt sich zusammen aus Effizienzsteigerungen bei der
Zusammenarbeit, der Vermeidung von Doppeluntersuchun-
gen, entfallenden Krankenhauseinweisungen aufgrund bes-
serer Vorsorge und der Minimierung von Folgebehandlungen
aufgrund besserer Qualitdt der Erstbehandlungen.

Nach Bereichen des Gesundheitssektors gestaffelt entfallt der
grofte Teil des Nutzenpotenzials auf die stationdre Kranken-
hausversorgung (16,1 Mrd. €) und die ambulante Haus- bezie-
hungsweise Facharztversorgung (6,5 Mrd. € bzw. 8,6 Mrd. €).

Funktional nach den sechs Losungskategorien hat die Digitali-
sierung der papierlosen Daten die grofdte Wirkung (9,0 Mrd. €),
gefolgt von Online-Interaktionen (8,9 Mrd. €), der Automatisie-

rung der Arbeitsabldufe und verbesserte Ergebnistransparenz
(jeweils rund 6 Mrd. €).2
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Nutzenbereich

Papierlose Daten
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Ubersicht: Nutzenpotenziale der Digitalisierung im Detail

Nutzenanwendung

einheitliche elektronische Patientenakte/Austausch
elektronische Rezepte (,E-Rezept”)

Software fiir krankenhausinterne Mitarbeiterkommunikation
virtuelle Arztassistenten, z. B. Text-to-Speech, sprachgestiitzte
elektronische Patientenakten

Nutzenpotenzial

9,0 Mrd. €

Online-Interaktionen

Teleberatung zwischen Arzt und Patient
Fernliberwachung chronisch kranker Patienten
E-Triage, zur Kldrung der Behandlungsnotwendigkeit

8,9 Mrd. €

Automatisierung
der Arbeitsablaufe

mobile Vernetzung in der Pflege

barcodebasierte Verabreichung von Medikamenten
RFID-Tracking (Radio Frequency Identification) beispielsweise
aller Diagnosewerkzeuge, Betten, Medikamente
Uberwachung von Vitalparametern

Roboter flr Krankenhauslogistik, z. B. Bestandsauffillung,
Waren-/Patiententransport

Prozessautomatisierung einfacher Aufgaben mittels Robotik
E-Uberweisungen

Ergebnistransparenz/
Entscheidungs-
unterstiitzung

Leistungs-Dashboards fiir Arzte und Teams

Software zur Steuerung der Patientenstréme,

klinische Entscheidungsunterstiitzung durch Regel- bzw.
KI-basierte Behandlungsempfehlungen

erweiterte Kostentrageranalyse

5,6 Mrd. €

Patienten-
selbstbehandlung

Tools fur das Management chronischer Erkrankungen
medizinische Chatbots: ChatApp oder Telefonhotlines
fur Beantwortung einfacher Fragen

Tools zur Vorbeugung von Erkrankungen:

Apps, virtuelle Trainer und Fitnesstracker
patientenunterstiitzende Netzwerke zum Austausch
von Erfahrungen und Behandlungsmaoglichkeiten
digitale Tools fir Ferndiagnosen

3,8 Mrd. €

Patienten-Self-Service

elektronische Terminvereinbarung (,E-Booking”) von Haus-
und Facharztterminen

0,5 Mrd. € =

ABB. 7: NUTZENPOTENZIALE DER DIGITALISIERUNG IM DEUTSCHEN GESUNDHEITSWESEN

Quelle: McKinsey & Company, Digitalisierung im Gesundheitswesen: die Chancen fiir Deutschland (Zahlen und Bereiche, 2018)
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33,9 Mrd. €
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Konkret werden - mit einem Einsparpotenzial von 6,4 Milliarden Euro - aufgrund
schnellerer und fehlerfreierer Abldaufe zwischen den Leistungserbringern die grofdten
Einsparungen von der Umstellung auf die einheitliche elektronische Patientenakte
(ePA) erwartet.

Auch das E-Rezept (0,9 Mrd. €) ermdglicht papierlose Prozesse, spart Aufwand und
erhoht die Qualitdt durch automatische Priifungen von Wechselwirkungen zwischen
verschriebenen Medikamenten.

Teleberatungen konnen den Personalmangel insbesondere in landlichen Regionen
abfedern und haben ein Nutzenpotenzial von bis zu 4,4 Milliarden Euro: Eine virtuelle
Beratung durch Spezialisten reduziert den Zeitaufwand fiir Allgemeinarzt und die
Anzahl Facharztbesuche.?

AKTUELLE SITUATION IM GESUNDHEITSWESEN

Der Ruf nach Digitalisierung -
plausible Nutzenerwartungen reichen vielen

Es erfordert Mut und verlangt nach Respekt, eine schwierige Nutzenschitzung auf
eine plausible Zahlenbasis stiitzen zu wollen. Es gibt nicht viele iibergreifende Ver-
suche dieser Art.

Der Sachverstdandigenrat zur Begutachtung der Entwicklung im Gesundheitswesen
fithrt zwar an, dass sich insgesamt 170 Studien mit Wirtschaftlichkeitskategorien
allein der elektronischen Patientenakte befassten, fasst das aber dann lediglich knapp
zusammen: , Uber alle Unterkategorien hinweg haben 64 Prozent der Primérstudien
einen positiven Effekt einer ePA beschrieben.“?* Anscheinend kapitulieren die Fach-
leute vor der Masse der Studien und fassen tabellarisch lediglich wie folgt zusammen:

Wirtschaftlichkeit Evaluation, Planung, Policy Making
o Steigerung der Produktivitat o breite und aktuelle Versorgungs-
durch erhohte Transparenz forschung > Anpassungvon
und weniger Transaktionskosten Leitlinien, Impfempfehlungen etc.
« Biirokratieabbau o Echtzeitanalysen > verbesserte

o Informationsgrundlage
fiir notwendige Interventionen
o Evaluation politischer
Interventionen

ABB. 8: BEISPIELE FUR DEN POTENZIELLEN NUTZEN EINER INTEGRATIVEN
ELEKTRONISCHEN PATIENTENAKTE — GESELLSCHAFTSPERSPEKTIVE

Quelle: Sachverstandigenrat zur Begutachtung der Entwicklung im Gesundheitswesen, Digitalisierung fiir Gesundheit. Ziele
und Rahmenbedingungen eines dynamisch lernenden Gesundheitssystems, Gutachten 2021

Grundsatzlich findet die Digitalisierung im Gesundheitswesen von vielen Zustim-
mung - auch ohne Riickgriff auf zu schwer zu ermittelnde Daten und miihsame
Plausibilitdtsrechnungen. Die von der Bundesregierung geplante Digitalisierung
im Gesundheitswesen (Entwurf Digitale-Versorgung-und-Pflege-Modernisierungs-
Gesetz) wird von Fachverbanden grundsatzlich als sinnvoll erachtet:*

Die Kassendrztliche Bundesvereinigung erkldrte, Videosprechstunden konnten bei
geeigneten Indikationen und Fallkonstellationen eine Ergdnzung sein. Die Bundes-
arbeitsgemeinschaft der freien Wohlfahrtspflege sieht in dem Entwurf grofde Poten-
ziale, um Versorgungsbriiche im fragmentierten Gesundheitssystem zu reduzieren.
Gleichzeitig mahnt sie aber auch zur Realitdtsbesinnung, denn Voraussetzung sei,
dass auch die Pflegeeinrichtungen an die digitalen Netze angeschlossen wiirden.
Vielerorts verfiigten Einrichtungen noch nicht iiber Internetanschliisse und WLAN-
Netze, was jedoch die Voraussetzung fiir eine Anbindung an die Telematikinfra-
struktur (TI) und den Einsatz elektronischer Verordnungen sei.?®

Vernichtender kann eine Kritik am digitalen Ist-Zustand mancher Bereiche des
Gesundheitssystems wohl kaum ausfallen. Es bleibt also viel zu tun.
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Die Krankenhaus-IT.
Diagnose:
unzureichend geschutzt!

Von Liinendonk & Hossenfelder

IT-Sicherheit im Krankenhaus -
gefahrdet von innen und auB3en

Hackerinnen und Hacker dringen immer haufiger in die Com-
puternetze von Krankenhdusern und anderen systemrelevan-
ten Organisationen ein. 2020 registrierte die Bundesregierung
bereits in den ersten zehn Monaten des Jahres 43 Angriffe auf
Gesundheitsdienstleister. Erfolgreiche Angriffe! Das sind mehr
als doppelt so viele wie im gesamten vorangegangenen Jahr.
Oft werden Daten der Kliniken verschliisseln und nur gegen
eine Art Losegeld wieder freigegeben. Die Storungen im Kran-
kenhausablaufsind immens; die Gefahren fiir die Patientinnen
und Patienten moglicherweise todlich.

Egal ob diese Verbrechen Ergebnis ,nerdhafter” Ignoranz sein
sollten oder - wahrscheinlicher - auf menschenverachtendem
Zynismus beruhen, festzuhalten bleibt:* Kliniken sind nicht
geniigend auf Cyberangriffe vorbereitet. Die Universitdt der Bun-
deswehr in Miinchen hat zusammen mit Beratungsunterneh-
men eine Studie durchgefiihrt; das Ergebnisist erschreckend: Bei
iiber einem Drittel von 1.555 untersuchten deutschen Kranken-
hdusern entdeckten die Expertinnen und Experten insgesamt
nahezu 2.000 Schwachstellen, mehr als 900 davon kritisch.?

Administrator

Das Krankenhaus-IT Journal befiirchtet, dass die Angriffe

auf die IT-Infrastruktur nicht nur hdufiger werden, sondern

auch aus einer anderen Richtung kommen als bislang (vgl.

Kasten , Ubersicht moglicher IT-Sicherheitsrisiken®).?? Exper-

ten beschreiben in ihrem ,Praxisleitfaden IT-Sicherheit im

Krankenhaus“ dementsprechend Trends, denen durch ent-

sprechende Mafinahmen entgegenzuwirken ist:*

o Die Bedrohung entsteht zum Teil bereits im eigenen Netz-
werk durch den Missbrauch privilegierter Zugangsrechte:
iiberwiegend sind interne Akteurinnen und Akteure fiir
den Verlust von Daten in Krankenh&dusern verantwortlich.
68 Prozent waren Insider-Vorfalle.

o Wenn Gesundheitseinrichtungen durch Cyberangriffe von
auflen getroffen werden, handelt es sich in der Regel um Er-
pressersoftware (Ransomware), wie bei 72 Prozent der Mal-
ware-Ereignisse im Gesundheitswesen.

« Daswachsende Internet der Dinge (IoT) im Gesundheitswe-
sen gefdhrdet die IT-Sicherheit: Seine fortschreitende Ver-
breitung im medizinischen Umfeld erhoht das Risiko von
Cyberbedrohungen. Unzdhlige unterschiedlicher Geréte
werden kaum beaufsichtigt und integrierte Sicherheitsvor-
kehrungen sind im Alltag oft nicht vorhanden.*

Tendenzielle Uberforderung der
IT-Sicherheitsfunktionen im Krankenhaus

Jedoch ist die Verbesserung der IT-Sicherheit im Kranken-
haussektor schwierig. Etliche Einschrankungen verzégern ein
wirksames Handeln. Dazu gehoren nicht nur die erheblichen
Investitions- und Folgekosten, auf die wir anderer Stelle dieses
Magazins (s. Artikel ,IT und IT-Sicherheit kosten Geld“) ein-
gehen, sondern auch die Komplexitdt der Anwendungsland-
schaftund vor allem der Primarauftrag des Krankenhauses: die
sichere Behandlung von Patientinnen und Patienten.

Die Sicherheitskultur eines Krankenhauses ist vorrangig auf
die medizinische Behandlung und Versorgung ausgerichtet,
gepragt durch die Medizinethik und das Patientenrechte-
gesetz. Prinzipiell wird daher die Schnelligkeit des Zugriffs
auf Patientendaten besonders im kritischen Behandlungsfall
als wichtiger eingeschitzt als die Sicherung des Zugangs zu
IT-Anwendungen oder zu medizinischen Gerdten iiber zeit-
raubende Anmeldungen.>*

Die IT-Infrastruktur in Krankenhdusern ist oft unsystema-
tisch mit den jeweils steigenden technischen Anforderungen

e e e e |
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und Erweiterungen gewachsen. Kliniken verfiigen {iber eine
Vielzahl von IT-Anschliissen; 30.000 Endgerate sind keine
Seltenheit, wie das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) berichtet. Durch Digitalisierungsprojekte
kommen zu diesen Legacy-Systemen zahlreiche vernetzbare
IT- und Medizingerdte hinzu. Viele IoT-Gerdte sind zudem
online vernetzt; intern ist der Zugang zu Patientendaten oft zu
leicht und notwendige Ubertragungen von Patientendaten im
Haus und an angeschlossene Bereiche senken tendenziell die
Transparenz der Vorgange. Oft ist nicht erkennbar, was gerade
im System passiert.

Der Schutz sensibler Daten wird auch dadurch erschwert, dass
sich Daten heute oft nicht mehr nur auf den eigenen Servern
befinden, sondern an Software- und Gerdteanbieter ibertragen
werden oder - bei der Nutzung von Cloud-Diensten - an weitere
Dienstleister auflerhalb der eigenen Infrastruktur zumindest
tempordr zur Verarbeitung ausgelagert sind.

Der 24h/7d-Krankenhausbetrieb verlangt zwingend die stdn-
dige Verfiigbarkeit der IT-Systeme und verldngert damit die
Wartungsintervalle. Zeitraubende Systeme werden im Kran-
kenhausalltag als nicht praxistauglich empfunden.
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Zudem sind Krankenhduser in der Regel offene Einrichtungen
mit Publikumsverkehr; Zutrittsbeschrankungen gibt es allen-
falls fiir den OP- oder den Verwaltungsbereich.*® Wie so oft ist
besonders das Innere des Netzwerks bedroht, da die Systeme
der Perimetersicherheit dort nicht greifen.’”

Manchmal aber sind die Einfallstore fiir Hackerinnen und
Hacker vollig tiberraschend (FAZ, 04.08.2021): Rohrpostsys-
teme haben offensichtlich noch nicht vollstandig ausgedient,
sondern viele Krankenhduser nutzen sie, um zum Beispiel
Gewebeproben oder Blutkonserven zwischen den Abteilun-

Verscharfung der
Flrewall Absicherung

Ausarbeitung
Notfallplan

Schulungen von
Mitarbeitenden

Begrenzung des Zugriffs
auf externe Inhalte

Aufstockung von Personal
in der IT-Abteilung

gen zu transportieren. Aber: In der Software eines Herstellers
von Rohrpostsystemen von mehr als 3.000 Krankenhdusern
weltweit haben Sicherheitsforscherinnen und -forscher iiber-
raschend acht Schwachstellen entdeckt, die es Angreifenden
ermoglichen, die Kontrolle iiber das System zu {ibernehmen, es
lahmzulegen oder seine Lieferungen zu sabotieren.?

Die IT-Sicherheitsverantwortlichen im Gesundheitswesen
haben daher oft mehr zu tun, als sie tatsachlich leisten konnen.
Aber vieles ist bereits auf einen guten Weg gebracht, grund-
legende Mafinahmen sind ergriffen (Abb. 9).

ABB. 9: MASSNAHMEN DEUTSCHER KRANKENHAUSER, UM SICH VOR UNBERECHTIGTEM

DATENZUGRIFF ZU SCHUTZEN

Quelle: Roland Berger, Krankenhausstudie 2017, nach Rohde & Schwarz, Cybersecurity, 2020
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Ubersicht méglicher IT-Sicherheitsrisiken3?

Krankenhausbetreiber miissen Mafinahmen zur IT-Sicherheit ,nach dem Stand der Technik” ergreifen -
ein unscharfer Begriff. Einige typische IT-Sicherheitsrisiken liegen in folgenden Bereichen:

iiber Jahre gewachsene IT-Systeme und -Netz-
werke mit geringer IT-Sicherheit

Updates von Firmware mit schadhaftem Code
nicht ausgeloste Sicherheitsalarme aufgrund
falsch konfigurierter sekundarer Systeme
physische Schwachstellen im Zugang zu IT-Gera-
ten und Infrastrukturen

online angreifbare IT-Systeme, zum Beispiel
durch Erpressersoftware (Ransomware)

vernetzte Endgerate im Krankenhaus als Einfalls-
tore fiir Angreifer: Laboranalysegerite u. A. wer-

nach: Rohde & Schwarz Cybersecurity, IT-Sicherheit im Gesundheitswesen, 2020

den oft online vom Hersteller iiberwacht und ge-
wartet, ohne dass die Krankenhaus-IT Einfluss hat
interner Missbrauch, zum Beispiel durch unzu-
friedene Mitarbeitende

kein Bewusstsein von Personal und Management
fiir die kritische Einbettung des eigenen Betriebs
im landesweiten Kliniknetz

fehlendes Budget fiir Investitionen in IT-Sicher-
heit an der Schnittstelle von Medizin- und IT-
Technik3
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Cyber Crime:
Krankenhauser im Fokus der
organisierten Kriminalitat

Interview mit Thomas Schuy

Mehr als 100.000 Cyber-Attacken gab es nach An-
gaben des Bundeskriminalamtes in Deutschland im
Jahr 2020 - fast acht Prozent mehr alsim Jahr davor.3®
Allein zwischen Januar und November 2020 verzeich-
nete die Bundesregierung 43 Hacker-Angriffe im Ge-
sundheitsbereich, vornehmlich auf Krankenhduser
-2018 waren es noch elf.*°

Liinendonk: Herr Schuy, Sie sind Experte fiir IT-Si-
cherheit bei der WISAG Sicherheit & Service. Warum
geraten medizinische Einrichtungen zunehmend in das
Visier von Cyber-Kriminellen?

Thomas Schuy: Angreifer konnen hier sehr viel
Druck ausiiben: Krankenhduser sind daraufangewie-
sen, dass ihre Technik funktioniert, dass Geréte fiir
lebenserhaltende Mafinahmen unterbrechungsfrei
laufen. Mit zunehmender Digitalisierung des Gesund-
heitswesens entstehen zudem neue Angriffspunkte
fiir kriminelle Straftaten. Und: Die Téter sehen Klini-
ken oftmals als leichte Beute an.

Liinendonk: Welche Forderungen stellen die Tdterin-
nen und Tater?

Schuy: Cyber-Angriffe werden immer haufiger von
Banden der organisierten Kriminalitdt veriibt. Sie
werden immer professioneller geplant und arbeits-
teilig durchgefiihrt. Man spricht von ,crime as a
service”. Das Ziel: ein moglichst grofler finanzieller
Nutzen fiir die Taterinnen und Téter.

Liinendonk: Wer kommt fiir die Schaden auf?

Schuy: Wenn im Vorfeld eine gute Pravention gegen
Cyber Crime aufgebaut wurde, greift moglicherweise
eine Cyber-Risk-Versicherung. In den meisten Fillen
muss die Klinik jedoch aus eigenen Mitteln fiir die
Schdden aufkommen. Diese summieren sich schnell
aufein- bis zweistellige Millionenbetrdge. Fiir die Ge-
schaftsfithrung und Prokuristinnen und Prokuristen

sind Cyber-Attacken aufgrund der Managerhaftung
zudem hdufig mit grofien personlichen finanziellen
Risiken verbunden. Vielen Entscheiderinnen und Ent-
scheidern ist nicht bewusst, dass bei unzureichender
IT-Sicherheit additive Bufigelder mdglich sind. Die
Betrdge konnen sich mitunter auf 4 bis 24 Prozent
des weltweiten Jahresumsatzes der gesamten Orga-
nisation belaufen.

Liinendonk: Mit welchen Angriffsstrategien sind die
Kliniken konfrontiert?

Schuy: Hackerinnen und Hacker verschaffen sich
nicht allein auf digitalen Wegen Zugriff, sie spahen
gerne auch die Lage direkt vor Ort aus. Sie erkunden
die Strukturen, suchen Angriffspunkte und priifen
Risiken. Fluchtwege sind zum Beispiel gern genutzte
Angriffsvektoren.

Liinendonk: Wie konnen Kliniken ihre Sicherheitskon-
zepte anpassen?

Schuy: Kriminelle nutzen hiufig verschiedene Pla-
nungs- und Angriffsebenen. Daher sollten auch Kran-
kenhduser auf eine interdisziplindre Abwehrstrate-
gie setzen. Das heifdt: Digitale Schutzmechanismen
wie zum Beispiel Antivirenprogramme, Firewalls,
AntiSPAM oder Intrusion Detection sollten mit phy-
sischen Sicherheitselementen vor Ort im Kranken-
haus ergdnzt werden. Wir sprechen in der Sicherheits-
branche von drei Bereichen, die ineinandergreifen
miissen. Neben der IT-Security sind das die Physical
Security, also Kriminalpravention in der Klinik, etwa
durch Uberfallmelder, Einbruchmelder, Kameras und
Sicherheitspersonal, sowie Safety - die Sicherheit ge-
geniiber menschlichem und technischem Versagen
oder Unfillen. Sind diese drei Segmente - IT-Security,
Physical Security und Safety - intelligent verzahnt,
reduziert dies die Ansatzpunkte fiir die organisierte
Kriminalitdt auf ein Minimum.
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Liinendonk: Was ist fiir eine solche Kombistrategie
notwendig? Wie geht die WISAG vor?

Schuy: Pravention ist immer erheblicher giinstiger
als die Schadensregulierung im Angriffsfall. Das wird
leider oft erst gesehen, wenn der Ernstfall eingetreten
ist. Wird unser Consulting-Team tétig, fiihren wir
als Erstes eine umfassende Schutzziel- und Schwach-
stellenanalyse fiir die gesamte Einrichtung durch.
Daraus leiten wir individuelle Handlungsempfehlun-
gen ab, die die verschiedenen Sicherheitsbereiche in
den Blick nehmen und gezielt miteinander verbin-
den. Sind die Schwachstellen und die Schutzzonen
erkannt, erarbeiten wir auf dieser Grundlage Sicher-
heitskonzept und Security-Prozesse. Das fiihrt nicht
nur zu einer signifikanten Erhohung der Sicherheit,
sondern nach der Umsetzung der Handlungsempfeh-
lungen zu einer Enthaftung der Geschiftsfiihrung.

Liinendonk: Wie konnen die Beschdftigten der Kliniken
einbezogen werden?

Schuy: Das ist eine wichtige Frage. Die Beschiftigten
sind ein elementarer Teil der Abwehr. Jeder kennt
gut getarnte Spam- und Phishing-Mails, die grofden
Schaden anrichten konnen. Ein unbedachter Klick
geniigt und eine Schadsoftware wird auf die IT-Sys-
teme der Klinik aufgespielt. Hacker verschaffen sich
also Zugriff, indem sie Menschen als ,Schwachstelle”
nutzen. Achtsame Mitarbeitende kénnen jedoch sehr
wirkungsvoll selbst als ,Firewall“ agieren - wenn sie
entsprechend geschult sind. Die WISAG bietet dafiir
in Zusammenarbeit mit einem Start-up fir Cyber-
sicherheit, entsprechende Trainings online und on
the Job an. Beschiftigte erhalten damit die notige
Sensibilisierung fiir IT-Risiken.
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IT und IT-Sicherheit
kosten Geld - viel Geld
fiir ein Krankenhaus!

Von Liinendonk & Hossenfelder

Auch kleine Krankenhauser sind kritische
Infrastrukturen — eigentlich

Krankenhduser mit mehr als 30.000 stationdren Fillen pro Jahr
sind KRITIS-H&user, also Hauser mit kritischer Infrastruktur,
die sich gegen Cyberattacken und Systemausfille besonders
schiitzen miissen. Fiir sie gilt die BSI-KRITIS-Verordnung (BSI-
KritisV). Derzeit erreichen rund 10 Prozent der Krankenhduser
in Deutschland diesen Schwellenwert und sind beim BSI als
Betreiber kritischer Infrastrukturen registriert.*
Insbesondere beidenrund1.800 ,kleineren” 6ffentlichen, frei-
gemeinniitzigen und privaten Krankenhdusern in Deutschland,
die nicht unter die KRITIS-Regulierung fallen, fehlen haufig
finanzielle Mittel, um die notwendigen strukturellen Grund-
lagen fiir IT-Sicherheit zu schaffen. Dies betrifft gleichermaf3en
Investitionen in Hard- und Software, die Durchfiithrung von
Schulungen sowie den personellen Aufwand zur Dokumenta-
tion, U’berprﬁfung, Auditierung und kontinuierlichen Weiter-
entwicklung der Compliance-Regelungen.*

Insgesamt miissen die Krankenhduser im Hinblick auf die
Umsetzung organisatorischer und technischer IT-Sicherheits-
anforderungen letztlich einen Spagat meistern, indem sie
einerseits die Anforderungen an die IT-Sicherheit umsetzen,
ohne andererseits den medizinischen Betrieb zu behindern.*

Kosten der IT-Sicherheit im Krankenhaus:
Mit der Erstinvestition ist es nicht getan

Zur Verbesserung der IT-Sicherheit in den Krankenhdusern
hat die Deutsche Krankenhausgesellschaft einen branchen-
spezifischen Sicherheitsstandard (B3S) erarbeitet. Er beschreibt
Mafinahmen, um die Prozesse und Systeme der Patienten-
versorgung zu schiitzen und die IT-Sicherheit zu verbessern.

Ziel ist ,die Gewahrleistung der Verfiigbarkeit, Integritdt und
Vertraulichkeit von Informationen im Krankenhaus, unter
besonderer Beriicksichtigung der branchenspezifischen
Gefdhrdungslage®.
Durch die Umsetzung der im B3S definierten Mafinahmen
entstehen fiir die BSI-KritisV-relevanten Krankenhduser erheb-
liche Mehrkosten. Eine Studie der Deutschen Krankenhaus-
gesellschaft beziffert die entstehenden Kosten fiir einmalige
Investitionen, laufende Betriebskosten und Personal. Demnach
wird jedes Krankenhaus, das den Regelungen der BSI-KritisV
(2019) unterliegt, folgende Mehrkosten haben:*
e circa 1,5-2,0 Millionen Euro initiale Mehrkosten im Jahr
der Einfiithrung
« circa 0,5-0,6 Millionen Euro pro Jahr laufende Mehrkosten
im Betrieb, die nicht in den bisherigen Budgets fiir IT ent-
halten sind (insbesondere Personalmehrbedarf)

Diese Schdtzung gilt schon allein fiir die etwa 150 grof3en Kran-
kenhduser der kritischen Infrastruktur (Abb. 10 und Abb. 11);
das weite Feld der kleinen und mittleren Krankenhduser ist
darin noch gar nicht erfasst. Kleinere Krankenhduser sind
kurzfristig gar nicht in der Lage, ein den KRITIS-H&dusern ver-
gleichbares IT-Sicherheitsniveau zu verwirklichen, sie haben
weder das Geld noch das Personal dazu. Dennoch werden sie
aber mittelfristig an diesem hohen Mafistab gemessen werden,
beispielsweise wenn ihr Betrieb durch Cyberangriffe beein-
trachtigt wird.*

Ein neuer Rahmen fiir die IT-Sicherheit
im Krankenhaus?

Bei den Kostentrdgern wie gesetzlichen Krankenkassen und
privaten Krankenversicherungen, Bund, Lindern und Gemein-
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ABB 10:
Initiale Kosten im 1. Jahr fir 154 BSI-KritisV-relevante
Krankenhauser, in Mio. EUR

KRITIS-
relevante KKH:
154

ABB 11:
Wiederkehrende Kosten im 1. Jahr fur 154 BSI-KritisV-relevante
Krankenhauser, in Mio. EUR

KRITIS-
relevante KKH:
154

Xo

N ——

ABB. 10: INITIALE MEHRKOSTEN DURCH DIE UMSETZUNG DER IM B3S DEFINIERTEN MASSNAHMEN

FUR DIE BSI-KRITISV-RELEVANTEN KRANKENHAUSER

ABB. 11: WIEDERKEHRENDE MEHRKOSTEN DURCH DIE UMSETZUNG DER IM B3S DEFINIERTEN MASSNAHMEN

FUR DIE BSI-KRITISV-RELEVANTEN KRANKENHAUSER

Quelle: Deutsche Krankenhausgesellschaft e. V., Erhebung der Kosten zur Umsetzung des ITSG in BSI-KritisV-relevanten Krankenhausern, 2019

den scheint noch kein Bewusstsein vorhanden zu sein, dass
auch IT-Sicherheit im Krankenhaus finanziert werden muss.
IT-Leitungen im Krankenhaus klagen, dass es oft selbst in der
eigenen Geschiftsfithrung kein hohes Problembewusstsein
fiir die Risiken der Cyberkriminalitdt gibt. Ihnen werden oft
die Mittel zur Verbesserung der IT-Sicherheit aus der Budget-
planung gestrichen, wie Betroffene im Krankenhaus-IT Journal
beklagten.*®

Was ware als unterstiitzende Rahmengebung mdoglich? Die
Versicherungen konnten gesteigerte Sicherheitsmafinahmen

verlangen - oder die Primien erhohen. Gerichte wiirden fest-
stellen, dass KRITIS den eigentlichen Stand der Technik ab-
bildet - und wer den auch in kleineren Hausern nicht umsetzt,
handelt unter Umstdnden fahrldssig. Aber: Einzelne kleine
Kliniken konnen sich nicht anndhernd so gut schiitzen wie die
groflen. Kleinere Hauser sollten sich deshalb auf der IT-Ebene
zusammenschlieflen, um beispielsweise ein gemeinsames Re-
chenzentrum zu betreiben und so mehr Personal fiir die Sicher-
heit zu haben.#
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Geld allein ist nicht alles:
Personal in
der Krankenhaus-IT

Von Liinendonk & Hossenfelder

Login

°
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Reicht die Personaldecke in der Krankenhaus-IT?

Es geht nicht nur darum, die bestehende IT-Infrastruktur zu
warten und zu bedienen, Programme zu pflegen und anzuwen-
den, sondern es miissen auch hinzukommende IT-Sicherheits-
konzepte und Systeme konzipiert, eingefithrt und angewendet
werden.

Eine Umfrage des Deutschen Krankenhausinstituts und einer
Wirtschaftspriifungsgesellschaft lasst eine eher knappe Perso-
nalausstattung der Krankenhduser in der IT vermuten. Rund
ein Drittel der Hauser beschiftigt dort derzeit nur bis zu fiinf

Auch hier diirfte - wie generell im Krankenhausbereich - ein
Ansatzpunkt liegen, grofiere Strukturen im Bereich der Ge-
sundheitsversorgung aufzubauen - oder die IT als Shared Ser-
vices fiir eine grofiere Anzahl Kliniken gemeinsam zu nutzen.

Wenig hauptamtliche Mitarbeitende in der IT

Im grofden Ganzen gibt es also tendenziell wenig hauptamtli-
che Mitarbeitende in der durchschnittlichen Krankenhaus-IT.
Eine Losung des Problems iiber Stellenbesetzungen ist eben-
falls nicht trivial. Die Hiirde ist hauptsdchlich die schlechtere

Anzahl der IT-Mitarbeiter je Krankenhaus am 31.12.2018 (in Kopfen)

(Median in Kopfen)

KH gesamt [T 8
KH mit 100-200 Betten [N 4

KH mit 300-599 Betten [T 9
KH ab 600 Betten F—— 21

ABB. 12: ANZAHL IT-MITARBEITER JE KRANKENHAUS (2018)

Quelle: BDO AG Wirtschaftspriifungsgesellschaft und Deutsches Krankenhausinstitut e. V., Das digitale Krankenhaus, 2019 .

Personen. Gut ein weiteres Drittel der Hiuser hat mehr als zehn
IT-Beschiftigte. Aber durchschnittlich sind in der Kranken-
haus-IT lediglich acht Personen beschiftigt, wahrend Kranken-
h&user mitiiber 600 Betten immerhin iiber 20 Fachkréfte in der
IT zdhlen.* Die Ausstattung der Krankenhduser im mittleren
Bereich zwischen 100 und 600 Betten mit IT-Fachkréften er-
scheint karg (Abb. 12).

-

Bezahlung der IT-Fachkréfte im Krankenhaus im Vergleich zu
anderen Branchen (90 % ,Trifft voll zu“ bzw. ,Trifft eher zu“),
wie eine Umfrage ergab. Ein fast ebenso wichtiger Grund ist,
dass die spezifischen Anforderungsprofile an Beschaftigte fiir
die Krankenhaus-IT am Markt nur wenig verfiigbar sind (77 %
LTIrifft voll zu“ bzw. , Trifft eher zu“). Beides sind Probleme, die
sich nur langfristig 16sen lassen (Abb. 13).
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Griinde fiir Stellenbesetzungsprobleme bei IT-Fachkréften

(Krankenhauser in %)

Schlechtere Bezahlung als auBerhalb des KH

Wenig flexible Tarifstrukturen im KH

Spezifisches Anforderungsprofil fir KH-IT am Markt wenig verfiigbar
Uberlastung der IT-Mitarbeiter

Wenig attraktives Image des KH als Arbeitgeber fir IT-Fachkrafte
Wenig Méglichkeiten zur eigenstandigen Softwareentwicklung im KH
Kein industriell strukturierter IT-Betrieb

Niedriger Reifegrad der KH-IT

@ Trifft voll zu

@ Tiifft eher zu

8 M2
17 W2
T
43 LK
37 . 4
[ 16  EEEE 40 . s
46 I 17
55 [ B[

Trifft eher nicht zu @ Tiifft gar nicht zu

ABB. 13: STELLENBESETZUNGSPROBLEME IN DER IT IM KRANKENHAUS

Quelle: BDO AG Wirtschaftspriifungsgesellschaft und Deutsches Krankenhausinstitut e. V., Das digitale Krankenhaus, 2019

Die Kliniken miissten investieren: in Personal, in
Hardware und auch in Software

Aber: Wenn ein Unternehmen mehr Geld fiir Datensicher-
heit ausgibt, finanziert es das durch einen kalkulatorischen
Aufschlag auf den Produktpreis, wenn der Markt es hergibt.
Das geht bei den Krankenhdusern nicht. Denn ihr laufendes
Betriebsbudget ist durch die Fallpauschalen gedeckelt. Die Fi-
nanzierung muss also aus dem Investitionstopf der Linder oder
aus den Uberschiissen der Krankenkassen kommen.*

Eine einmalige Investition in die IT-Sicherheit reicht jedoch
nicht aus. Die Finanzierung der Krankenhduser und der Kran-
kenhaus-IT benétigt vielmehr eine langfristig verldssliche Ba-
sis.*® Seit 2019 sind zwar Projekte zur Verbesserung der Sicher-
heitin der Krankenhaus-IT forderfdhig, allerdings werden nur
die Investitionen gefordert und nicht die laufenden IT-Betriebs-
kosten finanziert.*

Ein Schritt zu einer besseren Finanzierung der IT und der IT-Si-
cherheitim Krankenhaus sind das Krankenhauszukunftsgesetz
und das dahinter stehende Férdervolumen.
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So kann die digitale
Transformation gelingen

Von Andrea Fiumicelli

Die Digitalisierung hat das deutsche Gesundheitswesen bereits
deutlich verandert und wird es in den kommenden Jahren wei-
ter tun. Das betrifft Kostentrager und Leistungserbringer, vor
allem aber die Patientinnen und Patienten. Sie werden durch
digitale Losungen eine immer aktivere Rolle einnehmen (kon-
nen). Um die digitale Transformation erfolgreich gestalten zu
konnen, miissen fiinf Voraussetzungen erfiillt sein.

Einsatz neuester Informationstechnologien

Basis einer modernen Infrastruktur ist eine Hybrid Cloud, also
ein Mix aus Public und Private Cloud. Eine spezifische Richt-
linie definiert die erforderliche Klassifizierung von Gesund-
heitsdaten und Anforderungen zur Einhaltung der DSGVO
und sonstiger Datenschutzbestimmungen. Mit optimierter Re-
chenleistung lassen sich wachsende Datenmengen managen.
Grundvoraussetzung ist ein flichendeckendes 5G-Netz. Diese
Mafdnahmen gehen mit solchen zur Verbesserung der Cyber-
sicherheit und zur Minderung des CO,-FufSabdrucks einher.

Kollaborative Plattformen

Nicht strukturierte und in proprietdren Systemen abgelegte
Gesundheitsdaten miissen vereinheitlicht werden. Das gelingt
mit einer iibergreifenden Healthcare-Plattform. Sie ermdglicht
die Konnektivitdt und Interoperabilitdt der eingesetzten dispa-
raten Anwendungen, ihrer geschlossenen Datensdtze und ihrer
fragmentierten Prozesse. So stehen klinische Routinedaten fiir

die medizinische Forschung und eine datengesteuerte Zusam-
menarbeit der verschiedenen Sektoren zur Verfiigung. Letztere
ermoglicht telemedizinische Anwendungen und ,virtuelle Pfle-
gedienste” ebenso wie Kriseninterventionseinheiten, wie wir
sie aus dem Verteidigungs- oder Katastrophenmanagement
kennen - schnell, effektiv und in Echtzeit.

Moderne, offene Infrastrukturen

Richtlinien miissen Standards fiir die Architektur und Daten-
modelle definieren, mit denen alternde Anwendungen mo-
dernisiert werden kénnen. Losungen waren native Cloud-An-
wendungen, eine Open-Data-Architektur im Gegensatz zu
proprietaren Modellen, die Konformitdt mit FHIR (Fast He-
althcare Interoperability Resources), eine Microservice-Archi-
tektur, Security by Design sowie zeitgeméfie User Experience
Frameworks.

Moderne Systeme miissen klinische Entscheidungen daten-
gesteuert in Echtzeit unterstiitzen. Das ware die passende Ant-
wort auf die steigende klinische Komplexitdt aufgrund einer
alternden Bevdlkerung, auf die Zunahme klinischer Komorbi-
ditdten und chronischer Krankheiten.

Die Kombination der Healthcare-Plattform mit neuen Anwen-
dungen fordert die personalisierte Medizin (Prazisionsmedi-
zin). Dabei werden die Geno- und die Feno-Daten der Patientin-
nen und Patienten in die klinischen Routineprozesse integriert.
Diese Transformation funktioniert nicht von heute auf morgen,
sie erfordert ein schrittweises Vorgehen.
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Digitale Haustdr fiir die Patientinnen und Patienten

Die Healthcare-Plattform ermdglicht und fordert ein inno-
vatives System, das der Patientin oder dem Patienten iiber
verschiedene Kanile digitale Tiiren zur Unterstiitzung seiner
Gesunderhaltung offnet. Beispiele sind E-Education, E-Ter-
minbuchung, E-Telekonsultation, E-Medikation oder Home
Monitoring. Diese Methoden erleichtern und demokratisieren
den Zugang zu Gesundheitsdiensten und reduzieren geografi-
sche wie auch soziale Ungleichheiten.

Multi-Ressourcen-Bedarfs- und -Lieferplanung

Fragmentiertes Denken und Arbeiten in Silos erschwert nicht
nur die Sicht auf Kosten, klinische Ergebnisse und Prozess-
qualitdt, sondern auch eine ressourceniibergreifende Be-
darfsplanung. Die Healthcare-Plattform ermoglicht in Kom-
bination mit modernen ERP-Anwendungen die Aggregation
unterschiedlicher Datensdtze - operativer, klinischer, demo-
grafischer, verhaltensbezogener, finanzieller und sozialer -, die
Uberwachung der zugewiesenen personellen, physischen und
digitalen Ressourcen nahezu in Echtzeit sowie eine Messung
tatsdchlicher Kosten und Ergebnisse.

Der Einsatz pradiktiver, kognitiv gestiitzter Technologien op-
timiert Gesundheitsdienstleistungen. Am Ende konnen die
Ressourcen effektiver und besser eingesetzt werden. So kann
die digitale Transformation gelingen.
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Facility Management im
Gesundheitswesen: hochste Zeit,
Strategien zu lberdenken

Von Matthias Meyer

Corona hat die Lage in deutschen Gesundheitsimmobilien
schonungslos offengelegt. Viele Einrichtungen arbeiten unter
anhaltendem Kosten- und Effizienzdruck. Nicht nur dieser,
sondern auch der fortschreitende Fachkraftemangel sorgt fiir
personelle Engpésse. Gleichzeitig wachst aufgrund des demo-
grafischen Wandels die Zahl der &dlteren Menschen in unse-
rer Gesellschaft, was sich nicht nur in Pflegeeinrichtungen,
sondern auch in Krankenhdusern bemerkbar macht. Hinzu
kommt: Die Erwartungshaltung der Patientinnen und Patien-
ten respektive der Bewohnerinnen und Bewohner an die Ver-
sorgung und der Qualitdtsanspruch an einen Aufenthalt in
einer Gesundheitsimmobilie - etwa im Hinblick auf die Zim-
merausstattung oder auch die Speisenversorgung - steigen ste-
tig. Krankenhduser befinden sich durch diese Entwicklungen
in einem zunehmenden Dilemma: immer hohere Qualitat fiir
mehr Menschen liefern zu miissen, und dies bei geringeren Er-
tragen. Mit welchen Mafinahmen kénnen die Verantwortlichen
in Gesundheitsimmobilien dieser Herausforderung begegnen
und welche Vor- und Nachteile sind damit verbunden?

Kein Grund zu zégern
Damit Patientinnen und Patienten bestmoglich betreut wer-

den konnen, ist unterstiitzend eine grofde Anzahl sogenannter
Sekundairleistungen erforderlich. Da geht es etwa um Gebadu-

detechnik, Medizintechnik, Reinigungsdienste, IT-Sicherheit,
Speiseversorgung oder die Betreuung der Aufienanlagen.
Gerade im Bereich der infrastrukturellen Services haben einige
Betreiber solche Dienstleistungen extern vergeben, um Perfor-
mance- und Kostenvorteile zu erzielen. Dabei werden durchaus
auch kritische Aspekte wie ein anfanglicher Mehraufwand fiir
die notwendige Umstellung von Strukturen, die Abgabe von
Kompetenzen oder eine eventuelle Abhdngigkeit von externen
Dienstleistern mit in die Waagschale geworfen. Laut Kranken-
haus Barometer des Deutschen Krankenhausinstituts (DKI) be-
griinden Klinikbetreiber ihre Entscheidung pro Fremdvergabe
jedoch durch folgende Vorteile:>
o mehr Planungssicherheit und mehr Flexibilitit,
weil externe Dienstleister dynamisch auf schwankende
Belegungssituationen reagieren
o bessere Gewdhrleistung unterbrechungsfreier
Laufzeiten lebenswichtiger Gerdte
o vorteilhaftere Gestaltung von Arbeitsprozessen
o Platzersparnis bzw. Gewinnung zusdtzlicher
Raumlichkeiten
o Reduzierung von Investitionskosten

Trotz dieser Pluspunkte ist bis heute eine gewisse Zuriickhal-
tung gegeniiber der Fremdvergabe zu verzeichnen - insbeson-
dere bei technischen Dienstleistungen oder der gebiindelten
Vergabe von Services.
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Potenzial gebiindelter Vergabe nutzen

«Die Vorteile der Fremdvergabe miissen fiir die Kliniken noch
deutlicher herausgestellt werden”, stellt Horst Trager fest, rund
30 Jahre lang technischer Leiter einer Klinik und Prasident
der Fachvereinigung Krankenhaustechnik e. V. (FKT). ,Es geht
darum, durch eine gezielte Auslagerung bestimmter Leistun-
gen auch der Technik vor Ort den Riicken zu stdrken. Die frei
werdenden Ressourcen konnen optimal genutzt werden, etwa
als Inhouse-Leistungen zur Qualitdtssteigerung, die externe
Dienstleister so nicht erbringen kénnen.”

Breit aufgestellte Facility-Service-Anbieter sind in der Lage,
nicht nur Einzeldienstleistungen in Gesundheitsimmobilien zu
iitbernehmen, sondern auch ganzheitliche Konzepte zu entwi-
ckeln und diese komplett selbst zu bedienen. Diese Biindelung
von Sekundarleistungen ermdglicht es Krankenhdusern zum

UND INNOVATION

Beispiel, ihre Kosten verldsslicher zu planen. Und nicht nur
das: Eine Umfrage von Drees & Sommer unter Klinikbetreibern
ergab, dass die Modelle der gebiindelten Vergabe grundsatz-
lich mit den geringsten Risiken verbunden sind.* Der Grund:
Je zentraler die Facility-Management-Leistungen erbracht wer-
denund je geringer die Anzahl der Leistungsschnittstellen ist,
desto weniger Risiken ergeben sich in der Regel fiir den Kran-
kenhausbetrieb. Vielmehr entstehen dadurch neue Freirdume.
Die Kliniken konnen diese fiir ihre zukunftssichere Weiterent-
wicklung nutzen: Sie konnen ihre eigentliche Kernkompetenz -
die medizinische Versorgung - stidrker in den Fokus riicken
und sowohl die Qualitdt des Leistungsangebots als auch die
Wirtschaftlichkeit der gesamten Einrichtung verbessern.
Diese Vorziige begrenzen sich iibrigens nicht auf Kranken-
hduser. Betreiber von Pflegeeinrichtungen kénnen ebenfalls
von der Auslagerung von Sekundarleistungen und den damit
verbundenen Vorteilen profitieren.
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Auf dem Weg
zum digitalen Krankenhaus

Von Liinendonk & Hossenfelder

Uber 90 Prozent der befragten Krankenhausmanager gaben im
Rahmen einer Studie mit 500 der grofiten deutschen Kranken-
hduser bereits 2018 an, eine Digitalisierungsstrategie zu ver-
folgen.>* Allerdings konzentrierte sich diese vor allem auf die
Themen ,Sicherheit” (z. B. Ausfall- und Datensicherheit) und
»Optimierung” (Verbesserung von Prozessen zur Behandlungs-
qualitdtund z. B. papierloses Krankenhaus). Diese Themen sind
aber noch zu eng gefasst, um eine umfassende Digitalstrategie
fiir ein Krankenhaus zu definieren.

Zur Beschreibung eines wirklich ambitionierten Zielbildes des
digitalen Krankenhauses dient ein achtstufiges Analysemodell,
daseineauchldnderiibergreifende Einschitzung des digitalen
Reifegrades von Krankenhdusern erlaubt (EMRAM-Modell,
s.a. Artikel ,Stand und Hiirden der Digitalisierung in deut-
schen Krankenhdusern” in diesem Magazin).

Stufenmodell zur Verwirklichung
des digitalen Krankenhauses

Das achtstufige Electronic Medical Record Adoption Model
(EMRAM) nach HIMMs Analytics misst den Digitalisierungs-
grad eines Krankenhauses. Gleichzeitig gibt dieses Modell den
Verantwortlichen im Krankenhausmanagement eine Orien-
tierungshilfe, welche Digitalisierungsschritte aufeinander
aufbauend zu einem voll digitalisierten Krankenhausbetrieb
fiihren (Abb. 14). Fiir den schnellen Uberblick ist knappe Er-
lauterung der Abstufungsbereiche des Modells hilfreich:

Stufen o bis 2: Auf Stufe 1 muss ein Krankenhaus in Radiolo-
gie, Labor und Krankenhausapotheke digital arbeiten, zumin-
destinInsellosungen. Bereits auf Stufe 2 muss ein Clinical Data
Repository (CDR) den behandelnden Arzten den Zugriffaufdie
erweiterten Systeme ermdoglichen (z. B. Labor oder Radiologie).
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Stufen 3 bis 5: Ab Stufe 3 miissen Krankenhduser eine com-
putergestiitzte Entscheidungsunterstiitzung (Clinical Decision
Support, CDS) vorweisen, zum Beispiel zur Erkennung von
Duplikaten (wie doppelte Verordnung eines MRT) oder zur
Hervorhebungkritischer Laborwerte. Zusatzlich muss das Pfle-
gepersonal digital dokumentieren und Arztinnen und Arzte
miissen elektronisch Verordnungen durchfithren kénnen.
Ab Stufe 4 muss es in mindestens einer Abteilung eine elek-
tronische Arzneimittelverordnung (Computerized Physician
Order Entry, CPOE) geben. Auf Stufe 5 sind alle filmbasierten
Bildgebungen durch digitale Losungen ersetzt.

Stufen 6 bis 7: Ab Stufe 6 hilft ein intelligenterer Clinical
Decision Support (CDS) bei der patientenindividuellen Doku-
mentation, zum Beispiel durch den Vorschlag eines weiteren
Behandlungspfades. Ein digitaler Medikationsprozess (Clo-
sed Loop Medication) unterstiitzt Verschreibung, Bereitstel-
lung, Dosierung und Verabreichung von Medikamenten auf
der Grundlage von Bar- oder QR-Codes. Stufe 7 beschreibt ein
vollkommen papierloses Krankenhaus ohne Medienbriiche.
Die elektronische Patientenakte umfasst Komponenten wie
CDS und CPOE und ist vollumfanglich interoperabel mit an-
deren medizinischen Dienstleistern aufierhalb des Kranken-
hauses. Diese Stufe erschlief3t mit einem v6llig durchgangigen
medienbruchfreien Datenaustausch das volle Potenzial der
Digitalisierung im Krankenhaus.
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Wo aber setzt das Krankenhausmanagement konkret an,
um den weiten Weg zur vollstindigen Digitalisierung des eigenen Hauses zu beschreiten?

Anteil der
Krankenhauser in
Deutschland 2017 in %

EMRAM-Stufen

mit einzelnen Kriterien

Die liickenlose elektronische Patientenakte ist in alle klinischen Bereiche (z.B.
Ambulanz, Intensivstation, Notaufnahme) integriert und ersetzt alle (medizinischen
Stufe 7 Papierakten; es gibt Standards zum Datenaustausch fir die integrierte Versorgung; 0,0
Data Warehouse dient als Basis fiir klinische

und betriebliche Analysen.

Die klinische Dokumention interagiert mit intelligenter klinischer
Entscheidungsunterstltzung (basierend auf diskreten Datenelementen) und es ist

Stufe 6 ein IT-gestutzter, geschlossener Medikationsprozess 12
(Closed Loop Medication) vorhanden.
Stufe 5 Die integrierte B|Idmapagementlosu'ng (z. B. PACS) ersetzt 18,0
alle filmbasierten Bilder.
Stufe 4 Elektronische Verordnung mit klinischer Entscheidungsunterstiitzung wird in 54

mindestens einem klinischen Bereich und fir Medikation eingesetzt.

Es gibt eine IT-gestitzte klinische Dokumentation und den Einsatz elektronischer
Stufe 3 Verordnungen durch Arztinnen und Arzte bzw. Pflegepersonal, einschlieBlich der 9,0
Dokumentation der Medikamentenergabe (eMAR).

Eine elektronische Patientenakte (bzw. ein Clinical Data Repository)
Stufe 2 ermdglicht die Zusammenfassung von Daten aus verschiedenen klinischen Quellen 26,9
im gesamtem Krankenhaus.

Informationssysteme fiir die groBen diagnostischen und versorgenden

stufe 1 Abteilungen (Labor, Radiologie, Apotheke) sind installiert. 12
Stufe 0 Informat_ionssysteme far die. groBen diagnostischen u_nd yersorgenden 383
Abteilungen (Labor, Radiologie, Apotheke) sind nicht installiert. !
100,0
n =167

EMRAM-Mittelwert = 2,3

ABB. 14: EMRAM-STUFENMODELL MIT EINZELNEN KRITERIEN UND ANTEIL DER DEUTSCHEN
KRANKENHAUSER (2017): STUFENMODELL DER VERWIRKLICHUNG DES DIGITALEN KRANKENHAUSES
(ELECTRONIC MEDICAL RECORD ADOPTION MODEL)

Quelle: Victor Stephani, Reinhard Busse und Alexander Geissler, Benchmarking der Krankenhaus-IT, Deutschland im internationalen Vergleich 2019; J. Klauber et al. (Hrsg.),
Krankenhaus-Report 2019, https://doi.org/10.1007/978-3-662-58225-1_2
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Strategische Handlungsfelder der Digitalisierung im Krankenhaus

Die Deutsche Krankenhausgesellschaft definiert in ihren Kommentaren zur Ausgestaltung der Forderung von Digitalisierung
im Krankenhaus nach dem Krankenhauszukunftsgesetz (KHZG) Handlungsfelder der Digitalisierung (Abb. 15).

Telemedizin,
Sensorik, Robotik

Entwicklung

Datenschutz &
Informations-
sicherheit

Vernetzung &
IT-Personal Interoperabilitat

Digitale
Infrastruktur

Digitale

Kompetenzen der
Mitarbeiter

Digitalisierung
medizinischer
Leistungsstellen

ABB. 15: SIEBEN STRATEGISCHE HANDLUNGSFELDER FUR DIE FORDERUNGSSCHWERPUNKTE DES KRANKEN-

HAUSZUKUNFTSGESETZES

Quelle: DKG, Ausgestaltung der Forderung von Digitalisierung im Krankenhaus nach dem Krankenhauszukunftsgesetz (KHZG)

Vier der wichtigen Handlungsfelder betreffen die heutige und
die zukiinftige IT-Infrastruktur beziehungsweise Informations-
struktur:

Digitale Infrastruktur: Die digitale Transformation des
Krankenhauses erfordert eine sichere, leistungsfahige, hoch-
verfiigbare und vernetzte digitale Infrastruktur. Zahlreiche
Krankenhduser haben aufgrund ihrer knappen Budgets einen
beachtlichen Investitionsstau.

Vernetzung und Interoperabilitdt: Gerade bei der Verwirk-
lichung einer modernen IT-Infrastruktur ist das Fehlen ver-
bindlicher Standards in den Krankenhdusern hinderlich. Alle
medizinischen Informationen zum Behandlungsfall sollen so
zur Verfiigung stehen, dass eine vernetzte Kommunikation
zwischen Patienten, Kosten- und Leistungstrdgern sicherge-
stellt ist.5®

Telemedizin, Sensorik, Robotik: Die medizinische Versor-
gung muss in Zukunft mit weniger Personal auch in diinn
besiedelten Regionen sichergestellt werden. Hier hilft die Tele-
medizin: Werden Daten transportiert und nicht die Menschen,
entfallen zeitraubende Fahrten und das Versorgungsangebot
wird verbessert.

Medizinische Leistungsstellen: Bei der Steuerung und Doku-
mentation von Prozessen zwischen bettenfiihrenden Bereichen
und Leistungsstellen sowie Mitbehandlung durch Dritte sind
die Prozessketten technisch noch nicht durchgehend unter-
stiitzt. Medienbriiche zwischen Infrastrukturtechnologien
wie IT und Medizingerdtetechnik fithren zu manuellem Nach-
arbeiten, storenden Zeitverlusten bei der Bereitstellung der
Informationen und unter Umstdnden zu inkonsistenter Doku-
mentation. Ziel ist es deshalb, komplexe Prozessketten voll-
standig und medienbruchfrei digital zu steuern und alle anfal-
lenden Daten direkt fiir die Weiterverarbeitung bereitzustellen.
Alle Technikinfrastrukturen wie IT, Medizingerdtetechnik,
konventionelle und Social-Web-basierte Kommunikations-
dienste sind ohne Briiche zu integrieren.

Zu den HandlungsfeldernIT-Personal, digitale Kompetenz und
IT-Sicherheit siehe auch Artikel ,IT-Sicherheit im Kranken-
haus“in diesem Magazin.
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In the long run: die Langfristperspektive
der Digitalisierung

Digitalisierung geht im Grunde und auflange Sicht weit {iber
die Krankenhaus-Kern-IT hinaus. Informationstechnologie
wird dann nicht nur die peripheren Prozesse im Krankenhaus
(wie allgemeine Verwaltung, Facility Management, Einkauf)
und die Abldufe im medizinischen Betrieb unterstiitzen, son-
dern wesentlicher Bestandteil der medizinischen Leistungser-
bringung selbst sein.

Digitalisierung wird langfristig das Geschadftsmodell Kranken-

haus durch neue Technologien in Diagnostik, Therapie und
Kommunikation verdndern. Bessere und neuere Leistungen

LUNENDONK M

fiir die Patientinnen und Patienten werden durch zukunftswei-
sende Digitaltechniken wie Kiinstliche Intelligenz (Diagnosen),
verbesserte Sensorik, den Einsatz von Augmented Reality, Big
Data und Health Cloud (medizinische und betriebswirtschaft-
liche Datenhaltung) oder Robotik (Einsatz in Pflege und OP)
moglich.

Diese Technologien werden die Leistungsprozesse in Kran-
kenhdusern verdndern - mit noch unabsehbaren Folgen fiir

ein besseres und umfangreicheres medizinisches Angebot,
aber auch in Bezug auf die Praferenzen der Patientinnen und
Patienten fiir bestimmte Leistungsanbieter. Der Wettbewerb
zwischen Krankenh&dusern wird dann auch durch Technologie
entschieden.””
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Stand und Hurden
der Digitalisierung in deutschen
Krankenhausern

Von Liinendonk & Hossenfelder

Wirtschaftliche Situation erzeugt Handlungsdruck

Die Mehrheit der Krankenh&duser in Deutschland kdmpfte
bereits vor der Corona-Krise mit stagnierenden oder sinken-
den Einnahmen. Fiir das Geschaftsjahr 2021 rechnet mehr als
die Hailfte der Krankenhduser mit einem Umsatzriickgang.*®

JAHRES-

Dieser Riickgang schldgt sich im Jahresergebnis vieler Kliniken
nieder: 49 Prozent der Krankenhduser waren 2020 defizitir, so
viel wie noch nie.*® Dies betrifft vor allem die Krankenhduser in
offentlich-rechtlicher Tragerschaft, aber auch private rutschten
vermehrt in die Verlustzone (Abb. 16).

ART DER

ERGEBNIS TRAGERSCHAFT

2019 2020

T

Uberschuss

2020
67%

—
Ausgeglichen

16% 19%

49%

i 38%
Defizit 32% 6
14%
Privat

63%

I +27pp

. Freigemeinnditzig
@ Offentlich-rechtlich

+xx pp = Entwicklung zu Vorjahr (2019)

ABB. 16: WIE HAT SICH IHR JAHRESERGEBNIS IM ABGELAUFENEN GESCHAFTSJAHR ENTWICKELT?

[ANTEIL DER NENNUNGEN]

Quelle: Roland Berger, Krankenhausstudie 2021
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Der steigende wirtschaftliche Druck zwingt die Krankenhdu-
ser zu Reformen. Dabei liegt der Schwerpunkt zunédchst auf
der Sicherung der Liquiditdt des Eigenkapitals, gefolgt von
der kurz- beziehungsweise mittelfristigen Verbesserung der
Ertragslage. Die hochste Aufmerksamkeit beim Kranken-
hausmanagement gilt laut einer Studie aus dem Jahr 2021 der
langfristigen Sicherung und Wiederherstellung der Wettbe-
werbsfahigkeit. Kliniken erhoffen sich Effizienzgewinne, eine
Steigerung der stationdren Erlose und eine Kostenreduktion in
vielen unterschiedlichen Bereichen (Kosten des medizinischen
Sachbedarfs, Personalkosten, Kosten fiir nichtmedizinischen
Sachbedarf).®°

Digitalisierung und Modernisierungen der Krankenhaus-IT
sind dabei das prominenteste Mittel zum Zweck - und ein Dau-
erthema. Angesichts des anhaltenden wirtschaftlichen Drucks
im Krankenhaussektor verfolgen Krankenhausmanager mit
ihrer Digitalisierung insbesondere Optimierungsziele. Durch
das digitale Abbilden der Abldufe (z. B. mit der elektronischen
Patientenakte) sollen Kosten gespart und die Behandlungs-
qualitdt erhoht werden. Gleichzeitig ist der Zustand der IT im
Krankenhaus oft weniger gut, als die Verantwortlichen es sich
wiinschen.

Der Status quo der Krankenhaus-IT: ein Uberblick

In einem Krankenhaus kommen viele unterschiedliche IT-L6-
sungen und -Systeme zum Einsatz. Allerdings sind sowohl die

eingesetzten IT-Losungen als auch die Intensitdt ihres Einsatzes

von Haus zu Haus sehr unterschiedlich. Die Roland-Berger-

Krankenhausstudie 2021 fasst den Status quo des IT-Zustands

im deutschen Krankenhaussektor wie folgt grob zusammen:

o Einen hohen Verbreitungsgrad haben die elektronische
Bildverwaltung und das Auftragsmanagement.

o Flichendeckendes WLAN fiir die interne Nutzung, das di-
gitale Archiv sowie ein Dokumentenmanagement werden
hdufig eingesetzt.

o Elektronisches Dokumentenmanagement liegt in mehr als
der Hilfte der Krankenhduser vor.

« Das Auftragsmanagement wird in der Mehrzahl der Kran-
kenhduser vollstandig oder weitgehend elektronisch abge-
wickelt.

o Weniger verbreitet oder umgesetzt sind IT-Systeme und
-Losungen wie die einheitliche krankenhausweite elektro-
nische Patientenakte, die elektronische Arzneimittelthera-
piesicherheitspriifung oder eine elektronische Vernetzung
mit externen Leistungserbringern.®

Diese Ergebnisse werden durch eine Umfrage des Deutschen
Krankenhausinstituts bestdtigt. Jeweils 70 Prozent oder mehr
der Krankenhduser setzen weder die IT zur Unterstiitzung der
Medikation ein noch sind sie mit externen Leistungserbringern
elektronisch vernetzt. Zwei Drittel nutzen keine elektronische
Sicherheitsiiberpriifung fiir die Arzneimitteltherapie und trotz
der knappen verbleibenden Zeit bis zur Pflichteinfiihrung hat
erst ein gutes Drittel von ihnen eine einheitliche krankenhaus-
weite elektronische Patientenakte (Abb. 17).

Inwieweit sind die folgenden IT-Systeme und IT-L6sungen in lhrem Krankenhaus umgesetzt?

(Krankenhauser in %)

Elektronische Medikationsunterstiitzung
Elektronische Vernetzung mit externen Leistungserbringern
Elektronische Arzneimitteltherapiesicherheitstiberprifung

Einheitliche KW-weite elektronische Patientenakte

Vollstandig

12 32 I 39
3 I 65 L E
13 33 I 34
11 55 s
@ Weitgehend Teilweise @ Gar nicht

ABB. 17: INWIEWEIT SIND DIE FOLGENDEN IT-SYSTEME UND IT-LOSUNGEN IN IHREM KRANKENHAUS

UMGESETZT? (ANTEIL DER KRANKENHAUSER IN %)

Quelle: Branchencenter Gesundheitswirtschaft der BDO AG Wirtschaftspriifungsgesellschaft und des Deutschen Krankenhausinstituts, Das digitale Krankenhaus, 2019

41



DIGITALSTRATEGIE

Die Hiirden bei der Verbesserung
der IT-Unterstitzung fiir das Krankenhaus

Die erste und schwierigste Hiirde: Fiir eine umfassende Digi-
talisierung fehlen den Krankenhdusern oft die finanziellen
Mittel.® Eine Langfristfolge der Unterfinanzierung ist der ver-
besserungsbediirftige Zustand der IT. Die IT-Infrastruktur ist
teilweise veraltet und intern wie extern zu wenig vernetzt.
Telemedizinische und telematische IT-Losungen kommen nur
vereinzelt zum Einsatz. Aber auch die Qualifikation der Be-
schiftigten sehen manche befragten Krankenhausmanagerin-
nen und -manager kritisch: Es mangelt an IT-Fachpersonal
und -Know-how der Krankenhausbeschiftigten wie auch an
einer durchdachten Digitalisierungsstrategie. Zwei Drittel der
Krankenhduser nannten in der Befragung des Deutschen Kran-
kenhausinstituts das fehlende Personal in der IT-Abteilung
als ein wesentliches Problem bei der Digitalisierung. Das sind
wesentliche Ergebnisse einer reprasentativen Befragung unter

anderem des Deutschen Krankenhausinstituts von Allgemein-
krankenh&dusern ab 100 Betten (Abb. 18):%3

Bei den Krankenhausbeschiftigten in den Fach- und Funk-
tionsbereichen konstatieren zwei Drittel der Krankenhduser
mangelndes IT-Know-how. Mehr als die Hilfte der Befragten
sieht hier eine nur geringe Akzeptanz fiir die Digitalisierung.
o Ein weiteres Problem fiir die Mehrzahl der Befragten ist die
unzureichende Interoperabilitdt der Krankenhaus-IT. Das
betrifft sowohl die interne Vernetzung als auch die Vernet-
zung mit externen Einrichtungen.

Gut die Hilfte der Krankenhduser sieht die Sicherheit der
eigenen IT kritisch.

Eine technische Herausforderung ist die oft veraltete IT-
Landschaft im Krankenhaus. Fiir knapp die Halfte der Hau-
ser der Befragten ist das ein grofdes Problem.

Eine unzureichende Qualifikation der eigenen in der IT Be-
schéftigten bemangelt fast ein Drittel der Krankenhduser.®

Was sind aus lhrer Sicht zentrale Probleme und Herausforderungen bei der Digitalisierung

Ihres Krankenhauses?
(Krankenhauser in %)

Unzureichende finanzielle Mittel/hohe Kosten

Fehlendes Personal in der IT-Abteilung

Mangelndes IT-Know-how bei den KH Mitarbeitern in den
Fach-/Funktionsberichen

Unzureichende Interoperabilitdt vorhandener IT-Systeme im KH
Unzureichende Vernetzung mit externen Einrichtungen
Offener 6konomischer Nutzen/return on invest

Gewahrleistung der IT-Sicherheit

Mangelnde Akzeptanz bei den KH-Mitarbeitern in den
Fach-/Funktionsbereichen

Veraltete IT-Landschaft im KH

Offener klinischer Nutzen fir die Versorgungsqualitat
Fehlende Digitalisierungsstrategie

Unzureichende Qualifikationen in der IT-Abteilung

Unzureichende Priorisierung der Digitalisierung durch die GF

@ Trifft voll zu

@ Tifft eher zu

16 M4
26 .
30 ms
32 ms
32 3
41 P
40 s
40 -
35 I 16
58 s
44 I o4
53 I 16
43 I 29

Trifft eher nicht zu @ Trifft gar nicht zu

ABB. 18: PROBLEMFELDER BEI DER DIGITALISIERUNG DER KRANKENHAUSER

Quelle: Branchencenter Gesundheitswirtschaft der BDO AG Wirtschaftsprifungsgesellschaft und des Deutschen Krankenhausinstituts, Das digitale Krankenhaus, 2019
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Im Grofden und Ganzen ist leider festzuhalten: Deutschland
hinkt im internationalen Vergleich bei der Digitalisierung der
Krankenhduser hinterher. Eine internationale Benchmarking-
Studie der Krankenhaus-IT basierend auf EMRAM-Werten zeigt
dies besonders deutlich. (Zur EMRAM-Klassifikation s. a. Arti-
kel ,Auf dem Weg zum digitalen Krankenhaus in diesem Ma-

gazin.) Nur1,2 Prozent der untersuchten 167 deutschen Hauser
erreichten die Top-Levels 6 und 7; in Europa ist es dagegen fast
jedes siebte von knapp 1.500 untersuchten Krankenhdusern
und die USA besetzen die beiden Spitzenpositionen sogar mit
40 Prozent von nahezu 5.500 Krankenhdusern (Abb. 19).

O

@

Level Deutschland Osterreich Spanien Niederlande Danemark
Level 7 - - 0,3 - 01 - 5,6 6,4 =
Level 6 1,2 56 13,4 29 24,2 51 56 33,8 4,2
Level 5 18,0 111 30,0 52,4 191 50,0 66,7 32,9 95,8
Level 4 54 - 49 38 6,5 4,5 - 10,2 -
Level 3 9,0 - 52 - 59 32 - 12,0 -

Level 2

Level 1

Level O
N 167 18 1.455 105 682 156 36 5.487 24
EMRAM
Mittel- 23 23 3,6 3,7 3,8 39 4,8 53 54
wert

ABB. 19: KRANKENHAUSER NACH DIGITALISIERUNGSSTUFEN IN PROZENT JE LAND (AUSGEWAHLTE LANDER).
DAS ELECTRONIC MEDICAL RECORD ADOPTION MODEL (EMRAM) KLASSIFIZIERT DEN DIGITALEN REIFEGRAD

VON KRANKENHAUSERN NACH ACHT LEVELS.

Quelle: Victor Stephani, Reinhard Busse und Alexander Geissler, Benchmarking der Krankenhaus-IT: Deutschland im internationalen Vergleich, in: J. Klauber et al. (Hrsg.),

Krankenhaus-Report 2019.
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Digitale Transformation
richtig aufsetzen —
von der Digitalstrategie
uber das KHZG zum

erfolgreichen Projekt

Von Dr. Christian Heitmann & Jorg Redmann

Das KHZG als Treiber der digitalen Transformation

Das am 3. Juli 2020 beschlossene Krankenhauszukunftsgesetz
(KHZG) fordert moderne Notfallkapazitdten, Digitalisierung
und IT-Sicherheit. Im Fokus stehen alle wesentlichen Bereiche
des Behandlungsprozesses; von der Aufnahme iiber die Be-
handlungspfade in der Klinik mit entsprechendem Dokumen-
tations- und Behandlungsmanagement bis hin zum Medika-
tionsmanagement, virtuellen Sprechstunden und Entlassung.
Fiir viele Hauser war das Gesetz mit einem Vorlauf von nur
rund 6 Monaten der Startpunkt in die digitale Transformation,
obwohl viele Einrichtungen noch nicht einmal eine Digital-
strategie hatten und damit von der Realitdt {iberholt wurden.
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Um einen klaren Fahrplan fiir die digitale Zukunft zu haben, ist
esnunmehrumso wichtiger, die Entwicklung einer Digitalstra-
tegie unter Beriicksichtigung der Forderantrage nachzuholen.

Digitalstrategie als Bauplan
fiir die digitale Transformation

Das Spielfeld der digitalen Transformation ist riesig und auch
wenig strukturiert. Um eine digitale Strategie zu entwickeln,
bedarf es eines sehr stringenten Vorgehens, um sich nicht im
Detail zu verlieren. Im Wesentlichen lduft der Strategiebil-
dungsprozess in vier Schritten ab:

Analyse des Status quo
Aufnahme der IST-Situation
Messung des digitalen Reife-
grades mit dem CURACON
Reifegrad-Check
Identifikation von Starken

und Schwéchen sowie
individueller Entwicklungs-
potenziale

DIGITALSTRATEGIE

Digitale Positionierung

Grundsatzliche Positionierung
und Priorisierung zu den
zentralen digitalen Hand-
lungsfeldern

Vorgabe einer ,Marsch-
richtung” fir das Gesamthaus
Definition von Zielen und
deren Messung

LUNENDONK MAGA

Fokus

Krankenhauszukunftsgesetz

—_—

Prozessuale Handlungsfelder

.

Analyse der Prozesse aus

drei Perspektiven:

1. Klientenzentrierung

2. Digitale Potenziale

3. Einrichtung &
Mitarbeitende

IT-Handlungsfelder

Analyse der IT aus fiinf
Perspektiven:

1. IT-Architektur

2. IT-Applikationslandschaft
3. IT-Organisation
4.1T-Sicherheit

5. Interoperabilitat
Entwicklung von Zielbildern
Entwicklung & Priorisierung
von Zielen

Digitale Strategie/Roadmap

+ Digitale Positionierung
finalisieren

» Handlungsfelder definieren/
priorisieren

»  Umsetzungsplan erarbeiten

» Digitale Verantwortung
festlegen - Organisation
anpassen

« Investitionsplan aufsetzen




DIGITALSTRATEGIE

Zu Beginn ist die digitale Reife der Einrichtung beziehungs-
weise des Konzerns ganzheitlich zu erheben, um einerseits
den Digitalisierungsbedarf und andererseits im Rahmen der
spateren Roadmap-Entwicklung die Prioritdten bestimmen

der IT-Abteilung mit deren Applikations- und Systemarchitek-
tur sowie ihrer Organisation zu analysieren, um iiberpriifen
zu konnen, ob die notwendigen Verdnderungen iiberhaupt
von der IT umgesetzt werden konnen. Die folgende Grafik
zeigt typische prozessuale und IT-bezogene Analysefelder des

DIGITALSTRATEGIE

Digitalisierung in der Gesundheitsversorgung

Digitalisierung ist Vernetzung. Betrachten Sie daher die Schnittstellen zwischen
den Bereichen — und bauen Sie hierauf Ihre Digitalisierungsstrategie auf.

GESUNDHEITS- SOCIAL MEDIA SMART HOME

Gratis anfordern

digitalisierung@curacon.de

zu konnen. Hierzu sollte der Reifegrad-Check die relevanten
Prozesse sowohl im klinischen Ablauf als auch in den Sekun-  Curacon-Reifegrad-Checks: T .

. . . . . ECECO ECoEEO HCE
ddr- und Tertidrbereichen abklopfen. Parallel dazu ist die Reife
HANDEL PHARMA- MEDIZIN- RETTUNGS- FACHA/&RZTE/ BELEGARZTE
INDUSTRIE TECHNIK DIENSTE HAUSARZTE
ENENE ENENE ENEEN I | ENENE ENENN
ECENO EoE | | m mO0d ErErO momEmQ
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HOEEO EOoEOO EoEEswm Endr0 meagdngd momEn
GESETZGEBER QUALITATS- MANAGEMENT u u U L] u 0. L] 0. mod WASCHERE!
MANAGEMENT
moOs0 B0 O eEoeg | s
ECEEO HE O E EO0O | BEHANDLUNG | | DiIAGNOSTIK | m0oog
NICHT MEDIZ. ABRECHNUNG MEDIZINISCHES orP LABOR KUCHE
VERSORGER MANAGEMENT
] ] " EENEE |EEOEQ|EEQE]| |EEEEE PrLEGE EEEEE mE000
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EntSCheidUn S- MEDIZINTECHNIK |  ENTWICKLUNG BEREICH
IT-Infrastruktur & Systeme Intersektorale Vernetzung/ > g EEEOE | mEE000 EEEEE el EEEEE EEEE]
Patientenstromsteuerung unterstltzungssysteme KEﬁQ:E‘,T EOECOlEoEEDO EOETO STATION Z.. EUENO] m OOg Entscheidungs-
EoOnQg EINKAUF FINANZEN MEDIZINISCHE FUNKTIONS- LOGISTIK & unterstiitzungssysteme
Patientenakte/ Digitale Diagnose/ EnEnd REWE THERAPIE mEamE= DIAGNOSTIK
Applikationsarchitektur E-Gesundheitsakte Therapie EEEEC{EmOED mamoE — mamnE meEsO
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digitale Workflowsteuerung administrativer Bereiche

Interoperabilitat & Schnittstellen

Big Data/ Unternehmens- und
Data Integration/MIS Informationskultur

ABB. 20: ANALYSEFELDER DES CURACON-REIFEGRAD-CHECKS BEZUGLICH DER DIGITALISIERUNG

Ist der Status der digitalen Reife erhoben, geht es in Phase
zwei zur Festlegung der digitalen Position, also zur Beant-
wortung der Frage, wo sich die Einrichtung wie digitalisie-
ren will. Hierzu hat Curacon das strategische Instrument der

Digitalisierungslandkarte entwickelt, die auf der Basis von elf
Handlungsfeldern eine Struktur zur Entwicklung der digitalen
Position vorgibt.

N

4

4
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Professionalisierung IT/

5

ANSCHLUSSBETREUUNG Infrastruktur

ANDERES
KRANKENHAUS

REHABILITATION |  AMBULANTE/
STATIONARE
PFLEGEDIENSTE

H | EEEEN
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Rationalisierung
N administrativer Bereiche
| N |

TECHNOLOGISCHE ELEMENTE DER DIGITALISIERUNG

OPERATIVE ELEMENTE STEUERUNG TECHNIK
B Digitalisierung analoger Daten M Sensorik I Robotik
[ Endgerate (Smartphones/Tablets) [ Datenintegration Bionik

I Digitale Vernetzung Prozesssteuerung

pp o 9

Unternehmens- und
Informationskultur

Bl @,

ABB. 21: DIGITALISIERUNGSLANDKARTE ZUR ENTWICKLUNG DER DIGITALEN POSITION

Alle elf Handlungsfelder werden dezidiert in einer Workshop-
reihe anhand von Unterthemen bearbeitet, sodass durch die
strukturierte Arbeitsweise sichergestellt wird, dass alle relevan-
ten Themen zur Digitalisierung bearbeitet worden sind. Dabei
wird - ausgehend vom Reifegrad-Check - iiberlegt, welches
Defizit besteht und wie es geschlossen werden kann. Praxisbei-
spiele aus der Curacon-HealthTech-Datenbank zeigen Moglich-
keiten auf, wie Prozesse digital optimiert werden kdnnen und
welche Vorteile daraus fiir Patientinnen und Patienten, aber
auch fiir Mitarbeitende generiert werden konnen. Schliefilich
wird dann eine Position festgelegt, wie das jeweilige Hand-
lungsfeld in die Digitalstrategie eingeht.

Nach Festlegung der digitalen Positionen werden in Phase drei
die operativen Prozesse und die IT-Organisation auf die not-
wendigen Entwicklungsbedarfe hin untersucht. Hierbei wer-
den konkrete Entwicklungszielbilder der kiinftigen Prozesse
und der IT-Organisation erarbeitet. Diese dienen als Basis zur
Ableitung der konkreten Mafdnahmen fiir die Umsetzungspla-
nung, um am Ende dieses Vorgehens die Digitalstrategie mit
der entsprechenden Roadmap abzuleiten.

Wichtig bei der Definition des Umsetzungsplans ist es, nicht
nur die Mafinahmen selbst sinnvoll und in der richtigen Prio-
ritdt, sondern auch die notwendigen Change-Mafinahmen zu
beriicksichtigen. Hierzu gehort nicht nur ein gut abgestimmtes
Schulungskonzept, sondern auch Mafdnahmen zur Hinfiihrung
der Organisation auf neue Methoden und Techniken. Dabei
zeigt sich immer wieder, dass Digitalisierungsmafinahmen
umso besser angenommen werden, je mehr Nutzen sie in der
taglichen Arbeit stiften. Daher sollten die Mafnahmen konse-
quent auf einen Nutzengewinn fiir Mitarbeitende, aber auch
fiir Patientinnen und Patienten ausgerichtet werden. Je zielge-
richteter man das beriicksichtigt, desto hoherist die Akzeptanz
in der Organisation.

Schlief’lich sind alle Mafdnahmen auch in einen Finanz- und
Investitionsplan zu iiberfithren. Hier hat das KHZG im Sinne
einer Anschubfinanzierung grofie Hilfe geleistet. Die KHZG-
Fordermittel werden aber nicht reichen, sodass es weiterer,
eigenfinanzierter Investitionen bedarf. Hier sind wir fest davon
iiberzeugt, dass eine gute Digitalinvestition mit entsprechen-
dem Nutzen immer das Potenzial zur Eigenamortisation hat.
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KHZG-Fordermittel beantragt -
wie geht es jetzt weiter?

Von Pascal Frank & Jens Linnow

Rund 1.900 Kliniken, 500.000 Betten, 4,3 Milliarden Euro For-
dermittel im Verhiltnis zu 115,1 Milliarden Euro Klinikkosten
jahrlich und bis zu 86 Millionen Euro drohende Abschlagszah-
lungen ab dem Jahr 2025:% Das Krankenhauszukunftsgesetz
wird die Kliniklandschaft in Deutschland in den nichsten Jah-
ren drastisch verdndern. Die Beantragungen fiir die Bedarfs-
meldungen werden zum Zeitpunkt des Erscheinens dieses Ar-
tikels abgeschlossen sein. Eine Frage bleibt: Wie geht es weiter?

Identifikation von Vorhaben, die dem Vergaberecht
unterliegen

Falls nicht bereits geschehen, sollte als Erstes gekldrt werden,
ob und wie die Vorhaben ausgeschrieben werden miissen.
Das Bundesgesundheitsministerium hat in seinen FAQ®® klar
beschrieben, dass das nationale und europdische Vergaberecht
durchgehend zu beriicksichtigen ist. Da es sich um 6ffentliche
Fordergelder handelt, miissen zum Beispiel auch kirchliche
Trager die Vorhaben ausschreiben.

Welche Art von Vergabe hierbei anzuwenden ist, wurde leider
nicht iibergreifend geregelt. Grundsatzlich gilt, dass ab einem
Schwellwert von 214.000 Euro fiir Liefer- und Dienstleistungs-
auftrage das europdische Vergaberecht anzuwenden ist. Bei Be-

®

\,

£

tragen unterhalb dieser Summe gelten die landerspezifischen
Regelungen, in den meisten Féllen die UVgO (Unterschwellen-
vergabeordnung) oder die dltere VOL/A.5”

Jedoch gibt es auch hier Ausnahmen. So hat zum Beispiel das
Land Nordrhein-Westfalen die Wertgrenzenverordnung, die
die Wertgrenzen wegen Corona erhoht hat, verlangert, sodass
dort wiederum andere Regeln zur Anwendung kommen.

Daher gilt die grundsatzliche Empfehlung, sich vor einer Ver-
gabe rechtlich beraten zu lassen, um etwaige Riickforderungen
durch Verfahrensfehler zu vermeiden. Dariiber hinaus besteht
typischerweise Beratungsbedarf in der Vorbereitung und der
operativen Durchfithrung wie auch in der Nachbereitung und
Bewertung der diesbeziiglich eingehenden Ausschreibungs-
beantwortungen.

Anforderungen richtig aufnehmen

Bei einer Vergabe sollten die im KHZG definierten Muss-Krite-
rienum einen Leistungskatalog fiir spezifische Anforderungen
erweitert werden. Dies verhindert, dass digitale Losungen ein-
gekauft werden, die dem Haus nur wenig bis gar nicht in den
alltaglichen Prozessen helfen. Fiir die Aufnahme der Anforde-
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rungen sollten alle Projektbeteiligten und Schliisselpersonen,
die spdter mit der neuen Losung arbeiten, die Moglichkeit
bekommen, Anforderungen einzubringen.

Anforderungen sollten hier mit Requirements Engineering
gemdfd entsprechenden Standards, zum Beispiel ISO 29148,
erhoben werden. Der den Standards zugrunde liegende Leitfa-
den hilft dabei, die Anforderungen korrekt aufzunehmen, aber
auch sie zu beschreiben, etwa mithilfe von Satzschablonen.
Dies ermdglicht die Ethebung qualitativ hochwertiger, praziser
und eindeutiger Anforderungen, um zu verhindern, dass erst
bei der Projektumsetzung festgestellt wird, dass ein Anbieter
beauftragt wurde, der die eigentlichen Erwartungen nicht oder
nur unzureichend erfiillt oder zu teuer ist.

Ein wichtiger Aspekt ist die Einbindung der Mitarbeitenden
in den Prozess, wodurch deren spatere Annahmebereitschaft
bei den neuen Prozessen und digitalen Losungen hoher ist.
So konnen Bediirfnisse von Mitarbeitenden wie auch von
Patientinnen und Patienten frithzeitig erkannt werden.

Auch wenn diese Methode sehr aufwendig erscheint, sparen

die Krankenhduser im spdteren Verlauf der Projekte viel Zeit,
Anpassungen und somit Arger.

Fazit

Nachhaltige Digitalisierungsprojekte

Neben der Beriicksichtigung von Fragestellungen wahrend
des Forderzeitraums sollten auch Anforderungen zur Ver-
wendbarkeit und Erweiterung der Losungen gestellt werden.
Der Stand der Technik verandert sich schnell und in den ndchs-
ten vier Jahren konnen heute aktuelle Losungen nicht mehr
den Standards entsprechen. So kann es passieren, dass im Kon-
text der Interoperabilitdt bestehende Schnittstellen vor allem
mit niedergelassenen Arztinnen und Arzten sowie anderen
Beteiligten nicht mehr verwendet werden konnen.

Auch sollten eingekaufte Losungen Upgradefdhig sein, damit
sienichtin wenigen Jahren wieder ersetzt werden miissen und
somit Folgekosten nach sich ziehen. Deshalb sollte man sich
von den Anbietern eine Einsicht in Anpassungen der Schnitt-
stellen oder Weiterentwicklungskosten geben lassen. So kon-
nen teure Uberraschungen auch in Zukunft minimiert werden.

Zusammenfassend ldsst sich festhalten: Zur Steigerung der Qualitdt
und der Kosteneffizienz empfehlen wir eine sorgfiltige Planung und
Vorbereitung Ihrer Vorhaben und deren Begleitung mit professionellen
Methoden. Die hierfiir notwendigen Investitionen werden im Zeitverlauf

deutlich iiberkompensiert und zahlen sich fiir Sie sowohl bei der Projekt-

durchfiihrung als auch im spateren Betrieb mehr als aus.
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Zur Wetterfestigkeit der
zukilinftigen Krankenhaus-
landschaft: das KHZG

Von Liinendonk & Hossenfelder

Prekare Situation der Krankenhausfinanzierung

Die Deutsche Krankenhausgesellschaft (DKG) sieht eine Fort-
setzung des Abwartstrends der Finanzlage der Krankenhduser.
Nur knapp jede fiinfte Einrichtung beurteilte ihre wirtschaft-
liche Lage als gut.®® Das Geld aus der Regelversorgung fehlt
akut auch wegen Corona-bedingt verschobener Operationen
und abgewiesener Patientinnen und Patienten mit planbarem
Behandlungsbedarf. Durch die Erlosausfalle wird sich fiir viele
Kliniken die wirtschaftliche Lage weiter verschlechtern.®

Zusatzlich zu Finanzierung des laufenden Betriebs ist eine
nachhaltige Investitionsfinanzierung notwendig. Dazu muss
man wissen, dass die laufenden Betriebskosten der Kranken-
hduser aus den Entgelten fiir medizinische Leistungen finan-
ziert werden, gezahlt von der GKV und der PKV - letztlich
also vom Patienten, Versicherten und Steuerzahler. Dagegen
werden die Investitionen fiir Krankenhduser von den Bundes-
landern finanziert - letztlich natiirlich auch wiederum von
Patienten, Versicherten und Steuerzahlern (Abb. 22). Aber:
Die Bundesldnder kommen ihren Investitionsverpflichtungen
nicht nach. ,Wir haben eine chronische Unterfinanzierung
der Investitionen, die aus den Landeshaushalten und damit
aus Steuermitteln aufgebracht werden miissten. Statt sechs

Milliarden erhalten die Krankenh&duser nur rund drei Milliar-
den Euro“, sagt Dr. Gerald Gaf3, seit 1. Mai 2021 Prdsident der
DKG.

Der Sachverstandigenrat zur Begutachtung der Entwicklung im
Gesundheitswesen (SVR Gesundheit) sieht es dhnlich: ,So ge-
hen Schitzungen von einem Investitionsbedarf von circa 1,08
Milliarden Eurojdhrlich allein fiir eine verbesserte digitale Aus-
stattung aus, zusatzlich zum geschitzten generellen Investi-
tionsbedarfvon circa 5,4 Milliarden Euro jahrlich. Damit beliefe
sich der Gesamtinvestitionsbedarf im stationdren Sektor auf
rund 6,5 Milliarden Euro jahrlich. Diesem Bedarfsteht eine tat-
sdchliche Investitionsforderung von circa 3 Milliarden Euro im
Jahr 2018 gegeniiber. Diese seit Jahren bestehende Forderliicke
im Krankenhausbereich hat unter anderem dazu beigetragen,
dass deutsche Krankenhduser im internationalen Vergleich als
digital unterdurchschnittlich ausgestattet gelten.“°

In den letzten Jahren wurde also viel zu wenig in eine moderne
technische Ausstattung der Krankenhduser investiert. Insbe-
sondere ist ein Digitalisierungsschub fiir die Krankenhduser
dringend notwendig. Deutschland hat grofien Aufholbedarf
(s. a. Artikel ,Auf dem Weg zum digitalen Krankenhaus” in
diesem Magazin).”

Investitionskosten-

P Lander - -
finanzierung
Steuerzahler
Versicherte / < Krankenhiuser
Patienten
‘ Beitrdge T
g »  Krankenkassen
Betriebskosten-
Pramien N finanzierung
»  PKV-Unternehmen

ABB. 22: DUALE KRANKENHAUSFINANZIERUNG: SYSTEMATIK DER DEUTSCHEN KRANKENHAUSFINANZIERUNG

Quelle: Reinhard Busse, Prof. Dr. med. MPH FFPH, FG Management im Gesundheitswesen, Technische Universitat Berlin (WHO Collaborating Centre for Health Systems Research
and Management) und European Observatory on Health Systems and Policies: Politische und 6konomische Grundlagen des deutschen Gesundheitssystems, 2018
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Konkurrierende Bedarfe:

Laufender Betrieb vs. Zukunftsinvestition

Zusatzlich oder gerade wegen der knappen Mittel gibt es Fehl-
anreize im System, wie die Querfinanzierung zwischen Mit-
teln fiir Investitionen und fiir Betriebsmittel oder die Kon-
kurrenz von medizinischem und infrastrukturellem Bedarf
wie zum Beispiel IT. Ein Beispiel nennt der drztliche Direktor
eines 400-Betten-Krankenhauses im Saarland: Der finanzielle
Druck sei stets hoch. 80 Prozent der Kliniken hédtten in den
vergangenen zehn Jahren notwendige Investitionen nicht vor-
genommen. Typisch sei folgende Situation: Er bekommt eine
Zusage iiber 200.000 Euro und muss dann entscheiden, ob
er in Ultraschallgerdte, Beatmungsgerdte und OP-Besteck in-
vestiert oder in die IT. Die Gerdte fiir die Patienten hitten na-
tlirlich Vorrang. So seien verfiigbare Gelder lange Jahre in die
notwendigen medizinischen Produkte geflossen, aber nicht in
die Digitalisierung der Krankenhduser.”

Mit dem Krankenhauszukunftsgesetz sollen nun dringend not-
wendige Investitionen gefordert werden.

Das Krankenhauszukunftsgesetz:
ein Investitionsprogramm zur Digitalisierung

Mit der Verabschiedung des Krankenhauszukunftsgesetzes
(KHZG) - und der damit verbundenen Einrichtung des Kran-
kenhauszukunftsfonds - stehen nun bis zu 4,3 Milliarden Euro
an Fordermitteln fiir Digitalisierungsvorhaben und Investitio-
nen in die IT-Sicherheit zur Verfiigung.” Der Forderanteil des
Bundes betrdagt 3 Milliarden Euro, der der Lander insgesamt
1,3 Milliarden Euro.

Gefordert werden Mafinahmen zur Modernisierung der Not-
fallkapazitdten, zur Verbesserung der digitalen Infrastruktur
der Krankenhduser in den Bereichen der internen und sekto-
reniibergreifenden Versorgung, der Ablauforganisation, der
Kommunikation, der Telemedizin, der Robotik, der Hightech-
Medizin und Dokumentation und zur Verbesserung der IT-
und Cybersicherheit der Krankenhduser. Forderungsfahig sind

\\\ ‘)

beispielsweise die folgenden Mafinahmen beziehungsweise

Bereiche:”

o Patientenportale fiir digitales Aufnahme- und Entlass-
management

« technische, insbesondere informationstechnische Ausstat-
tung der Notaufnahmen

« digitales Medikationsmanagement

« elektronische Dokumentation von Pflege- und Behand-
lungsleistungen

« digitale Infrastruktur zur Forderung der internen, inter-
sektoralen und sektoreniibergreifenden Versorgung, um
Ablauforganisation, Dokumentation und Kommunikation
zu digitalisieren

« Einfiihrung oder Verbesserungen von Telemedizin, Robo-
tik und Hightech-Medizin

o Mafdnahmen zur IT-Sicherheit

Wichtige Nebenbedingung: Verbesserung
der IT-Sicherheit

An die Forderung nach dem Krankenhauszukunftsgesetz ist
ein in deutschen Krankenhdusern oft vernachldssigtes Thema
gekoppelt: Vom gesamten Fordervolumen der maximal
4,3 Milliarden Euro sind mindestens 15 Prozent der beantrag-
ten Fordermittel zur Verbesserung der IT-Sicherheit einzu-
setzen.” Gesetzlich waren Anforderungen zur IT-Sicherheit
in deutschen Krankenhdusern bisher nur fiir Krankenhduser
mit tiber 30.000 vollstationdren Behandlungsfillen pro Jahr
definiert. Diese ,kritischen Infrastrukturen” (KRITIS) mussten
auch bisher schon organisatorische und technische Vorkeh-
rungen treffen, um in IT und Abldufen ihre Verfiigbarkeit, ihre
Integritdt und die Vertraulichkeit von Patienteninformationen
sicherzustellen.” Nun miissen auch kleinere Krankenhduser
mindestens 15 Prozent der Férdermittel fiir Mafnahmen zur
Verbesserung der IT-Sicherheit verwenden.”

Eine administrative Voraussetzung fiir die Forderung ist zu-
dem, dass sich die antragstellenden Lander beziehungsweise
die zu fordernden Krankenhaustrdger einzeln oder gemein-
schaftlich mit mindestens 30 Prozent der férderfahigen Kosten
an den Vorhaben beteiligen.”
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Erfolgskontrolle der Investments durch
Selbstevaluation und Digitalstrategie

Um die Mafinahmen des Krankenhauszukunftsgesetzes mess-
bar zu machen, soll zusatzlich der Digitalisierungsfortschritt
auf der Basis einer strukturierten Selbsteinschitzung jeweils
zur Jahresmitte 2021 und 2023 bestimmt werden. Insgesamt
sollten die forderfahigen Digitalisierungsvorhaben in einer
Digitalstrategie formuliert, aufeinander abgestimmt und bis
Ende 2024 umgesetzt sein.”

Prozesslandkarte KHZG

Fiir eine sinnvolle Digitalstrategie zur Definition und Nutzung
der Potenziale durch Implementierung und Adaption techni-
scher Neuerungen in Medizin und Pflege miissten die Kranken-
hduser ausgehend vom Status quo ein individuelles Zukunfts-
bild ,digitales Krankenhaus” entwickeln.? Ausgangspunkt
dafiir konnte die Prozesslandkarte einer Klinik mit Ausweis der
Fordertatbestdnde des KHZG sein (Abb. 23).
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Quelle: Unity, Grafik: HCM

ABB. 23: PROZESSLANDKARTE EINER KLINIK MIT DEN FORDERTATBESTANDEN DES KHZG (ZAHLEN VERWEISEN
AUF DIE AUFZAHLUNG DER FORDERTATBESTANDE IN DER ,RICHTLINIE ZUR FORDERUNG VON VORHABEN ZUR
DIGITALISIERUNG DER PROZESSE UND STRUKTUREN IM VERLAUF EINES KRANKENHAUSAUFENTHALTES VON
PATIENTINNEN UND PATIENTEN NACH § 21 ABSATZ 2 KHSFV")

Quelle: Health&Care Management 01/2021
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Wie war das Fruhsttick?
Eine Plattform fur alles —
wie es nach dem KHZG

weitergehen muss

Von Pascal Frank & Jens Linnow

Digitalisierung um der Digitalisierung willen? Der Eindruck
kann schnell entstehen, wenn es um die Férderung durch den
Krankenhauszukunftsfonds geht, das Investitionsprogramm,
das fiir eine modernere IT-Ausstattung und digitalisierte Pro-
zesse in Krankenhdusern sorgen soll. Hiuser, die nicht auf
dem geforderten Stand sind, miissen mit Abschlagszahlungen
rechnen. Klingt unangenehm? Es konnte in Zukunft noch we-
sentlich ungemiitlicher werden, wenn sich die Beteiligten des
Okosystems nicht zusammenraufen und gemeinsam an der
Zukunft der Branche arbeiten. Denn Google, Amazon und Co.
schlafen nicht.

Bis zu 4,3 Milliarden Euro stellt das Bundesamt fiir Soziale Si-
cherung fiir die nach dem Krankenhauszukunftsgesetz (KHZG)
notwendigen Investitionen bereit. Die Projekte miissen bis
Ende 2024 umgesetzt sein. Davon ausgehend, dass die einzel-
nen Einrichtungen des Gesundheitssystems entsprechend ab
2025 einen Mindeststandard an digitaler Infrastruktur aufge-
bauthaben, ergibt sich die Frage, wie es dann weitergeht. Denn
dem Okosystem Gesundheit fehlt es an Interoperabilitit und
diese kann nur gewdhrleistet werden, wenn heute schon Losun-
gen fiir die Herausforderungen von morgen entwickelt werden.

Der Gesundheitssektor ist noch immer die am wenigsten digi-
talisierte Branche in Deutschland. Mit den bis 2025 geplanten
Investitionen wird immerhin die Basis gelegt sein und der Ab-
stand zu anderen Branchen etwas verringert. Doch das eigent-
liche Problem liegt woanders; denn wahrend die einzelnen
Akteure dann gut aufgestellt sind, mangelt es weiterhin an
der Kompatibilitdt und Kommunikation der Bereiche unter-
einander. Im Augenblick werden die Teilbereiche isoliert von-

einander betrachtet. Das fiihrt jedoch zu einer weiteren Ver-
einzelung, ist wenig an Patientinnen und Patienten orientiert
und macht das deutsche Gesundheitssystem langfristig kon-
kurrenzunfihig. Krankenhduser, Pflegeeinrichtungen, Praxen
und Krankenkassen sollten sich daher heute {iberlegen, wie sie
diesem Silo-Denken begegnen wollen und welche Mafinahmen
notwendig sind, um fiir ein reibungsloses, unabhidngiges und
nachhaltiges Gesamtkonzept zu sorgen.

Patient Journey

Statt sich auf einzelne Digitalisierungsmafinahmen zu stiirzen
und eigene Systeme zu schaffen, lohnt es sich, einen Schritt
zuriickzutreten und das Okosystem als Ganzes zu betrachten.
Beidieser Betrachtung sollte eine Frage immer im Vordergrund
stehen: Was ist den Patientinnen und Patienten wichtig? Davon
ausgehend, dass immer mehr Menschen in ihrem Alltag digital
aufgestellt sind und Verhaltensweisen aus anderen Bereichen
auch auf ihre Gesundheit adaptieren, wird diese Frage fiir
jede Einrichtung des Gesundheitssystems elementar werden.
Das beginnt mit einer einfachen Patient Journey, die von kur-
zen Kommunikationswegen, wenig Aufwand und schnellem
Informationszugang gepragt ist, und endet bei der Frage nach
der Serviceerfahrung, die wahrend der Behandlung gemacht
wurde: Wie hat das Friihstiick geschmeckt? Hat die Arztin sich
ausreichend Zeit genommen? War der Pfleger riicksichtsvoll?
Eine positive Erfahrung auf allen Ebenen, digital und mensch-
lich, spielt schlief’lich die entscheidende Rolle und bedingt
sich zunehmend gegenseitig.
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Die Rolle der GAFA

So spielen schon heute Bewertungen auf Google und weiteren
Portalen eine immer gréflere Rolle bei der Entscheidung von
Patientinnen und Patienten, in welcher Praxis oder welcher
Klinik sie sich behandelnlassen. Dort finden sich Angaben von
Betroffenen, wie es ihnen gefallen hat und ob ein Aufenthalt zu
empfehlen ist. Eine medizinische Behandlung ist schon lange
keine reine Formsache mehr, auch hier steigen die Anspriiche
und die grof3en Player nutzen das fiir sich. Ein weiteres Beispiel
dafiirist Amazon: Das Projekt Amazon Care ist aus dem Experi-
mentiermodus heraus und wird wohl innerhalb kiirzester Zeit
ein elementarer Bestandteil des Gesundheitswesens der USA
sein. Zudem werden immer mehr medizinische Produkte iiber
den Online-Riesen vertrieben. Wie kein Zweiter treibt die Platt-
form den Bereich vor sich her und besetzt Leerstellen.

Heute fiir morgen digitalisieren

Das KHZG hat fiir ein erstes Umdenken gesorgt. Doch hier
diirfen wir nicht stehen bleiben. Es ist nur eine Frage der Zeit,
bis die Schwichen der vielen Insellosungen deutlich zutage tre-
ten und andere die Leerstellen besetzen. Statt fremdbestimmt
darauf zu warten, sollten sich die Beteiligten bereits jetzt an
einen Tisch setzen und Antworten fiir die Zukunft finden. Statt
Amazon und Co. den Markt zu iiberlassen, sollte in dem Platt-
formgedanken Inspiration gefunden werden, um gemeinsam
und vernetzt ein System zu schaffen, das sich weiterhin als
das beste der Welt bezeichnen darf. Eines, das Abrechnungs-
wege verkiirzt, Informationen zuganglich macht und stets die
Patientinnen und Patienten im Fokus hat. Denn niemand hat
Lust, sich fiir eine Behandlung in zehn unterschiedlichen Apps
anzumelden.
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Technik treibt Health.
Wohin weisen die Szenarien?

Von Liinendonk & Hossenfelder

Wichtige Health-Trends und -Technologien bis 2030

Der technische Fortschritt auch im Medizinsektor schreitet
rasch voran; auch Entwicklungen und Technologien in an-
grenzenden Bereichen werden zunehmend fiir den Gesund-
heitsbetrieb nutzbar gemacht. So optimistisch viele der eher
technisch ausgerichteten Trends auch stimmen mogen und so
segensreich sie sich auf die Medizin auswirken werden: Selbst
ein nur kursorischer Uberblick etwa iiber die von der Future-
ManagementGroup identifizierten ,Trends und Technologien
2030"ldsst erahnen, dass hier gewaltige Ressourcen notwendig
sind beziehungsweise neu verteilt werden miissen:®

« Von der umfassenden Vernetzung medizinischer Gerite
iiber das Internet der Dinge profitieren Arzte, Patienten,
Angehorige und Pflegepersonal, und die Menge der verfiig-
baren Gesundheitsdaten wachst rasant.

« Big Data Analytics erkennen auch in unstrukturierten Da-
ten Krankheitsmuster und stellen Diagnosen. Fortschritte
im Bereich der bildgebenden Verfahren, 3D-Simulationen
sowie Virtual- und Augmented-Reality-Anwendungen er-
moglichen bessere Diagnosen und Eingriffe.

o Der medizinische 3D-Druck erdffnet Anwendungsfelder
wie zum Beispiel die Herstellung patientenindividueller
Prothesen und Implantate sowie langfristig Bioprinting,
also das Drucken von Blutgefdfien, Haut und Organen auf
der Grundlage von Stammzellen des Patienten. Engpds-
se bei Spenderorganen und Probleme der Immunabwehr
konnten so auflange Sicht gelost werden.

« Das Interesse an gesundheitsfordernden Lebens- und Ver-
haltensweisen wachst. Immer mehr Menschen {iberneh-
men Eigenverantwortung fiir ihre Gesundheit. So wichst
der zweite Gesundheitsmarkt mit neuen Geschéaftsfeldern
fiir Anbieter.

e Mensch-Maschine-Schnittstellen der nédchsten Genera-
tion ermdglichen trotz zunehmender Komplexitdt der
Systeme eine intuitive, sichere Bedienung. Hoch spezia-

lisierte Roboter werden verstdrkt auch im OP eingesetzt,
insbesondere im Bereich der minimalinvasiven Chirurgie.
Automatisierung und Robotisierung finden zahlreiche An-
wendungsfelder in der Medizintechnik, von der Automa-
tion von Prozessen (Sterilisation, Laboranalysen, Herstel-
lung von Prothesen etc.) bis hin zum Einsatz von Robotern
zur Entlastung von Krankenhauspersonal.
Fortgeschrittene Sensorik ermoglicht neue Formen der
medizinischen Versorgung, etwa im Bereich der Telemedi-
zin. Immer kleinere Sensoren verbessern zudem die Porta-
bilitadt, die Prazision sowie die Leistungsfihigkeit und das
Leistungsspektrum medizintechnischer Gerdte.
Digitalisierung und Miniaturisierung sind die Basis fiir
eine ,Dematerialisierung” medizintechnischer Geréte.
Sogenannte Embedded Systems machen selbst kleinste
Produkte ,smart“ und ermoglichen véllig neue Anwen-
dungsfelder, etwa portable Gerite fiir Gebiete mit schlech-
ter medizinischer Infrastruktur.

Medizintechnische ,Wearables” und ,Implantables“ kon-
nen von Kranken wie auch Gesunden zeitweise oder dauer-
haft am oder im Korper getragen werden: Kontaktlinsen,
die den Blutzuckerspiegel messen, smarte Textilien, die
Vitalparameter iiberwachen, und implantierbare Chips,
die die Medikamenteneinnahme kontrollieren oder selbst
Wirksubstanzen abgeben.

Werkstoffinnovationen sind die Grundlage fiir medizin-
technische Gerdte mit neuen Eigenschaften hinsichtlich
Bestandigkeit, Stabilitat, Biokompatibilitdt, Hygiene, Ver-
formbarkeit, Rohstoffverbrauch oder Recyclingfihigkeit.
Beispiele sind carbonfaserverstarkte Werkstoffe in der Pro-
thetik, Magnesium als Material fiir Implantate, innovative
technische Textilien oder nanotechnologische Verfahren
zur Strukturierung und Beschichtung von Oberflichen.?
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Eine glanzende Zukunft - ldsst sie sich finanzieren?  Esist absehbar, dass die Notwendigkeit der staatlichen Unter-
stiitzung fiir den Bereich der gesetzlichen Krankenversiche-
Alle diese - zukiinftigen - technologischen Optionen wecken rung weiter steigen wird. Die Finanzierung des Gesundheits-
sicher nicht zu Unrecht hohe Erwartungen an die Leistungs-  sektors droht zu einem veritablen Problem zu werden. Wie
fahigkeit der Medizin in den kommenden Jahren. Gleichzeitig  sehen die Perspektiven des Gesundheitswesens aus? Die Zu-

lassen sie erahnen, dass die zukiinftige Ausgabenlast fiir den  satzbelastungen durch die Corona-Krise waren fiir die ScMI

L e

Gesundheitssektor weiter steigen wird. Schon heute werden Scenario Management International Anlass genug, Szenarien
nicht nur die direkten Infrastrukturinvestitionen im offentli- zur Zukunft des deutschen Gesundheitswesens zu entwickeln:
chen stationdren Bereich letztlich durch Steuermittel finan- Die Zukunft des Gesundheitswesens in Deutschland nach der
ziert, sondern der Staat schiefdt auch erhebliche Mittel zur Corona-Pandemie (Abb. 24).

Finanzierung der gesetzlichen Krankenversicherung zu.
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Aufbau von Reserve-

geringe Bedeutung von

geringe Bedeutung von

geringe Bedeutung von

geringe Bedeutung von
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ABB. 24: ALTERNATIVE SZENARIEN ZUR ZUKUNFT DES GESUNDHEITSWESENS IN DEUTSCHLAND NACH DER "
CORONA-PANDEMIE
Quelle: ScMI Scenario Management International AG, 2020
]
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Einige Entwicklungen sind nahezu sicher: Der Finanzspielraum
des Staates wird hochstwahrscheinlich geringer (finanzielle Co-
rona-Folgen, absehbare EU-Transferunion, Nachwehen der Fi-
nanz- und Griechenlandkrise, steigende Wahrscheinlichkeiten
fiir Katastrophen-Notfall-Fonds). Allgemeine Technisierung
und Technisierung der Medizin schreiten intensiv voran. Offen
ist, wie das Ganze ausreichend finanziert wird, wie es ,,gerecht”
bleibt, wie ein resilientes Gesundheitssystem gestaltet sein
wird. Jedoch ist wohl von einem zukiinftigen finanziellen Eng-

pass des Staates auszugehen, mit Auswirkungen aufdie Finan-

zierung des Gesundheitssystems. Ob das duale System der GKV
und PKV zusammen mit individuellen, patientengetragenen
Leistungen fiir einen Ausgleich der Finanzierungsliicke sorgen
wird, ist ungewiss, ebenso, ob {iberhaupt das Finanzierungs-
system fiir das Gesundheitswesen in seinen Grundziigen weiter
so bestehen bleibt.

Lassen Sie uns es dennoch mit dem Szenario versuchen, so wie
es die ScMI Scenario Management International beschreibt.
Andere, optimistischere Perspektiven der Leser sind selbstver-
standlich willkommen.
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Szenario: Versorgungskrise — Uberforderung
des staatlichen Systems

Wirtschaftliche Krise erfordert Liberalisierung und
Riickbau von Leistungen

Eine schwierige finanzielle Situation fiir Staat und Biirger.
In einem schwachen wirtschaftlichen Umfeld kimpfen die
Menschen primar um die wirtschaftliche Existenz. Die Gesund-
heit steht zuriick und Pravention ist nur fiir wenige bezahlbar.
Trotz technologischer Offenheit bleiben breite Durchbriiche
in der Praventivmedizin und der Behandlungsmethodik aus.

e I

Trotz hoher Forschungsfreiheit fehlen finanzielle Mittel.
Der Staat versucht eine Basisversorgung aufrechtzuerhalten,
muss aber immer mehr Leistungen privatisieren. Mafinahmen
zur Steigerung der Resilienz sind nicht bezahlbar.

Die Folge ist ein anfélliges Gesundheitssystem, das von hoher
Ungleichheit gepragt ist. Medizinische Leistungen sind nur
fiir zahlungskraftige Kunden verfiigbar, sodass sich viele Men-
schen mit Dr. Google und fragwiirdigen Methoden behelfen.
Gleichzeitig erfolgt eine starkere Nutzung von Automatisie-
rung, um die Systemeffizienz zu steigern.

ScMI Scenario Management International AG, 2020
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Versorgungsstrukturen

in Verbilinden

neu denken -

Zukunftsperspektiven

(

Alles bleibt anders

Die Gesundheitswirtschaft steht vor ihrer wohl grof3ten Her-
ausforderung der letzten Jahrzehnte. Immenser Fachkrifte-
mangel, stagnierende Fallzahlen aufgrund von Ambulantisie-
rung, daraus entstehender grofder wirtschaftlicher Druck sowie
Uberalterung der Infrastruktur bei gleichzeitig fehlenden In-
vestitionsmitteln der Linder waren bereits vor Corona die zent-
ralen Herausforderungen. In der Pandemie wurde die Situation
in Bezug auf die Liquiditdt nochmals verscharft. Auch wenn
die Freihaltepauschalen das Schlimmste verhindert haben,
bleiben die Herausforderungen bestehen. Rund 1,5 Jahre nach
Pandemiebeginn zeigt sich, dass die Leistungen nicht mehr auf
das Niveau der Zeit vor der Pandemie zuriickkehren werden.
Die Einrichtungen rechnen fiir 2021 mit einer Reduktion der
Leistungsmenge um 5 bis 15 Prozent. Flankiert wird diese Situ-
ation durch zahlreiche, grundlegend ins System eingreifende
regulatorische Anforderungen wie die Pflegepersonalunter-
grenzen, die Einfiihrung des Notfallstufensystems des GBA
(Gemeinsamer Bundesauschuss), die weiter steigenden Quali-
tatsanforderungen sowie zunehmende Regulierungen der Lan-
derin Bezug auf die Landeskrankenhauspldne - um nur einige
ausgewdhlte Regularien zu nennen. Gerade hat Nordrhein-
Westfalen seinen neuen Krankenhausplan veroffentlicht, der
sich von der klassischen Bettenplanung verabschiedet und eine
sehr differenzierte Planung zuldssiger Leistungsbereiche und
-gruppen je Einrichtung etabliert.

Versorgung neu denken

Alle genannten Themen haben erhebliche Anforderungen
an die akutstationdren Krankenhduser zur Folge, die eines

v strategisch gestalten

Von Dr. Christian Heitmann & Prof. Dr. med. Christoph Gries

gemeinsam haben: Die Hauser brauchen einerseits eine be-
stimmte Mindestgrofde, um sowohl die wirtschaftliche Kraft als
auch die personelle Flexibilitdt zu haben, diese grofien Heraus-
forderungen iiberhaupt zu stemmen, andererseits bediirfen
diese Anforderungen aber auch regional abgestimmter Versor-
gungsstrukturen, um sich besonders bei speziellen Leistungen
nicht aufgrund von Doppelstrukturen gegenseitig zu kannibali-
sieren beziehungsweise um die Grund- und Regel- wie auch die
Notfallversorgung gemeinsam effizienter zu erbringen.

Vor dem Hintergrund der stark fortschreitenden Ambulanti-
sierung, von Corona und steigenden Mindestanforderungen
werden Krankenhduser zunehmend unterausgelastet und auf
die Entwicklung neuer Versorgungsstrukturen angewiesen sein.
Entsprechend miissen sich alleinstehende Hauser zwingend
mit der Frage auseinandersetzen, wie sie in ihren Regionen
die Versorgung qualitativ und wirtschaftlich iiber verschiedene
Formen der Zusammenarbeit sicherstellen konnen. Dabei zeigt
die Vergangenheit, dass reine Kooperationen nicht zu grund-
legend neuen Versorgungsstrukturen fiithren. Vielmehr bedarf
eskonkreter gesellschaftsrechtlicher Zusammenschliisse. Diese
diirfen aus unserer Sicht auch nicht vor den typischen Sektoren-
grenzen (konfessionell-freigemeinniitzig, 6ffentlich, privat) halt-
machen, zwischen evangelisch und katholisch oder zwischen
kommunal und konfessionell. Der f&w-Curacon-Fusionsradar
zeigt, dass die Transaktionen seit 2016 zunehmen. Allein 2020
wurden im Krankenhaussektor 20 Tragerwechsel, vier Fusionen,
eine Verbundbildung und zwolf SchliefSungen beobachtet - eine
Entwicklung, deren Dynamik auch 2021 ungebrochen bleibt.
Dies zeigt, dass es eine klare Tendenz zu grofieren Strukturen
und Verbiinden gibt. Auch wenn man am liebsten innerhalb
der Sektorengrenzen bleibt, wird die Zukunft eher regionale
Versorgungskonzepte benotigen, die dann tendenziell sektoren-
iibergreifende Konstrukte notwendig machen.

62 LUNENDONK MAGAZIN 8/2022

ZUKUNFT

Der Weg in neue Versorgungsstrukturen

Die Bildung dieser beschriebenen Verbundstrukturen beziehungsweise Fusionen zur aktiven Gestaltung der regionalen
Versorgung sollten immer entlang der strategischen Bereiche gedacht werden:

Kommunikationskonzept
(Gremien, Mitarbeiter, Offentlichkeit)

Wirtschaftliches

Zielbild
(Sekundar-/ Tertiarkonzept)

Gesellschaftsrechtl./

organisatorisches Zielbild
(Gesellschafts- und Organisationskonzept)

Eckpfeiler

(geeinte gemeinsame Positio zur Verbundbildung)

Im Fokus eines Zusammenschlusses sollte immer das gemein-
sam getragene medizinstrategische Zielbild stehen, denn die-
ses definiert die gemeinsame geordnete und optimierte regio-
nale Versorgungsstruktur. Diesem Konzept sollten sich - wenn
moglich - alle weiteren Konzepte unterordnen. Hierzu gehort
einerseits die Frage, wie man gesellschaftsrechtlich zusam-
menkommt, um eine klare, verbindliche Basis der Partner zu
schaffen. Gesellschaftsform, Gremienstrukturen, aber auch die
Besetzung der Geschiftsfithrung sind hier wesentlich. Dariiber
hinausbedarfesaber auch der Konzeption einer gemeinsamen

Organisation mit Festlegung der Fiihrungspositionen. Als drit-
tes wesentliches Konzept sollte ein gemeinsamer Businessplan
entwickelt werden. Denn ein gemeinsames Versorgungskon-
zept sollte wirtschaftlicher sein, als wenn beide Partner weiter-
hin allein agieren. Direkt zu Beginn sollten klare Eckpfeiler
des Zusammengehens definiert werden. Auch ein umfassen-
des Kommunikationskonzept - ein Aspekt, dem hidufig nicht
ausreichend Bedeutung beigemessen wird, der aber fiir das
Gelingen essenziell ist - sollte frithzeitig geplant und in allen
Projektschritten mitgedacht werden.

Reform des Gemeinniitzigkeitsrechts — Chancen und Risiken

Insbesondere in Unternehmensverbiinden im Gesundheitssektor werden Hilfs- und Unterstiitzungsleistungen oftmals
von spezialisierten (gewerblichen) Servicegesellschaften zentralisiert erbracht. Den bisher mit diesen Strukturen ein-
hergehenden Steuerbelastungen und Verrechnungspreisrisiken kann nun effizient begegnet werden. Die Reform des
Gemeinniitzigkeitsrechts begiinstigt ausdriicklich gemeinniitzige Kooperationen und fiihrt zu erheblichen steuerlichen
und strukturellen Erleichterungen. In besonderer Weise wird sich oftmals die Uberfiihrung von bisher gewerblichen
Tochterunternehmen in die Gemeinniitzigkeit lohnen. Dies kommt nicht nur fiir die klassischen Waschereigesell-

schaften, sondern fiir simtliche Servicegesellschaften, beispielsweise auch fiir Energiegesellschaften, in Betracht. Zur
Etablierung verlangt die Finanzverwaltung derzeit die Bezeichnung der Kooperationspartner sowie der Art und Weise
der gelebten Kooperationen in den jeweiligen Gesellschaftsvertragen. Es wird also vielfach eine konzernweite
Anpassung der Gesellschaftsvertrage notwendig sein. Sofern Leistungen maximal gegen Kostenersatz
erbracht werden, kommen auch alternative Gestaltungen {iber Mittelweiterleitungen in Betracht.
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Andrea Fiumicelli
Dedalus

Als CEO der Dedalus Gruppe leitet
Andrea Fiumicelli die Aktivitdten der
Dedalus Gruppe. Seine Aufgabe ist es,
die Entwicklung sowie die digitale Trans-
formation der von Dedalus angebotenen
Produkte und Dienstleistungen weiter
voranzutreiben.

Andrea Fiumicelli war viele Jahre im
Ausland als Spitzenmanager fiir grof3e
internationale Unternehmen tdtig, die
im ICT und High-Tech-Sektor in den Be-
reichen Healthcare und Life Sciences in
den USA, Grof3britannien, Deutschland,
Italien und Australien aktiv sind.

Kontakt:

Andrea Fiumicelli

CEO Dedalus Group

Telefon: +49 22826 68 000
E-Mail: redaktion@dedalus.com

» Artikel ,So kann die digitale
Transformation gelingen”, $.32

Pascal Frank
Detecon

Pascal Frank ist Consultant im Bereich
HealthCare und fiir Kliniken im DACH-
Raum zustdndig. Seit Oktober 2020 beridt
er Kliniken in Deutschland zu dem Kran-
kenhauszukunftsgesetz in unterschied-
lichen Themenbereichen. Immer im
Fokus ist die enge Zusammenarbeit aller
Leistungserbringer und Leistungstrager
fiir ein zukunftsfahiges Gesundheitswe-
sen. Seinen Masterabschluss hat er in
Physik mit dem Schwerpunkt Magnet-
resonanztomographie erworben. Hier
hat er sich unter anderem mit der Fett/
Wasser Bildgebung und Bestimmung
von in-vivo Myelin-Konzentrationen
zur Pradiagnostik von Multiple Sklerose
beschiftigt. Um Technologien und Digi-
talisierung schneller zu Patienten und
Mitarbeitern zu bringen, ist er nach dem
Studium in die Beratungbei der Detecon
eingestiegen.

Kontakt:

Pascal Frank

Consultant, Leiter Digitalisierung Kliniken
Alpine der Detecon International GmbH
Telefon: +414388 86537

E-Mail: Pascal. Frank@detecon.com

» Artikel ,KHZG-Fordermittel beantragt —
wie geht es jetzt weiter?”, S.48
> Artikel ,Wie war das Friihstiick?..", S.54

Prof. Dr. med. Christoph Gries
Curacon

Prof. Dr. Christoph Gries studierte Hu-
manmedizin in Hamburg und absol-
vierte seine Facharztausbildung zum
Internisten mit Schwerpunkt Rheuma-
tologie. Dariiber hinaus erwarb er einen
MBA-Titel fiir Health Care Management.
Nach seiner drztlichen Tatigkeit war er
ab dem Jahre 2000 im Klinikmanage-
ment von sowohl staatlichen als auch
privaten Krankenhaustrigern, bei einer
gesetzlichen Krankenkasse sowie in der
Betriebsorganisations-, Prozess- und
Strategieberatung von Krankenhdusern
tatig. Seit 2019 bringt er seine umfang-
reichen Erfahrungen als Senior Manager
in der Unternehmensberatung von Cura-
con ein. Seine Fachgebiete sind Zielpla-
nungen, Medizinstrategie, Betriebsorga-
nisationsplanung, Prozessoptimierung
sowie Umsetzungsbegleitung und Pro-
jektmanagement. Dariiber hinaus hdlter
eine Professur fiir Gesundheitsmanage-
ment an der Hochschule Osnabriick.

Kontakt:

Prof. Dr. med. Christoph Gries
Prokurist / Senior Manager, Leiter des
Beratungsfelds Gesundheitswirtschaft
Facharzt fiir Innere Medizin,

MBA Health Care Management,
Professur fiir Gesundheitsmanagement
an der Hochschule Osnabriick

Telefon: +49 4018 0459 814

E-Mail: christoph.gries@curacon.de

» Artikel ,Versorgungsstrukturen
in Verbiinden neu denken...”, S.62
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Martina Gotz
Dedalus

Martina GGtz ist seit Mai 2020 Leiterin
Marketing und Kommunikation der
Dedalus HealthCare GmbH in Deutsch-
land, Osterreich und der Schweiz. Sie
vertritt das Unternehmen als Prokuristin.
Seit Mai 2021 ist sie zudem eine von drei
Geschiéftsfithrern bei der Dosing GmbH,
einem fithrenden Unternehmen fiir
digitale Arzneimitteltherapiesicherheit.

Zuvor war sie in verschiedenen Funktio-
nen bei Agfa HealthCare tdtig, wo sie un-
ter anderem tiber sechs Jahre als Head of
Projectmanagement das Projektgeschaft
von Agfa HealthCare im deutschsprachi-
gen Raum verantwortete. Ihre berufliche
Laufbahn in der IT des Gesundheitswe-
sens startete die Betriebswirtin 1995 bei
der GWI Unternehmensgruppe und war
dort zu Beginn als Beraterin im Bereich
Patientendatenmanagement tdtig, bevor
sie im Produktmanagement Verantwor-
tung fiir den DRG-Workplace innerhalb
des klinikweiten Informationssystems
ORBIS iibernahm und spéter in die Pro-
jektleitung wechselte.

Kontakt:

Martina Gotz

Leitung Marketing Kommunikation
Deutschland, Osterreich, Schweiz
Dedalus HealthCare GmbH
Telefon: +49 22826 68000
E-Mail: redaktion@dedalus.com

» Artikel ,Papierlos durch die Sektoren”, S.16

Dr. Christian Heitmann
Curacon

Dr. Christian Heitmann ist Leiter des
Geschaftsbereiches Unternehmensbera-
tung bei Curacon. Nach seinem Studium
zum Diplom-Wirtschaftsinformatiker
promovierte er von 1998 bis 2002 am
Institut fiir Revisionswesen in Miinster.
Im selben Jahr begann er seine Tatigkeit
als Berater bei der Unternehmensbera-
tung zeb. 2009 iibernahm er als leiten-
der Partner den Bereich zeb.Health Care
und berdt seitdem Krankenhduser und
Krankenhaustrager sowie Unternehmen
der Sozialwirtschaft. Mitte 2019 wurde
zeb.Health Care an die Curacon GmbH
Wirtschaftspriifungsgesellschaft iiber-
tragen. Dort leitet er seitdem als Partner
den Geschiftsbereich Unternehmens-
beratung. Schwerpunktthemen bilden
Fusionen und Verbundbildungen, Kon-
zernsteuerungskonzepte, Konzeption
und Einfithrung von Systemen zum Fi-
nanzcontrolling und Reporting, Investi-
tionsfinanzierung, ganzheitliches Risi-
komanagement sowie die Entwicklung
und Umsetzung von Digital- und IT-Stra-
tegien mit Fokus auf Einrichtungen der
Gesundheits- und Sozialwirtschaft.

Kontakt:

Dr. Christian Heitmann

Partner, Leiter Geschdftsbereich
Unternehmensberatung,
Diplom-Wirtschaftsinformatiker

Telefon: +49 2519 22 08 201

E-Mail: christian.heitmann@curacon.de

» Artikel ,Digitale Transformation
richtig aufsetzen...", S44
» Artikel ,Versorgungsstrukturen

in Verbiinden neu denken...”, S.62

Jorg Hossenfelder
Linendonk & Hossenfelder

Jorg Hossenfelder ist seit 2009 geschéfts-
fiihrender Gesellschafter der Liinendonk
& Hossenfelder GmbH. Der gelernte
Kommunikations- und Politikwissen-
schaftler (Universitdten Mainzund Bolog-
na) mit den Schwerpunkten Empirische
Sozial- und Umfrageforschung sowie
Offentliche Meinung verantwortet seit
2004 die Marktanalysen und Beratungs-
konzepte bei Liinendonk.

Er zeichnet zudem verantwortlich fiir die
Marktsegmente Managementberatung
sowie Wirtschaftspriifung und Steuer-
beratung.

Kontakt:

Jorg Hossenfelder

Geschdftsfiihrender Gesellschafter
Telefon: +49 82617314 00

E-Mail: hossenfelder@luenendonk.de

» Artikel ,Strukturen und Finanzen im Gesund-
heitswesen: Nachhaltig sicher?”, S.6

» Artikel ,Digitale Infrastruktur fiir das Gesund-
heitswesen: Gesetze treiben Telematik voran”, S.12
» Artikel ,Der Nutzen von Digital-Health-
Anwendungen - in harter Wahrung”, S.18

» Artikel ,Die Krankenhaus-IT. Diagnose:
unzureichend geschiitzt!”, S.22

» Artikel ,IT und IT-Sicherheit kosten Geld.

Viel Geld fiir ein Krankenhaus!”, S.28

» Artikel ,Geld allein ist nicht alles:

Personal in der Krankenhaus-IT", S.30

» Artikel ,Auf dem Weg zum Digitalen
Krankenhaus”, S.36

» Artikel ,Stand und Hiirden der Digitalisierung in
deutschen Krankenhiusern”, S.40

» Artikel ,Zur Wetterfestigkeit der zukiinftigen
Krankenhauslandschaft: das KHZG", S.50

» Artikel ,Technik treibt Health: Wohin

weisen die Szenarien?”, S.56
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Jens Linnow
Detecon

Jens Linnow ist Partner der Detecon
International und leitet den Bereich He-
althCare. Dies umfasst unter anderem
Consulting fiir Klienten im Umfeld Ge-
setzlicher Krankenkassen, IT Provider,
Kliniken, offentlichem Gesundheitswe-
sen sowie Pharma. Seit iiber 24 Jahren
berdt er Kunden verschiedener Branchen
im Top Management beziiglich Strategie,
Konzeption und Umsetzung der digita-
len Transformation.

Kontakt:

Jens Linnow

Partner, Leiter Bereich Healthcare
der Detecon International GmbH
Telefon: +491607131034

E-Mail: Jens.Linnow@detecon.com

» Artikel ,KHZG-Fordermittel beantragt —
wie geht es jetzt weiter?”, S.48
» Artikel ,Wie war das Frihstiick?...", S.54
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Matthias Meyer
WISAG

Matthias Meyer ist seit 2016 Vertriebs-
leiter fiir das Segment Gesundheitswe-
sen bei der WISAG Facility Management
Holding - und seit insgesamt 20 Jahren
in medizinischen und nicht-medizini-
schen in der Dienstleistungsbranche fiir
das Gesundheitswesen aktiv. Aufgaben-
stellungen und Herausforderungen des
nichtmedizinischen Betriebs von Ge-
sundheitsimmobilien kennt er aufgrund
seiner beruflichen Erfahrungen aus ver-
schiedenen Blickwinkeln. Dariiber hin-
aus engagiert sich Matthias Meyer auch
durchverschiedene Verbandstatigkeiten
im Gesundheitswesen.

Kontakt:

Matthias Meyer

Vertriebsleiter Gesundheitswesen
WISAG Facility Management Holding
GmbH & Co. KG

Telefon: +49172 2670 230

E-Mail: matthias.meyer@wisag.de

» Artikel ,Facility Management im
Gesundheitswesen: hochste Zeit,
Strategien zu liberdenken”, S.34

LUNENDONK MAGAZIN 8/2022

Jorg Redmann
Curacon

Als studierter Diplom-Kaufmann blickt
Jorg Redmann aufiiber 15 Jahre IT-Erfah-
rung in der Gesundheits- und Sozialwirt-
schaft zuriick. Seit 2005 ist er geschifts-
filhrender Gesellschafter der Sanovis
GmbH, ein auf IT-Managementberatung
fiir die Gesundheitswirtschaft speziali-
siertes Unternehmen, das seit 2017 zur
Curacon-Gruppe gehort. Jorg Redmann
ist seither Partner und fiir das Beratungs-
feld IT-Management von Curacon ver-
antwortlich. Er gilt als ausgewiesener
Experte fiir die Themenschwerpunkte
IT-Strategie und IT-Organisation, Sys-
tem-Ausschreibungen, Auswahlverfah-
ren und Einfithrungsbegleitung sowie
Prozessoptimierung. Dariiber hinaus ist
Jorg Redmann Autor diverser Fachbei-
trdge und als Referent und Fachmann in
verschiedensten Arbeitsgruppen, Semi-
naren und Veranstaltungen der Gesund-
heits- und Sozialwirtschaft tatig.

Kontakt:

Jorg Redmann

Partner, Geschdftsfiihrer

der Sanovis GmbH,
Diplom-Kaufmann

Telefon: +49 89 99 2757 911

E-Mail: joerg.redmann@curacon.de

» Artikel ,Digitale Transformation
richtig aufsetzen...”, S.44
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Thomas Schuy
WISAG

Thomas Schuy ist als Senior Consultant
Security-IT bei der WISAG Sicherheit &
Service tdtig. Der studierte Diplom-In-
genieur (BA), Diplom-Wirtschaftsinge-
nieur (FH) und Certified Fraud Examiner
(CFE) verfiigt tiber rund 30 Jahre Erfah-
rung in den Bereichen IT-Security und
IT-Operations. Als Mitglied des interdis-
ziplindren Consulting-Teams der WISAG
Sicherheit & Service ist er unter anderem
auf die Themen Industrielle-IT, Security-
IT, Informationssicherheit, Drohnen-
abwehr und Kritische Infrastrukturen
spezialisiert.

Kontakt:

Thomas Schuy

Senior Consultant Security-IT
WISAG Sicherheit & Service Holding
GmbH & Co. KG

Telefon: +49162 4122628

E-Mail: thomas.schuy@wisag.de

» Artikel ,Cyber Crime: Krankenhauser im Fokus
der organisierten Kriminalitat”, S.26
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CURAC(IN

WIRTSCHAFTSPRUFUNG UND BERATUNG

Curacon

Curacon ist eine bundesweit tatige Wirtschaftspriifungsgesellschaft mit Spezialisierung auf die Priifung und Beratung von Ein-
richtungen in der Gesundheits- und Sozialwirtschaft, dem 6ffentlichen Sektor und der Kirche. Gut 400 Mitarbeiterinnen und
Mitarbeiter an 13 Standorten betreuen {iber 2.500 Mandanten. Das Leistungsportfolio der Curacon Unternehmensgruppe umfasst
die Bereiche Wirtschaftspriifung, Unternehmensberatung sowie Steuer- und Rechtsberatung. Seit iiber 80 Jahren fiihrt Curacon
erfolgreich Priifungs- und Beratungsaufgaben durch und gehort heute zu den 20 grofdten Wirtschaftspriifungsgesellschaften in
Deutschland.

Spezialisiert auf die Gesundheits- und Sozialwirtschaft

Curacon ist mit der klaren Ausrichtung auf die Gesundheits- und Sozialwirtschaft der einzige ‘Spezialist’ unter den Top 20
der deutschen Liinendonk-Liste und zdhlt damit zu den Top 3 Priifungs- und Beratungsgesellschaften fiir diese Branchen.
Als mittelstdndische Gesellschaft legt Curacon den Fokus auf eine sehr personliche Beratung, kurze Reaktionszeiten, hohe
Kontinuitdt und enge Vernetzung der Expertise iiber alle vier Geschaftsbereiche. Das Team besteht aus Spezialist:innen aus
den Bereichen Betriebs- und Sozialwirtschaft, Medizin, Pflege, IT, Controlling, Theologie oder Jura, das heif3t aus Menschen,
die das Wissen aus der Praxis mit den Erfahrungen aus der Beratung kombinieren. Dies hat die positive Konsequenz, dass
Projekte nicht in Analyse und Empfehlung verbleiben, sondern bis zum erfolgreichen Abschluss begleitet werden.

Sanovis - die Experten fiir IT-Strategie und IT-Management

Seit 2017 gehort Sanovis zur Curacon-Gruppe. Das Tochterunternehmen ist spezialisiert auf alle Fragen zu IT-Strategie,
IT-Management, IT-Sicherheit und Datenschutz. Eng vernetzt mit den Curacon-Experten ergeben sich so zukunftsfahige
Digitalisierungsstrategien, die sowohl die Medizinstrategie im Blick haben als auch die funktionierende technologische und
prozessseitige Basis.

Curacon datalytic - Erkenntnisse aus Benchmarking

Der Vergleich zum Markt bietet wichtige Erkenntnisse und strategische Impulse. Curacon verfiigt iber den wohl gréfiten
Datenpool fiir die Gesundheitswirtschaft und bietet damit nicht nur die Einordnung der jeweiligen Unternehmensdaten in die
Marktdaten, sondern auch die fachliche Interpretation und Einordnung der Ergebnisse - eine wertvolle Grundlage fiir Strategie-
entwicklung und -justierung.

Mehr Informationen unter:
www.curacon.de
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D Dedalus

Dedalus HealthCare — Treiber der Digitalisierung

Die 1982 in Florenz gegriindete Dedalus-Gruppe ist heute einer der fithrenden Software-Anbieter fiir das Gesundheitswesen in
Europa und weltweit. Die Aktiondrsstruktur gewahrleistet dabei Stabilitdt und eine grofde Finanzkraft. Dafiir steht vor allem
Ardian, die viertgrofdte private Investmentgesellschaft der Welt.

Seit 2016 hat Dedalus seine Expansionsstrategie beschleunigt und richtet das Hauptaugenmerk dabei auf die wachsende Nach-
frage nach innovativen und umfassenden Informations-, Kommunikations- und klinischen Transformationslosungen. Heute ist
Dedalus in iiber 40 Landern vertreten und verfiigt {iber eine starke Prasenz in Deutschland, Italien, Frankreich, Grofibritannien
und Irland, Nordeuropa, Osterreich, der Schweiz, Spanien, China, Brasilien, Australien, Neuseeland und mehreren Standorten
in Lateinamerika, dem Nahen Osten und Afrika. Dedalus unterstiitzt mehr als 6.000 Krankenhduser und 5.000 Labore weltweit.

Dedalus HealthCare ist der Wegbereiter fiir die digitale Transformation des Gesundheitswesens. Das Unternehmen unterstiitzt
Gesundheitseinrichtungen - allen voran Arzte, Pflegekrifte und anderes Gesundheitspersonal - ihre Patienten optimal zu ver-
sorgen. Dariiber hinaus soll jedem die Moglichkeit gegeben werden, sich fiir seine eigene Gesundheit und sein Wohlbefinden
zu engagieren. Dafiir miissen Gesundheitsdienstleistungen leicht zugdnglich sein, wozu Dedalus HealthCare beitragen will.
Zudem will das Unternehmen dabei helfen, die Fragmentierung und die Sektorengrenzen im Gesundheitswesen zu tiberwinden.
Dazu gehoren auch und besonders eine stirkere Vernetzung und ein nachhaltigeres Arbeiten, was Kosten und Umweltbelastung
reduzieren kann.

Health IT hat aber grundsatzlich in allen Bereichen des Gesundheitswesens eine grofde Bedeutung, auch fiir Versicherungen,
Apotheken oder ambulante Pflegedienste. Als Marktfiithrer im Bereich der Krankenhaus-Informationssysteme ist Dedalus
HealthCare Teil dieses dynamischen Marktes. Aufgrund seiner herausgehobenen Position versteht sich das Unternehmen
als Treiber innovativer Entwicklungen. Ein starkes Fndament bilden dafiir die 880 Gesundheitseinrichtungen, die allein in
Deutschland, Osterreich und der Schweiz mit dem Krankenhaus-Informationssystem ORBIS arbeiten. Diese Position hilft
dem Unternehmen bei der Entwicklung neuer Losungen, weil sie so ganz nah an den Bediirfnissen der Anwender ausgerichtet
werden kdnnen.

Mehr Informationen unter:
www.dedalusgroup.de
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DETECON

CONSULTING

Detecon — Management-Beratung mit ausgepragter Technologiekompetenz

Bei Detecon geht es uns um nichts weniger als die Zukunft - und den Weg dorthin. Mit innovativen Beratungsansétzen an der
Schnittstelle zwischen Management und Technologie ebnen wir Unternehmen aus allen Branchen den Weg ins digitale Zeit-
alter. Unser Antrieb: Faszination fiir die Frage, wie Technologie unseren Alltag zum Besseren verdndern kann - aber vor allem:
Neugier auf die Antworten darauf.

Mit unserem Beratungsansatz bedienen wir das gesamte Spektrum der Digitalisierung, von der Innovation {iber das Prototyping
bis hin zur Implementierung smarter Lésungen. So helfen wir unseren Kunden, Wertschopfung neu zu denken. Auf der Ebene
der Produkte/Dienstleistungen, der Prozesse aber auch der zugrunde liegenden Geschaftsmodelle. Unser Blick richtet sich dabei
auf die Potentiale neuster Technologietrends, geht jedoch weit iber den technologischen Tellerrand hinaus. Denn Innovation
ist nicht allein eine Frage von Infrastruktur, Konnektivitdt und Anwendungslandschaft, sondern auch von Mindset und Kultur.
Digitalisierung ist darum bei Detecon vor allem ein People Business. Und eines das nicht stillsteht! Mit dem Digital Engineering
Center in Berlin hat Detecon daher ein eigenes Kompetenzzentrum geschaffen, das dem steten Wandel Rechnung tragt und
unseren Beratungsansatz kontinuierlich weiterentwickelt.

Als eigenstandiges Unternehmen im Konzernverbund der Deutschen Telekom ist digitale Kompetenz fester Bestandteil der Un-
ternehmens-DNA der Detecon - angefangen bei der technischen Infrastruktur {iber die Erméglichung von Konnektivitdt bis zur

Entwicklung smarter Losungen sowie der Etablierung ganzheitlicher digitaler Okosysteme.

Mehr Informationen unter:
www.detecon.com
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MWISGG

WISAG Facility Service Holding GmbH — Partner fiir das Gesundheitswesen

Das Kerngeschift der WISAG Facility Service sind technische und infrastrukturelle Dienstleistungen fiir Immobilien: Facility
Management, Gebdudetechnik, Gebdaudereinigung, Sicherheit & Service, Catering, Garten- & Landschaftspflege sowie Consulting
& Management. Diese einzelnen Sparten zdhlen zu den jeweils wichtigsten Anbietern ihrer Branche.

Mit mehr als 19.800 Kunden, rund 31.300 Mitarbeitern, knapp 200 Niederlassungen und einem Umsatz von 1,177 Mrd. Euro
im Jahr 2020 ist die WISAG einer der fithrenden Facility-Service-Anbieter in Deutschland.

Know-how fiir medizinische Einrichtungen

Da Kunden - je nach Branche - ganz unterschiedliche Anforderungen an die Bewirtschaftung ihrer Immobilie stellen, bietet die

WISAG spezialisierte Dienstleistungs- und Servicepakete an. So zum Beispiel fiir das Gesundheitswesen. Hier unterstiitzt die

WISAG alle technischen und infrastrukturellen Prozesse rund um Gesundheitsimmobilien. Dazu gehdren auch Dienstleistungen

wie Medizintechnik, Krankenhausreinigung sowie Care Catering. Egal ob die WISAG eine oder mehrere Aufgaben iibernimmt -
dankjahrzehntelanger Erfahrung im Gesundheitswesen bleibt stets im Blick, was wichtig ist: Zuverldssigkeit, Kostentransparenz

und Planungssicherheit.

Seit 2016 fiithrt das Unternehmen zudem regemaflig Onlinestudien zu Hygieneherausforderungen im Gesundheitswesen durch.
Mehr dazu auf www.hygieneradar.de

Dienstleister mit Profil

Ihre Dienstleistungen erbringt die WISAG Facility Service tiberwiegend mit eigenen Mitarbeitern. Die Eigenleistungsquote liegt
seit vielen Jahren bei fast 90 Prozent. Darin spiegelt sich das besondere Dienstleistungsverstandnis der WISAG wider: Fachwissen
und Kompetenz im eigenen Unternehmen sichern Flexibilitdt und Qualitdt der Services.

Fiir die WISAG als werteorientiertes Familienunternehmen zdhlt der nachhaltige Erfolg: verantwortungsvoll und tiberlegt
handeln, um Arbeitsplédtze zu erhalten und zu schaffen, um die Anforderungen der Kunden zu erfiillen und um nachhaltig zu
wirtschaften. Gesellschaftliche Verantwortung bedeutet fiir die WISAG auch, sich fiir den Umweltschutz einzusetzen. Das Ziel,
iiberwiegend 6kologische Verfahren und Produkte einzusetzen und in seinen Markten Vorreiter fiir den Schutz unserer Umwelt
zu sein, hat der Dienstleister fest in seiner Unternehmensvision verankert.

Mehr Informationen unter:
www.wisag.de
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Linendonk & Hossenfelder mit
Sitz in Mindelheim (Bayern) analy-
siert seit dem Jahr 1983 die europdi-
schen Business-to-Business-Dienst-
leistungsmarkte (B2B). Im Fokus der
Marktforscher stehen die Branchen
Management- und IT-Beratung, Wirt-
schaftspriifung, Steuer- und Rechts-
beratung, Facility Management und
Instandhaltung sowie Personaldienst-
leistung (Zeitarbeit, Staffing).

Zum Portfolio zdahlen Studien, Pub-
likationen, Benchmarks und Beratung
iiber Trends, Pricing, Positionierung
oder Vergabeverfahren. Der grofle
Datenbestand ermoglicht es Liinen-
donk, Erkenntnisse fiir Handlungs-
empfehlungen abzuleiten. Seit Jahr-
zehnten gibt das Marktforschungs- und
Beratungsunternehmen die als Markt-
barometer geltenden ,Linendonk®-
Listen und -Studien” heraus.

Langjdhrige Erfahrung, fundiertes
Know-how, ein exzellentes Netz-
werk und nicht zuletzt Leidenschaft
fir Marktforschung und Menschen
machen das Unternehmen und seine
Consultants zu gefragten Exper-
ten fiir Dienstleister, deren Kunden
sowie Journalisten. Jihrlich zeich-
net Liinendonk zusammen mit einer
Medienjury verdiente Unternehmen
und Unternehmer mit den Liinen-
donk-Service-Awards aus.
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