LUNENDONK,’

Linendonk®-Whitepaper

Cyber Security

Die digitale Transformation sicher gestalten

Eine Studie der Linendonk & Hossenfelder GmbH

in Zusammenarbeit mit

arvato

BERTELSMANN



LUNENDONK®-WHITEPAPER

Inhaltsverzeichnis

VORWORT

DURCHBRUCH BEI DER DIGITALISIERUNG UND PLATTFORMOKONOMIE

DIGITALE TECHNOLOGIEN BIETEN NEUE ANGRIFFSFLACHEN

CLOUD TRANSFORMATION UND CLOUD SECURITY

CYBER SECURITY GEHORT AUF DIE CXO-AGENDA

15

SECURITY-RISIKEN ERKENNEN — AM BESTEN BEVOR SIE AUFTRETEN

18

INTERN ODER EXTERN? DER BEDARF AN MANAGED SECURITY SERVICES NIMMT ZU

FAZIT UND AUSBLICK

LUNENDONK IM GESPRACH MIT ARVATO SYSTEMS

UNTERNEHMENSPROFILE

20

23

24

29



CYBER SECURITY

Mario Zillmann, Partner,

Linendonk & Hossenfelder

Liebe Leserinnen, liebe Leser,

die Wahrnehmung von Cyber-Angriffen und Da-
tensicherheit hat sich in den letzten Jahren spur-
bar verandert. Infolge der zunehmenden Digitali-
sierung von Geschafts- und IT-Prozessen — speziell
durch Themen wie digitalen Absatz- und Marke-
tingkanalen oder Internet of Things — nehmen
sowohl| die Angriffspunkte als auch die Zahl der
Angriffe durch Cyber-Kriminalitdt zu. Eine ganze
Reihe von Cyber-Angriffen in den letzten Jahren
mit teilweise massiven Prozessstérungen und
Datenverlusten spiegeln diese Entwicklung wider.
Einfallstore fur Hacker waren und sind nicht selten
veraltete IT-Landschaften, aber auch eine geringe
Priorisierung des Schutzes vor Cyber-Bedrohungen.

Mit fortschreitender Digitalisierung erlangt jedoch

der Schutz vor Cyber-Angriffen nun Top-
Management-Attention — auch deshalb, weil es
neben dem Schutz der eigenen Daten auch immer
mehr darum geht, sensible Kundendaten wie Kon-
takt- und Kontoinformationen zu schitzen, die bei
der Nutzung digitaler Geschaftsmodelle gesammelt
werden. Um ihre IT-Infrastruktur-Okosysteme kiinf-
tig besser zu schitzen, entscheiden sich immer
ihre  Geschafts- und IT-

Prozesse in die Cloud zu verlagern. Wahrend noch

mehr Unternehmen,

vor Jahren vor allem Security-Aspekte gegen eine

Cloud-Entscheidung sprachen, hat sich die Wahr-
nehmung seit einiger Zeit komplett gedreht. Tat-
sachlich sind Security-Aspekte neben Agilitat, Flexi-
bilitat und Skalierbarkeit die wichtigsten Griinde fur
die Auslagerung von IT-Systemen in die Cloud.

Dennoch ist die Nutzung der Cloud kein Rundum-
sorglos-Paket: So lassen die meisten Unternehmen
Teile ihrer Legacy-IT weiter in den klassischen Re-
chenzentren. Diese hybriden, komplexen IT-Land-
schaften mussen geschiitzt werden — vor allem weil
kritische Geschaftsprozesse wie Produktion oder
Logistik immer starker IT-gestltzt ablaufen und
Storungen oder Ausfélle hohen finanziellen Scha-
den bis hin zum Reputationsverlust verursachen
koénnen. Allerdings sind IT-Security-Experten sehr
knapp verfugbar, weshalb Unternehmen wirkungs-
volle Strategien entwickeln mussen, um dem Span-
nungsfeld aus Digitalisierungsdruck, Cyber-Krimina-
litat und Fachkraftemangel zu begegnen.

Das vorliegende Linendonk®-Whitepaper beschaf-
tigt sich mit den Anforderungen an eine nachhalti-
ge Cyber-Security-Strategie. Dieses Whitepaper ist
in fachlicher Zusammenarbeit mit Arvato Systems
entstanden, fur deren Expertise bei der Erstellung
des Whitepapers wir uns herzlich bedanken! Wir
wlnschen lhnen nun eine interessante und vor

allem nutzliche Lektire.

Herzliche GriRe
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Mario Zillmann

Partner
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.Ohne Cyber-Sicherheit wird Digitalisierung nicht erfolgreich sein.”

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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CYBER SECURITY

Durchbruch bei der Digitalisierung und

Plattformokonomie

Die Digitalisierung verandert Unternehmen in unter-
schiedlichen Bereichen: Branchen sehen sich durch
Disruption beziehungsweise neue Wettbewerber mit
rein digitalen Angeboten bedroht. Ebenso andern sich
die Anforderungen von Kunden und Mitarbeitern im
Zuge der Digitalisierung (Digital Workplace, Digital
Experience). Unternehmen investieren daher seit Jah-
ren in die weitere Digitalisierung ihrer Geschaftsmodel-
le und -prozesse und in den Aufbau komplett neuer,
rein digitaler Geschaftsmodelle.

COVID-19 ERHOHT DEN DIGITALISIERUNGSDRUCK
Der Digitalisierungsdruck wird seit Anfang des Jahres
2020 durch die Covid-19-Pandemie weiter verscharft.
Wahrend Investitionen in die digitale Transformation in
der Zeit vor Corona zwar getdtigt, aber haufig nicht
konsequent vollzogen wurden, zeigte der Lockdown mit
dem teilweisen Verlust von physischen Absatz- und
Kommunikationskanalen notwendige Handlungsfelder
auf. Hinzu kommen die Verlagerung von Blroarbeits-
platzen ins Homeoffice und der damit verbundene
Durchbruch beim digitalen Arbeitsplatz — inklusive der
intensiven Nutzung digitaler Kommunikationstools.

rt zur vollstand

UInternet of Things & Industrial
E Internet of Things

i+ 2020: ca. 30 Millionen mit dem Internet
E vernetzte Objekte

= Operational Technology (OT) und
Information Technelogy (IT) wachsen
zZusammen

: Cloud Transformation
2020: 3 von 4 Unternehmen in
1 Deutschland nutzen die Cloud
= Mebhr als jedes zweite Unternehmen

: i | Mobile Enterprise
i migriert seine Legacy-Landschaftin die 1

Millionen.

Cloud
* Public Cloud ist mittlerweile das am
haufigsten genutzte Bereitstellungsmodell
* Regulatorik fordert Cloud-Governance

i Digitale Plattformékonomie
+ Plattformbasierte Geschaftsmodelle
gewinnen weiter Marktanteile

investiert in den kemmenden Jahren in
Aufbau von plattformbasierten Produkten

i
i = Mehr als jedes zweite Unternehmen

» 2019: Die Anzahl der Smartphone-Nutzer
in Deutschland belauft sich auf rund 58

Unternehmen stellen Beschaftigten
mabile Gerate mit Internetverbindung fur

i * Rund 94 Prozent der groBen i
: geschaftliche Zwecke zur Verfligung. :

Laut der Linendonk®-Studie ,Digital Efficiency” nimmt

mehr als jeder zweite Manager aus groBen mittelstandi-
schen Unternehmen und Konzernen (54 %) die Covid-19-
Krise als eine ,groBe” beziehungsweise ,eher gro-
Be" Bedrohung fur sein Unternehmen wahr. Als Konse-
quenz aus dieser neuen Bedrohungslage werden
48 Prozent der Unternehmen nun infolge der Covid-19-

Krise verstarkt in neue, digitale Technologien investieren.

DIGITALE PLATTFORMOKONOMIE IST ENGULTIG AUF
DEM VORMARSCH

Die Digitalisierung hat aber nicht nur Auswirkungen
auf die Prozesse und die aktuellen Geschaftsmodelle
von Unternehmen. Sie ermdglicht auch komplett
neue Formen der Zusammenarbeit und der Vermark-
tung von Produkten und Dienstleistungen. Immer
mehr Produkte und Dienstleistungen werden Uber
Onlineplattformen vermarktet, auf die Kunden via
Apps auf ihren mobilen Endgerdten beziehungsweise
Uber andere Onlinezugénge zugreifen kénnen. Vor
allem in Branchen wie Handel, Finanzdienstleistungen,
im industriellen Sektor

aber auch immer starker

nimmt der Anteil digitaler Plattformen stetig zu.

en Vernetzu

Mobile Commerce / E-Commerce |
i+ 2020: ca. 92 Mrd. Euro Umsétze in !

Deutschland mit E-Commerce (+16%) |
= 2020: Mobile Einzelhandelskaufe in ;

Deutschland steigen um 19,9 Prozent auf
34,22 Mrd. Euro.

i 1 Digital Workplace ;
1+ Covid-19-Krise verlagert Buroarbewtsp\atze.
i in das Home Office ;
1+ Verteiltes Arbeiten wird Alltag ]
i » Anbindungvon beruflichen & privaten 1
! Endgeratenin die Unternehmensprozesse |
i undIT-Systeme ist groBe Herausforderung |
! = Kommunikation findet zunehmend mit |
i cloudbasierten Collaboration Tools statt

Abbildung 1: Entwicklung der Digitalisierung in Deutschland; Quelle: Liinendonk
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Tatsachlich legen 51 Prozent der Unternehmen in den
kommenden Jahren einen groBBen bis sehr groBen Fokus
darauf, Teil der digitalen Plattformékonomie zu werden.
Dafur notwendig sind in technischer Hinsicht vor allem
schnittstellenoffene IT-Systeme, die eine hohe Interope-
rabilitdt mit anderen Unternehmen beim Datenaustausch
erméglichen (Open Source, APIs), die Entwicklung von
Cloud-native-Softwareprodukten, um verschiedene digi-
tale Losungen einfach miteinander zu einer End-to-End-
Loésung zu verknipfen, und die Verlagerung von Ge-
schafts- und IT-Prozessen in die Cloud, um einerseits von
der Innovationskraft von Cloud-Anbietern zu profitieren
und andererseits Skalierungsvorteile zu nutzen.

WEITERE BEREICHE VON INVESTITIONEN IN
DIGITALISIERUNG

Neben dem Aufbau digitaler Okosysteme beschéftigt sich
ein groBer Teil der Unternehmen in den kommenden
zwei Jahren sehr intensiv mit der Entwicklung von Innova-
tionen und neuen Geschaftsmodellen (34 %) wie auch mit
dem Thema Operational Excellence (28 %). Daneben
legen 62 Prozent der Unternehmen einen groBen bis sehr
groBen Fokus auf schnittstellenoffene IT-Prozesse.

Die Digitalisierung findet in sémtlichen Bereichen des
offentlichen und wirtschaftlichen Umfeldes statt und
fuhrt dazu, dass zum einen immer mehr Geschafts-
vorfalle online (Uber Plattformen) abgewickelt werden
und zum anderen die Zahl der mit dem Internet ver-
bundenen IT-Systeme und Gerdte zunimmt. Im Zuge
der exponentiellen Technologieentwicklung, wie sie
Moore’s Law beschreibt, verdoppelt sich die Rechen-
leistung etwa alle 18 Monate. In der Folge fallen die
Kosten fur Informationstechnologie und Business
Cases fur den Einsatz digitaler Technologien wie Cloud
Computing, Kunstliche Intelligenz oder Internet of
Things und werden rentabler beziehungsweise Investi-
tionen amortisieren sich schneller. Es ist daher fur die
Zukunft weiter davon auszugehen, dass mit zuneh-
mendem Technologiefortschritt auch die Vernetzung
von Daten, Objekten, IT-Systemen und Maschinen/An-
lagen exponentiell ansteigt. Im Gegenzug nimmt aber
auch die Abhangigkeit der Unternehmen von rei-
bungslos funktionierenden IT-basierten Geschaftspro-
zessen und IT-Infrastrukturen deutlich zu.

FOKUS VON DIGITALISIERUNGSSTRATEGIEN 2020-2021

2%
34% 25% 27% 12%
2%

Entwicklung von Innovationen & neuen Geschéftsmodellen

Operational Excellence: kurze Durchlaufzeiten und hohe
Prozessqualitét in den Geschifts- und IT-Prozessen

IT-Modernisierung hin zu einer flexiblen, skalierfihigen
und schnittstellenoffene Prozesslandschaft

Umbau zu Data-Driven-Organisation

Verbesserung Customer Experience entlang der Customer 59
Journey und aufbau neuer (digitaler) Touchpoints
Plattform-Okosysteme: Eigene Okosysteme oder Teil von
Okosystemen fiir digitale und datenbasierte Geschiftsmodelle
und/oder Prozessoptimierungen
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Abbildung 2: Frage: Welchen Fokus nimmt die Digitalisierung in lhrem Unternehmen in den kommenden 24 Monaten ein? Skala von

1 = ,kein Fokus" bis 5 = ,sehr groBer Fokus”; n = 120 bis 123; Quelle: Liinendonk®-Studie ,Digital Efficiency”



CYBER SECURITY

Digitale Technologien bieten neue

Angriffsflachen

Die digitale Transformation rickt die Informationssi-
cherheit und die Cyber Security nun deutlich starker in
den Vordergrund. Beide Themen gehoren jedoch nicht
nur in die Verantwortung der IT-Abteilung, sondern
mussen CxO Attention haben. Denn durch das Zu-
sammenwachsen aus Business und IT ergeben sich
nicht nur neue Potenziale fir neues Wachstum durch
digitale Geschaftsmodelle und mehr Effizienz durch
Automatisierung, sondern eben auch eine ganz neue
Bewertung der digitalen Bedrohungslage.

Vor allem der mobile Zugriff auf digitale Anwendun-
gen und sensible Unternehmensinformationen — vor
allem im Zuge der Covid-19-Krise — geht mit neuen
Sicherheitsgefahren einher. Uber die Cloud-Trans-
formation hinaus gibt es noch eine Reihe von digitalen
Technologien, die dazu fuhren, dass Unternehmen ihre

IT-Security-Architekturen umbauen mussen.

INTERNET OF THINGS

Die meisten loT-Gerate sind priméar fir den Massen-
markt produziert, weshalb die User Experience bei
vielen Geraten gegenlber dem Schutz vor Hacking im
Vordergrund steht. Laut dem Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) werden viele Systeme
in einem unsicheren Zustand ausgeliefert und zahlrei-
che Hersteller fihren keine oder nur sehr selten Si-
cherheits-Updates oder Fehlerbehebungen durch. 1oT-
Gerate im privaten Gebrauch bieten also eine gute
Angriffsflache — vor allem wenn sie Zugang zu den

mobilen Endgeréten der Benutzer bieten.

APl ECONOMY/PLATTFORMOKOSYSTEME

Immer mehr Unternehmen sehen sich mit der auf-
kommenden digitalen Plattformodkonomie und digita-
len Geschaftsmodellen konfrontiert. In einigen Bran-

chen wie Handel und Finanzdienstleistungen setzen
Start-ups und Tech-Konzerne die etablierten Anbieter
mit digitalen Touchpoints unter Druck. Vor allem die
Ausbreitung mobiler Endgerate und Innovationen im
Digitalgeschaft haben die Anforderungen vieler Kunden
an die User Experience und damit an die Interfaces
zwischen Anbietern und Kunden radikal verandert. Neue
Produkte und Services bestehen folglich zu einem im-
mer gréBeren Teil aus Software und werden zunehmend
Uber digitale Plattformen vermarket. Letztere basieren auf
Cloud Computing, Data Analytics und vor allem auf
Schnittstellenoffenheit, um eine hohe Integrationsfahig-
keit verschiedener digitaler Losungen zu gewahrleisten.

MOBILE ENTERPRISE/DIGITAL WORKPLACE

Spatestens die Covid-19-Krise hat den Digital Work-
place auf der Prioritdtenliste von Unternehmen ganz
nach oben geschoben. Nicht nur im Zuge von Business
Continuity Management, sondern auch um agiles
Arbeiten und die Work-Life-Balance starker zu ermég-
lichen, schaffen nun deutlich mehr Unternehmen
Strukturen fur verteiltes Arbeiten. Da die meisten Un-
ternehmen in den letzten Jahren jedoch mit der Um-
stellung auf digitale Arbeitspldtze gezdgert haben,
stehen sie nun unter enormen Druck, performante und

sichere Netzwerke aufzubauen.

Die bisherigen IT-Architekturen haben sich in der Ver-
gangenheit allerdings sehr stark auf abgesicherte Unter-
nehmensnetzwerke bezogen und greifen nun nicht
mehr. Die Investitionsplanungen von Unternehmen
lassen darauf schlieBen, dass sich in den kommenden
Jahren Software as a Service vollstandig durchsetzen
und die Zusammenarbeit zu einem Uberwiegenden Teil
via Collaboration-Tools erfolgt wird. Demnach werden
immer mehr betriebliche Anwendungen aus der Cloud
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genutzt. Konzepte zur Endpoint Security gewinnen im
Mobile Enterprise und Digital Workplace folglich enorm
an Relevanz, da dadurch die verschiedenen genutzten
mobilen Endgerdte mit der Unternehmens-IT zu einem
Netzwerk zusammengefasst werden. Handlungsdruck
fur Unternehmen besteht auch deshalb, weil auf mobi-
len Endgeraten eine Vielzahl vertraulicher Unterneh-
mensdaten gespeichert wird, beispielsweise Kontakte, E-
Mails oder Kundendaten, auf die es die Angreifer abge-
sehen haben. Die Wahrscheinlichkeit eines gezielten
betrigerischen Angriffs auf Mitarbeiter (Phishing) auf
mobilen Plattformen ist laut IT-Security-Experten drei-
mal so hoch wie am Arbeitsplatzrechner. In diesem
Zusammenhang gewinnt das sogenannte Zero-Trust-
Modell als Sicherheitskonzept enorm an Bedeutung: Bei
diesem Modell geht es darum, keinem Gerét, Nutzer oder
Dienst innerhalb oder auBerhalb des eigenen Netzwerks zu
vertrauen. Zero Trust weitet die Sicherheitskonzepte somit
vom eigenen Unternehmen auf das gesamte Okosys-
Modells ist die 2-Faktor-
Authentifzierung sémtlicher Anwender und Dienste.

tem aus. Kern des

DIGITALE TECHNOLOGIEN FUHREN ZU EINER
HOHEREN RELEVANZ VON CYBER SECURITY
[NENY]

D
Cloud (( \\
Transformation A LA

Digital Factory &
Digital Twin

Mobile Enterpriese /

Internet of Things s
Digital Workplace

Abbildung 3: Treiber der Cyber Security; Quelle: Linendonk

DIGITAL FACTORY/INDUSTRIAL INTERNET OF THINGS

Das explosionsartige Wachstum der mit dem Internet
verbundenen Dinge und Objekte (Internet of Things) hat
die Sicherheitslicken in den Unternehmen dramatisch
erhoht — vor allem in Branchen mit kritischen OT-Prozes-
sen (Operational Technology) und IT-Netzwerken.
Gleichzeitig vernetzen sich OT und IT im Zuge der
vierten industriellen Revolution (Industrie 4.0) immer
starker, wodurch sich — Uber die IT-Systeme als Ein-
fallstor — neue Angriffspunkte auf kritische Infrastruktu-
ren und Produktionsstatten ergeben und die Versor-
gungslage gefahrden kdénnen. Problematisch bei der
Industrie 4.0 ist allerdings, dass die eingesetzten OT-
und IT-Systeme oft Uber Jahrzehnte gewachsen sind
und der Fokus bei ihrer Entwicklung nicht auf Collabo-

ration und Security gelegt wurde.

CLOUD TRANSFORMATION

Die Cloud ist die zentrale Basis fur die eben beschrie-
benen Technologien und digitalen Geschaftsmodelle.
Sowohl die Prozesse als auch die Daten, die aus den
digitalen Geschaftsmodellen und -prozessen kontinu-
ierlich generiert werden, liegen zu einem groBen Teil
in der Cloud. Wahrend die Private Cloud zwar Vortei-
le im Hinblick auf Datensouveranitat bietet, ist sie
beispielsweise fir Anwendungen wie Machine Learn-
ing oder DevOps nicht immer geeignet. Weil seit
Corona immer mehr Unternehmen starker in die
Entwicklung und Umsetzung von Digitalisierungsstra-
tegien investieren, nimmt der Innovations- und Time-
to-Market-Druck zu. Der Innovationskraft der Public-
Cloud-Anbieter, der sogenannten Hyperscaler Amazon
Web Services (AWS), Microsoft Azure und Google
Cloud, koénnen sich nun immer mehr Unternehmen
nicht mehr verschlieBen und verlagern Teile ihrer An-

wendungen in die Public Cloud.



Zahlen & Fakten zur Cyber Security

Die drei Top-Griinde, warum Cyber Security wichtiger wird
*Quelle TOV-Verband

Digitalisierung

IT-Sicherheitsvorfalle
in den Unternehmen

Offentliche Wahrnehmung
gegeniiber Cyberangriffen

Die wichtigsten Einfallstore fiir Cyber-Kriminelle
*Quelle: BSI

Veraltete IT-Systeme &
rXiee fehlerhafte Codes

{E’;@ Manipulation der Mitarbeiter
durch Social Engineering

. Maobile Endgerate und Apps
% sind nicht gut genug geschiitzt

92%

der Unternehmen sehen in
Cyberangriffen eine ernste Gefahr

fur Wirtschaft und Gesellschaft
*Quelle TUV-Verband

N
©@

@ Prozent der Unternehmen
@‘ investieren 2021 in Cyber Security
*Quelle: Linendonk

Prozent der Unternehmen migrieren ihre Legacy-IT
in die Cloud wegen héherer Sicherheitsstandards
Ih. *Ouelle: Liinendonk
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Die Cloud ist der zentrale technologische Treiber fur die
Digitalisierung. Es ist aber durchaus ein Paradoxon, dass
sich zwar eine Mehrheit der Unternehmen aus Grinden
der Agilitat, Skalierbarkeit und IT-Sicherheit far die
Cloud entscheidet, aber die Gefahr externer Angriffe zu
den groBten Risiken einer Cloud-Migration z&hlt.

Tatsachlich zeigen mehrere Lunendonk®-Studien, dass
groBe mittelstandische Unternehmen und Konzerne immer
mehr On-Premise-Anwendungen in die Cloud migrieren.
Dabei geht es schon lange nicht mehr nur um IT-
Infrastruktur, sondern auch um geschaftskritische Business-
Anwendungen wie Product Lifecycle Management (PLM),
Manufacturing Execution System (MES), Customer Relati-
onship Management (CRM) oder Enterprise Resource
Planning (ERP). Selbst Individualsoftware, die historisch sehr
eng mit den Kernprozessen verknipft sind, werden nach
und nach in die Cloud migriert, um anschlieBend moderni-
siert zu werden — beispielsweise indem sie auf eine neue
technologische Basis verschoben werden.

55 Prozent der befragten CIOs und IT-Manager entschei-
den sich laut der Liinendonk®-Studie 2019 ,IT-Strategien
und Cloud-Sourcing im Zuge des digitalen Wandels” vor

allem aus Grinden einer hoheren IT-Sicherheit fur die

(Public) Cloud. Interessanterweise werden die Sicherheits-

Cloud Transformation und Cloud Security

standards in der Cloud von immer mehr CIOs als besser
eingeschatzt als die in klassischen Rechenzentrumsumge-
bungen. Beispielsweise nutzen die Hyperscaler, aber auch
andere Cloud-Anbieter und Managed Cloud Service
Provider, in gréBerem Umfang kinstliche Intelligenz wie
Machine Learning, um Datenstréme in Echtzeit analysie-
ren und Netzwerkanomalien im Datenstrom erkennen zu
koénnen, bevor ein Sicherheitsfall Gberhaupt eintritt. Je
besser die K trainiert ist — und hier profitieren die Hyper-
scaler von der steigenden Zahl ausgelagerter IT-Anwen-
dungen und Kunden —, desto genauer werden die Ma-
chine-Learning-Modelle und k&énnen beispielsweise zwi-
schen schadlichen und nicht schadlichen Dateien unter-
scheiden oder dubiose Quellen frihzeitig identifizieren
und blocken. Hinzu kommt das kontinuierliche, transpa-
rente Dokumentieren und Reporting von Cyber Security-
KPIs, um jederzeit Auskunft dartber geben zu kénnen, ob
die geforderten Security Levels eingehalten werden.

Aber auch die Kontroll- und Steuerungsmaoglichkeiten fur
den Kunden sind in der Public Cloud beziehungsweise in
einer gemanagten Cloud deutlich granularer und Kunden
kénnen sich ihr eigenes Governance-Modell anlegen, durch
das sie umfassende Kontrolimdglichkeiten bei gleichzeitiger
enorm hoher Skalierung der Prozesse erreichen.

GRUNDE FUR DIE VERLAGERUNG VON ANWENDUNGEN IN DIE CLOUD

Flexibler und sklleoarer Beeb der Anwendingen (aas) wn
Abdeckung von Lastspitzen/CPU 72% 20% [ 8% |
Bessere Integration von neuen Softwarelosungen in die IT-Backend- X
we I
Prozesse
N e i 2% |_te% |
Softwareentwicklung =
Héhere IT-Sicherheitsstandards seitens des.clnud—Prwmers als im 279
eigenen Rechenzentrum
Zugriff auf modeme IT-Werkzeuge und Tool-Kits /z.B. Kiinstliche “ 20% “
Intelligenz, DevOps, Security etc.)
0% 20% A0% 60% 80% 100%

mja teilweise mnein

Abbildung 4: Frage: Was sind die Griinde, warum Ihr Unternehmen Anwendungen in die Cloud verlagert bzw. aus der Cloud bezieht
(Public und Privat Cloud)? n = 50; Quelle: Liinendonk®-Studie 2019 ,IT-Strategien und Cloud-Sourcing im Zuge des digitalen Wandels"
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CYBER SECURITY

MIGRATION IN PUBLIC CLOUD ZIEHT AN

Aufgrund der vielen Vorteile, welche die Cloud hin-
sichtlich Digitalisierung und Security bietet, entscheidet
sich laut Linendonk®-Studie 2020 ,Der Markt fiir IT-
Beratung und IT-Service in Deutschland” eine Uber-

wiegende Zahl von Unternehmen dazu, kinftig einen
groBen Teil ihrer IT-Anwendungen in die Cloud zu
Uberfihren. Vor allem betriebliche Standardsoftware
wird zunehmend in die Cloud migriert. Individualan-
wendungen, die in der Regel komplexe Code-
Strukturen haben und sehr stark auf die Unterneh-
mensprozesse angepasst wurden, verbleiben dagegen
in 47 Prozent der Unternehmen vorerst im klassischen

Rechenzentrumsbetrieb.

Hinsichtlich der Cloud-Bereitstellungsmodelle entscheiden
sich 30 Prozent der befragten Unternehmen fur eine Verla-
gerung der Uberwiegenden Zahl ihrer IT-Anwendungen in
die Public Cloud. Dabei wird es sich jedoch in den meisten
Féllen um eher geschéftsunkritische Teile von Anwendun-
gen handeln, wohingegen geschaftskritische Workloads in
Private Cloud-Umgebungen migriert werden oder im On-
Premise-Betrieb verbleiben. Beispiele fir geschaftskritische
Workloads sind Prozesse, in denen sensible Kundendaten

oder Controlling-Informationen verwaltet werden.

Als Konsequenz der zunehmenden Trennung von Ge-
schaftsprozessen und dem Betrieb von Anwendungen
Uber mehrere Betreibermodelle hinweg entstehen

hybride Umgebungen, die sehr spezielle Anforderun-
gen an die Orchestrierung, Steuerung und IT-Security-
Governance stellen. Immer mehr Unternehmen setzen
daher auf sogenannte Managed Cloud Service Provider,
die sich um das Management der IT-Umgebungen kim-
mern und die Schnittstelle zu den Cloud-Providern bilden.

CLOUD-MIGRATION ERHOHT DEN FOKUS AUF
COMPLIANCE UND IT-SECURITY

Wann immer mehr Geschéftsprozesse in der Cloud
abgebildet, automatisiert und miteinander zu einer End-
to-End-Sicht vernetzt werden (z. B. durch den Digital
Twin oder Machine-to-Machine-Kommunikation), erge-
ben sich in der Konsequenz neue Angriffspunkte fur
Hacker und Malware, ebenso steigt das Risiko durch
Phishing-Mails/CxO Fraud. Tatséchlich gehéren héhere
Anforderungen an die IT-Sicherheit im Sinne von Zero
Trust und an die Einhaltung von Compliance-
Richtlinien zu den wichtigsten Herausforderungen bei
einer Migration von IT-Anwendungen in die Cloud.

Laut der Lunendonk®-Studie 2019 ,Fit fir die digitale
Transformation” sehen sieben von zehn befragten ClOs

und andere IT-Manager beide Themen als eine ihrer
groBten Herausforderungen. Bestatigung kommt durch
eine aktuelle Studie des IT-Branchenverbandes Bltkom
(Cloud-Monitor), laut der vier von zehn Unternehmen Gber
Schwierigkeiten bei der Integration von Public-Cloud-
Losungen in die bestehende IT-Infrastruktur berichten.

UNTERNEHMEN GEHEN DEN KONSEQUENTEN WEG IN DIE CLOUD - PUBLIC CLOUD IST KEIN ,NO GO" MEHR

Verlagerung in die Cloud

Individualsoftware
(Eigenentwicklungen, Legacy)

Standardsoftware (ohne SAP)

SAP-Anwendungen

teilweise

M gar nicht

= komplett

Wahl des Cloud-Deployment-Modells

Wir setzen fiir auf einen

anwendungsbezogenen Mix
aus On-Premise, Private und
Public Cloud

Wir gehen in die Private
Cloud

Wir gehen in die Public
Cloud

m sehr vereinzelt teilweise

w liberwiegend

Abbildung 5: Frage: Welche der folgenden IT-Anwendungen verlagern Sie in die Cloud? Mégliche Antworten: , komplett”, ,teilweise” oder ,gar nicht’;

n = 153; Frage: Welche Cloud-Deployment-Modelle nutzt Ihr Unternehmen bei der Migration von IT-Alt-Software in die Cloud? Mégliche Antworten:

Uberwiegend", ,teilweise", ,sehr vereinzelt”; n = 147; Quelle: Liinendonk®-Studie 2020 ,Der Markt fiir IT-Dienstleistungen in Deutschland”
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STEIGENDE IT-SECURITY- UND COMPLIANCE-ANFORDERUNGEN MUSSEN BEI DER CLOUD-MIGRATION

BERUCKSICHTIGT WERDEN

Orchestrierung/Anbindung an andere IT-Systeme

Interoperationalitdt der Daten bei Integration aus Vorstystem

ist nicht vorhanden

Geeignete Provider sind schwer am Markt zu finden

IT-Security-Anforderungen
Compliance-Anforderungen

Fehlende Zeit fiir Umsetzung

Zu viele Parallelsysteme sind vorhanden

Mangel an IT-Experten flir Umsetzung

75%

72%

70%

[=2)
=3
5

57%

55%

50%

36%

Abbildung 6: Frage: Welche Herausforderungen ergeben sich bei der Cloud-Migration? n = 117; Quelle: Liinendonk ®-Studie 2019

,Digitale Transformation — Status quo und Ziele bei der Legacy-Modernisierung und der Cloud Migration”

GroBe Befurchtungen bestehen der Bitkom-Studie
zufolge vor allem bei einem unberechtigten Zugriff auf
sensible Unternehmensdaten und auf die Integration
von Public Cloud-Lésungen in die bestehenden IT-
Architekturen und Sicherheitskonzepte. Allerdings —
und dies bestatigt den Trend zur Verlagerung von IT-
Anwendungen in die Public Cloud — berichten die
Teilnehmer der BITKOM-Studie auch von deutlich
weniger IT-Sicherheitsvorféllen in den genutzten Public
Cloud-Anwendungen gegentber den unternehmens-
eigenen IT-Systemen.

CORONA ALS TREIBER FUR DEN DIGITAL WORKPLACE
UND DAMIT FUR NEUE SICHERHEITSLUCKEN

Neben der Verlagerung von IT-Legacy-Anwendungen in
die Cloud sind Collaboration-Tools laut der Lunen-
donk®-Studie 2020 ,Der Markt fiir IT-Beratung und IT-
Service in Deutschland” ein weiteres wichtiges Techno-
logiefeld im Jahr 2020, fur das hohe Investitionen vorge-
sehen sind (sieche Abbildung 6). 42 Prozent der Stu-
dienteilnehmer werden in diesen Teilaspekt des Digital

Workplace sehr stark bis stark investieren.
Vor allem die Covid-19-Krise hat den Durchbruch fir

den digitalen Arbeitsplatz gebracht und Collaboration-
Tools wie Microsoft 365, Teamviewer oder Zoom einen
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massiven Schub gegeben — aber auch zu ganz neuen
Anforderungen und einem Handlungsdruck hinsicht-
lich Endpoint-Security gefihrt. Da auf geschaftskriti-
sche Anwendungen wie ERP, CRM oder PLM nun in
groBem Umfang von externen Umgebungen aus zu-
gegriffen wird, mussen cloudbasierte Collaboration-
Tools und die sich in Business-Nutzung befindlichen
(mobilen) Endgeréte noch starker in die IT- und Securi-

ty-Architektur integriert werden.

ERP-MODERNISIERUNG FUHRT IN DIE CLOUD

Fast jedes vierte (24 %) Unternehmen mdchte sehr
starke Investitionen in die Modernisierung der ERP-
Landschaft vornehmen, weitere 28 Prozent wollen eher
stark investieren. Dabei geht es im deutschsprachigen
Raum vor allem in GroBunternehmen und Konzernen
um die ERP-L&sungen von SAP und Microsoft. Beide
Anbieter machen etwa die Halfte des ERP-Marktes aus

und haben eine klare Cloud-First-Strategie.

Laut der 2019 verdffentlichten Liinendonk®-Studie ,Mit
S/AHANA in die digitale Zukunft” plante jedes zweite
Unternehmen die S/4HANA-Anwendungen entweder

komplett in der Cloud oder in hybriden Umgebungen
laufen zu lassen.


https://www.luenendonk.de/download/13379/
https://www.luenendonk.de/download/13379/

CYBER SECURITY

DIE TOP-INVESTITIONSTHEMEN FUR 2020-2021

19% 12%

ERP-Modernisierung 24% 28% 17%
TSy T o 5%
Collaboration Tools 14% 28% 25% 16% 17%
Cloud Migration - o o
0% 20% 40% 60% 80% 100%
u sehr stark eher stark ™ neutral ®eher nicht gar nicht

Abbildung 7: Frage: In welche konkreten Technologien investiert Ihr Unternehmen in diesem Jahr? Skala von -2 = ,gar nicht” bis

+2 = ,sehr stark”; Haufigkeitsverteilung; n=168; Quelle: Linendonk®-Studie ,Der Markt fir IT-Dienstleistungen in Deutschland”, 2020

Grunde fir den immer haufiger bevorzugten Betrieb
des sogenannten Digital Core — vor allem der ERP - in
der Cloud sind die héhere Entwicklungs- und Deploy-
ment-Geschwindigkeit neuer Software und Releases
sowie die bessere Moglichkeit bei plattformbasierten
Geschaftsmodellen, Third-Party-Losungen anzubinden.
Dadurch ergeben sich aber auch neue Anforderungen
an das IT-Risikomanagement und die Steuerung der
Sourcing-Modelle. So mdissen geschaftskritische An-
wendungen (ERP, PLM) haufig auf Multi-Cloud-
Plattformen betrieben werden, um von vornherein die
Geschaftsprozesse auf mehrere Hyperscaler und andere
Cloud-Anbieter zu verteilen. Damit soll im Rahmen von
Business-Continuity-Management-Strategien sicherge-
stellt werden, dass ein Shift von einer Cloud-Plattform
auf die andere in kurzer Zeit moglich ist — fur den Fall,
dass beispielsweise ein Cloud-Anbieter einen bestimm-
ten Cloud-Service abschaltet oder ein Service ausfallt.

HOHERE IT-SICHERHEITSANFORDERUNGEN FUHREN
ZU HOHEREN IT-BUDGETS

Ein Blick auf die geplanten IT-Budgets fir 2021 verdeut-
licht die steigenden Anforderungen aus der zunehmen-
den Cloud-Nutzung. Der Wandel zum stérkeren Bezug
von Cloud-Services geht einher mit einer Neuausrich-
tung der IT-Architektur, also des Bebauungsplans fiir die
IT-Landschaft. So sind beispielsweise Aspekte wie
Schnittstellenoffenheit, Modularitét, Skalierbarkeit, Da-

tensicherheit und Cyber Security bei einer Cloud-
Architektur deutlich hdher priorisiert.

Damit sensible Geschéfts- oder Kundendaten auch in
Cloud-Umgebungen kontinuierlich  vor unbefugten
externen Zugriffen geschitzt sind, liegt laut Linen-
donk®-Studie 2020 ,Der Markt fir IT-Beratung und IT-
Service in Deutschland” ein Investitionsschwerpunkt
auf dem Thema IT-Security. Konkret wollen 59 Prozent
der Studienteilnehmer 2020 sehr stark oder eher stark
in Technologien zur Cyber-Abwehr investieren. Beson-
ders hoch ist der Anteil derjenigen Unternehmen, die
einen  Investitionsschwerpunkt  auf  IT-Security-
Technologien legen, bei den Banken und Logistikun-
ternehmen (je 73 %). Aber auch im Energiesektor
(58 %), im Handel (65 %) und in der Industrie (57 %)
plant jeweils die Mehrheit der befragten Unternehmen

mit hdheren Ausgaben fir die IT-Sicherheit.

Die hohere Priorisierung der IT-Sicherheit wird auch
durch die geplanten Entwicklungen der IT-Budgets fir
das Jahr 2021 in groBen Unternehmen deutlich: Tatsach-
lich werden es laut Linendonk®-Studie 2020 ,Der Markt
flr IT-Beratung und IT-Service in Deutschland” nur
2 Prozent der Unternehmen 2021 ihre IT-Security-
Budgets reduzieren, wahrend 42 Prozent ihre Ausgaben

fur IT-Sicherheit erhdhen werden (Abbildung 7).
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MEHR AUFLAGEN AN DIE CLOUD-GOVERNANCE
ERHOHEN DIE KOSTEN FUR DEN IT-BETRIEB

Trotz der Zunahme an Cloud-Bereitstellungsmodelle
werden nur die wenigsten Unternehmen ihre Budgets fur
den [T-Betrieb reduzieren: Wéhrend 57 Prozent von
konstanten Ausgaben fur den IT-Betrieb ausgehen, pla-

nen weitere 24 Prozent hohere IT-Betriebsausgaben ein.

Diese Entwicklung hdngt damit zusammen, dass mit
der intensiveren Cloud-Nutzung — vor allem der Public
Cloud — hohere Anforderungen seitens der Aufsichts-
behdrden sowie der eigenen Compliance-Regeln an
die Nutzung von Cloud-Diensten einhergehen. So
gelten in stark regulierten Branchen wie Energie, Fi-
nanzdienstleistungen und Telekommunikation beson-

dere Auflagen seitens der Aufsichtsbehérden — bei-
spielsweise im Hinblick auf sicherheitsrelevante Aspek-
te wie Daten- und Informationssicherheit, Datenhoheit,
Zugriffsrechte und ganz besonders den Schutz der
Kernanwendungen vor Hackerangriffen.

Auch in anderen Kernbranchen wie Automotive und
dem Maschinenbau gelten besonders hohe Anforde-
rungen an den Schutz geistigen Eigentums oder vor
Produktpiraterie — beispielsweise durch den Diebstahl
von Patenten fur Innovationen oder von Entwicklungs-
planen fur Produkte. Aber auch Erpressungen durch
Losegeldforderungen nehmen in der Wirtschaftskrimi-
nalitdt stark zu, wie das Bundesamt fir Sicherheit in
der Informationstechnik (BSI) regelmaBig feststellt.

BUDGETENTWICKLUNG NACH EINZELNEN THEMEN IN ANWENDERUNTERNEHMEN

33%'31%
I

U
B 21%
U
I
U
i}
I
i
il
|
!

2% 19
Il EE .
Weiterentwicklung,
Pflege, Modernisie-
rung der IT-Landschaft

m unter -5% W konstant W 0% bis unter +5%

-5% bis 0%

—
I ]

[l |T-Betriebskosten fiir

1 laufenden Betrieb |

]

57% 56%

wn 47% |

+5% bis unter +10% W +10% bis unter +15% M (iber +15%

Abbildung 8: Frage: Wie werden sich Ihre IT-Budgets von 2020 auf 2021 entwickeln (Inklusive interner und externer Ausgaben)?

Haufigkeitsverteilung; n = 162; Quelle: Liinendonk®-Studie ,Der Markt fir IT-Dienstleistungen in Deutschland”, 2020



CYBER SECURITY

Cyber Security gehort auf die CxO-Agenda

Die drei Saulen der IT-Security
Detection

Prevention

Data Center Security: Monitoring in
Security Operations Centern

Response

Network Intrusion

FT—
Detection System (NIDS) ndpoint Security

Schutz vor unautorisierten Incident Response
Systemzugriffen und
Unterstiitzung beim
Aufspiiren von Schad-
Software, unter anderem
durch Zero-Trust-Konzepte
(2-Faktor-Authentifizierung).

Kontinuierliche
Uberprifung der
Datenstrome im eigenen
Netzwerk auf Anomalien
und erkennen von
potentiellen bosartige
Aktivitaten.

Managed SIEM
(Security Information & Event Management)

Die kontinuierliche automatisierte Analyse von Daten und
Ereignissen sowie deren Uberprifung auf Plausibilitat
hilft, potenzielle Bedrohungen zu finden. Die
gesammelten auffalligen Informationen werden an das
Security Operations Center (SOC) Gbermittelt, die sie
dann weitergehend prifen.

Security Monitoring

Uberpriifen von Anomalien und identifizieren von
Sicherheitsvorfalle (Security Incidents). Ebenfalls findet
eine laufende Uberwachung der IT-Infrastruktur sowie
der Netzwerke statt sowie das Simulieren von Cyber-

Angriffen und das Abstellen von Schwachstellen.

Zero Trust Security

Abbildung 9: Kernbestandteile der Cyber Security; Quelle: Linendonk

Die steigenden Investitionen in die Cyber-Abwehr sind im
Zuge der digitalen Transformation und der nahezu voll-
standigen Digitalisierung von Prozessen und Informatio-
nen absolut notwendig. Cyber-Angriffe werden seit Jah-
ren stetig professioneller und richten sich zunehmend auf
unternehmenskritische Prozesse. Erschwerend kommt fiir
die Cyber-Abwehr hinzu, dass die Zahl bekannter Schad-
software-Varianten seit 2011 jedes Jahr um 40 Prozent
gestiegen ist (Quelle: AVTest). Besonders stark von Cyber-
Angriffen  betroffen sind die Windows-Plattformen,
wobei sich die Zahl der Malware-Varianten fir das And-
roid-Betriebssystem in den letzten Jahren ebenfalls
enorm erhoht hat. Aber auch loT-Betriebssysteme wie
Linux und Unix verzeichnen laut AVTest seit 2018 expo-
nentiell wachsende Malware-Angriffe.

Um ein Beispiel fur die Dimensionen zu geben: Allein auf
die IT-Infrastruktur der Deutschen Telekom erfolgen

71 Millionen Angriffe — pro Tag. Allein in den Jahren 2018
und 2019 verzeichnete das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) 114 Millionen neue Schad-
programm-Varianten, mit denen Cyber-Kriminelle IT-
Infrastrukturen und Netzwerke kontinuierlich und zuneh-
mend automatisiert mithilfe von Bots angreifen.

Laut dem BSI werden Cyber-Angriffe vor allem durch
die folgenden Schwachstellen in  Unternehmens-

infrastrukturen ermaoglicht:

= SOFTWARE-SCHWACHSTELLEN:
Programmierfehler

Haufig  bieten

Angriffsflachen  far ~ Cyber-
Kriminelle. Da der Quellcode groBerer Software-
Produkte mehrere Millionen Programmierzeilen lang
sein kann, sind solche Software-Schwachstellen nicht
selten. Aber auch veraltete Software ist ein haufiges

Problem, da in vielen Unternehmen die IT-Landschaft
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Uber Jahrzehnte gewachsen und durch einen hohen
Anteil von Individualsoftware gepragt ist.

= DESIGN-SCHWACHSTELLEN: Legacy-IT weist neben
veralteten Codes vor allem Mangel im Design auf.
So mangelt es oft an der Spezifikation von Zugriffs-
rechten, Schnittstellen, Datenformaten und Ubertra-
gungsprotokollen.

= KONFIGURATIONSSCHWACHSTELLEN: Die Imple-
mentierung von Software und IT-Systemen ist eine
weitere Schwachstelle. Beispielsweise kdnnen bei der
Implementierung bestimmte Sicherheitsfunktionen
deaktiviert oder Zugriffsrechte nicht restriktiv genug
konfiguriert werden.

= MENSCHLICHE FEHLHANDLUNGEN: Tater verwen-
den vielfaltige Tricks, um Mitarbeiter zur Mithilfe bei
Cyber-Angriffen zu bewegen (,Social Engineering”).
Durch téuschend echte Phishing-Mails werden Mit-
arbeiter und Fuhrungskrafte dazu bewegt, eine E-
Mail zu &ffnen und auf bestimmte Schaltflaichen zu
klicken. Die dahinter liegenden Webseiten sehen zu-
nehmend tauschend echt aus, sodass die Mitarbeiter

keinen Verdacht schopfen.

ELEMENTE EINER CYBER-SECURITY-STRATEGIE

Abbildung 6 zeigt aus Sicht von Linendonk einige
Kernelemente zum Schutz vor Cyber-Angriffen. Ein
ganz wesentlicher Punkt — der in vielen Unternehmen
zu einem Mentalitatswandel fihren muss — ist, dass
Cyber Security in Zeiten von Digitalisierung und platt-
formbasierten Geschaftsmodellen nicht mehr nur die
IT-Infrastrukturebene betrifft, sondern vor allem den
Schutz der Geschéftsprozesse, des geistigen Eigen-

tums und anderer sensibler Unternehmensdaten.

DAS RISIKO KENNEN UND BEURTEILEN KONNEN

Es gilt daher in der digitalen Welt, Cyber Security als
integralen Teil des Compliance- und Risikomanage-
ments zu betrachten und starker in den Fokus zu ri-
cken. Ein haufig auftretendes Problem im Risikoma-

nagement besteht allerdings darin, das monetare
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Risiko von Cyber-Angriffen zu bewerten und die MaB-
nahmen entsprechend der Risikobeurteilung vorzu-
nehmen. Nicht selten sind Cyber-Angriffe und Daten-
diebstahl gar nicht bekannt — unter anderem weil die
Monitoring-Systeme nicht auf die neuen Bedrohungen
ausgelegt sind und Angriffe nicht erkannt oder gemel-
det werden.

Ein kontinuierliches Monitoring des gesamten Unter-
nehmensokosystems (Unternehmensinfrastruktur,
mobile Endgerate, Third-Party-Anwendungen) in so-
genannten Security Operations Centers (SOCs) hilft
grundsatzlich, die Bedrohungslage einzuschatzen. Im
SOC sollten Security-Spezialisten organisatorisch an-
gesiedelt sein, um daraus eine eigene Einheit zu schaf-
fen und den Experten die Moglichkeit zu geben, sich
komplett auf die Cyber-Abwehr zu konzentrieren.
SOCs sind oft losgeloést von anderen IT-Teams, um
unabhangiger von der IT zu sein. SOCs Sie mussen
aber nicht unbedingt innerhalb eines Unternehmens
angesiedelt sein, sondern kénnen auch an Dienstleister
fur IT-Security ausgelagert werden (Managed Security
Services). So fehlen in vielen Unternehmen Security-
Experten fir den Aufbau von SOCs.

SCHWACHSTELLE" MITARBEITER

Eine weitere wichtige Voraussetzung flr den Schutz
vor Cyber-Angriffen ist die Abgrenzung zwischen
Social Engineering und echtem Hacking. Wahrend
beim Social Engineering eine Benutzeraktion erforder-
lich ist, laufen Hackerangriffe in der Regel automati-
siert Uber Bot-Farmen. Laut Microsoft Security Report
erfolgen 71 Prozent der Cyber-Angriffe durch Social
Engineering und 29 Prozent Uber echtes Hacking. Beim
Social Engineering werden Mitarbeiter vor allem durch
Phishing-Mails

enthaltende Webseiten zu navigieren. Die Methoden

dazu gebracht, auf Schadsoftware
der Angreifer sind mittlerweile sehr ausgereift. Sowohl|
die Phishing-Mails als auch die (Fake-)Internetseiten
sind rein optisch kaum von den Originalseiten zu un-
terscheiden und verleiten den Nutzer dazu, Identitats-
daten preiszugeben. Um diese Seriositdt weiter zu

untermauern, setzen Angreifer bei den erstellten



CYBER SECURITY

Phishing-Seiten vermehrt auf das Secure Hypertext
Transfer Protocol (HTTPS), das fir eine abhorsichere
und nicht manipulierbare Datentbertragung steht und
durch ,einfache” Anti-Viren-Programme nicht erkannt
wird. Die kontinuierliche Sensibilisierung der Beleg-
schaft zur Informationssicherheit in Form von Schulun-
gen, Workshops und gesteuerten Phishing-Tests ist ein
wichtiges Instrument in der IT-Sicherheit.

INCIDENT RESPONSE UND BUSINESS CONTINUITY
MANAGEMENT

Wenn Cyber-Angriffe nicht abgewehrt werden konn-
ten, gilt es, im Rahmen der Incident Response sehr

Elemente einer Cyber Security-Strategie

Technologien

Backup-Strategien, um Daten schnell wiederherzustellen
Verwendung einer Zwei-Faktor-Authentisierung fur
besonders geschaftskritische Anwendungen

Nutzung von Kiinstlicher Intelligenz zur Erkennung von
Anomalien und Cyber-Abwehr

IT-Modernisierung erhoht die IT-Sicherheit,

da technische Schulden abgebaut werden

IT-Governance

Berticksichtigung der aufsichtsrechtlichen
Anforderungen zu Exit-Strategien, Vendor-Lock-in,
Informationssicherheit und IT-Security

Welche Daten durfen in welches Cloud-Modell (Private
vs. Public) migriert werden?

Managed Cloud Service Provider sorgen bei Nutzung
von Multi-Cloud-Konzepten fir Einhaltung der IT-
Governance

Auswahl derjenigen Provider, welche die die EU-DSGVO-
Anforderungen am besten erfiillen

Aufbau Security Operations Center (Intern oder Extern)

Cyber Security als
Business-Prozess
begreifen & Etablierung
von Security Operations
Centern (SOC)

schnell MaBnahmen zu ergreifen. Eine wichtige Rolle
kommt dabei dem Business Continuity Management
zu, worunter Strategien, Plane, MaBnahmen und Pro-
zesse zu verstehen sind, um Schaden durch die Unter-
brechung des IT-Betriebs in einem Unternehmen oder
einer Organisation zu minimieren.

Notfallkonzepte im Falle von Hackerangriffen und
Malware-Infizierung sollten vor allem die schnelle
Wiederherstellung der IT-Systeme und Datenbanken
durch Back-ups und die Trennung von mobilen End-
geraten und externen Quellen von der Unternehmens-

infrastruktur gewahrleisten.

Unternehmensstrategie

Definition der Rolle von Datensicherheit und Cyber
Security fur Digitalisierungsstrategien
Verankerung von Cyber Security und
Informationssicherheit im Top-Management
Security-by-Design muss integraler Bestandteil der
Softwareentwicklung sowie der Implementierung
digitaler Losungen sein

Informationssicherheit

Mitarbeiter gegentiber Phishing Mails sensibilisieren
Starkung der digitalen Ei /erantwortung eines
Jjeden Mitarbeiters als wesentlicher Bestandteil fir
nachhaltige Informations- und Cyber-Sicherheit
RegelméaBige Workshops mit Mitarbeitern,
E-Learning-Angebote und Informationssicherheits
Audits

Klassifizierung von Daten in Vertraulichkeitsklassen
und Implementierung entsprechender
Verschlisselungen

Abbildung 10: Elemente einer Cyber Security-Strategie; Quelle: Liinendonk
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Security-Risiken erkennen — am besten

bevor sie auftreten

SECURITY OPERATIONS CENTER

Die Fulle an Aufgaben sowie der Druck zur Cyber-
Abwehr sind groB. Immer mehr Unternehmen setzen
auf sogenannte Security Operations Centers (SOCs).
Dabei handelt es sich um eigene Organisationseinheiten,
die fur die kontinuierliche Uberwachung der IT-Systeme
und fur die Informationssicherheit verantwortlich sind.
SOCs kénnen sowohl intern als auch extern oder als
hybride Formen — abhangig von der Verfligbarkeit von
Inhouse-Security-Experten — betrieben werden.

SOCs beschéftigen sich vor allem mit der Pravention,
dem aktiven Schutz, der Erkennung und dem Behan-
deln von Cyber-Angriffen. Dabei werden Ansatze und
Technologien wie Schwachstellenmanagement, Ge-
fahrdungsbewertung und Endpoint Detection, Security
Monitoring oder SIEM-Systeme (Security Information
and Event Management) in einem zentralen Center of
Excellence gebundelt. Dieser Ansatz verspricht die
bestmogliche Umsetzung von Sicherheitskonzepten

durch Kombination aller relevanten Aufgaben in einer
zentralen Organisation und den Wegfall von Schnittstel-
len und damit verbundenen Abstimmungsproblemen.

Ein sehr wichtiger Mehrwert eines SOC ergibt sich aus
dem IT-Risikomanagement. Insbesondere stark regu-
lierte Branchen (Banken, Versicherungen, Energiever-
sorger, Healthcare), aber auch zunehmend Unterneh-
men anderer Branchen mdissen Prifungs-Audits zu
den von den Aufsichtsbehérden oder eigenen Gover-
nance-Regeln geforderten Sicherheitsstandards durch-
fihren. Da im SOC alle sicherheitsrelevanten Ereignisse
und MaBnahmen dokumentiert werden, lassen sich die
notwendigen Kennzahlen vergleichsweise einfach
erheben und reporten. In der Regel erstellt das SOC
kontinuierlich  Security-Reports zu den relevanten
Kennzahlen. Sofern das SOC an einen externen IT-
Dienstleister ausgelagert ist, sind auf der Basis des
SOC-Reportings vertraglich geforderte Security Service

Levels unmittelbar verfigbar und nachweisbar.

DIE AUFGABEN EINES SECURITY OPERATIONS CENTER

== &

Vorsorge
Gefahren erkennen, bevor
Schaden entstehen

=& 9582

Security Operations
Center (50C)

Reagieren
Die richtigen MaBnahmen treffen,
wenn ein Sicherheitsvorfall eintritt

Erkennen
Kontinuierliches Monitoring
darlUber, was aktuellin der
IT-Landschaft passiert

Abbildung 11: Aufgaben eines Security Operations Center; Quelle: Linendonk
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KUNSTLICHE INTELLIGENZ

Die Aufgaben, die fur den Schutz vor Cyber-Angriffen
notwendig sind, werden im Zuge der Digitalisierung
immer vielféltiger und komplexer. So gilt es fur ein
SOC nicht nur, die eigene IT-Infrastruktur kontinuier-
lich zu tracken, sondern das gesamte Okosystem,
bestehend aus loT-Netzwerken oder Third-Party-
Anwendungen bei E-Commerce-Portalen. Aus dem
hoheren Digitalisierungsgrad heraus entstehen enor-
me Mengen an Log-Daten und unzahlige Angriffsmus-
ter, die verarbeitet werden mussen — idealerweise in
Echtzeit, da beispielsweise Malware sehr schnell groBen
Schaden anrichten kann und entsprechend schnell
reagiert werden muss, um lange Systemausfélle zu
vermeiden. Die steigende Datenmenge und die Kom-
plexitat im Cyber-Security-Tracking stellen viele Securi-
ty-Abteilungen aber vor groBe Herausforderungen, die
Flut an Gefahren zu erkennen und abzuwehren. Das
fuhrt dazu, dass Unternehmen in Zeiten der Digitalisie-
rung eine deutlich hdhere Zahl von Schwachstellen
haben als in der Vergangenheit.

Um die steigende Datenflut in den Griff zu bekommen,
aber auch um die Security-Experten von aufwendigen
Routineaufgaben zu entlasten, denken Unternehmen
immer haufiger Uber den Einsatz kinstlicher Intelligenz
beziehungsweise Machine Learning bei der Cyber
Security nach. Die kontinuierliche und automatisierte
Analyse von Daten und Ereignissen sowie deren Uber-
prufung auf Sinnhaftigkeit hilft den Mitarbeitern im SOC,
potenzielle Bedrohungen frihzeitig zu erkennen, zu
klassifizieren und gegebenenfalls auf die Angriffe schnell

Zu reagieren.

Das groBe Problem fir Unternehmen ist die hohe
Geschwindigkeit, mit der Cyber-Kriminelle neue Mal-
ware, Ransomware und Bot-Netzwerke erstellen. Allein
im Jahr 2019 wurden laut BSI taglich bis zu 110.000 Bot-
Infektionen deutscher Systeme registriert. Bei Malware
wurden etwa 114 Millionen neue Varianten ermittelt und
auch bei Ransomware ist ein starker Anstieg zu ver-

zeichnen. Grundséatzlich sind die Cyber-Angreifer den

meisten Unternehmen deutlich Uberlegen — vor allem
weil sie technologisch im Vorteil sind. Gerade fiir mittel-
standische Unternehmen ist es sehr schwer, mit der
technologischen Entwicklung Schritt zu halten und die
notwendigen Security-Fachkrafte zu rekrutieren.

Auf Machine Learning basierte Algorithmen haben den
Vorteil, kontinuierlich und automatisiert Millionen von
Ereignissen zu Gberwachen. Muster (Anomalien) lassen
sich so schneller erkennen. Vor allem um der steigen-
den Zahl von Bot-Angriffen etwas entgegenzusetzen,
lohnt es sich, sich mit Machine Learning zu befassen
und auch Ki-betriebene Bots einzufihren, die die
Netzwerke nach Gefahren tracken. Der groBe Vorteil
dass KlI-
Technologien die IT-Netzwerke in einem 24x7-Modus

von Kl-basierten Security Services ist,

tracken kénnen und damit eine Reihe von Angriffs-
punkten schlieBen. Allerdings ist fiir den Einsatz von KI
in den SOCs ausgepragtes Know-how notwendig, bei-
spielsweise um KI-Modelle zu entwickeln und die Machi-
ne Learning Engines zu trainieren. KI-Experten sind jedoch
— genau wie Security-Experten — am Markt sehr knapp
verfugbar, weshalb Unternehmen immer haufiger Teile
ihrer SOCs in die Verantwortung externer Dienstleister
(Managed Security Service Partner) Gbergeben.

EINSATZ VON KUNSTLICHER INTELLIGENZ ZUR
ERHOHUNG DER CYBER SECURITY

Erkennen von Angriffen

Einsatzformen

E@=n‘.
-l E:—_® kiinstlicher %’72
Intelligenz in \Z ﬁ;

Analyse des
Angriffsverhaltens

der IT-Security
Risikobewertung

Malware-Detection
Abbildung 12: Einsatzformen kiinstlicher Intelligenz in der IT-
Security; Zusammenstellung durch Linendonk
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Intern oder extern? Der Bedarf an

Managed Security Services nimmt zu

IT-Security-Strategien stehen und fallen mit dem Erfolg
ihrer Umsetzung — also der tatsachlichen Operationali-
sierung. Dabei kommt es, neben der passenden Securi-
ty-Strategie und den technologischen und organisatori-
schen Voraussetzungen — vor allem auf die Verfugbar-
keit von Security-Experten an, um die Security-Konzepte
auch wirksam umzusetzen. Allerdings mangelt es genau

an diesem Punkt an Fachkraften.

Betrachtet man die fur den Umbau der IT-Landschaften
bendtigten Qualifikationen, werden laut der Llnen-
donk®-Studie ,Fit fur die digitale Transformation — Sta-
tus quo und Ziele bei der Legacy-Modernisierung und
der Cloud Migration” in 56 Prozent der befragten gro-
Ben mittelstdndischen Unternehmen und Konzerne vor
allem IT-Security-Experten benétigt. Dass in Zeiten des
Fachkraftemangels nicht alle offenen Stellen besetzt
werden koénnen, liegt auf der Hand. Vor allem mittel-
standische Unternehmen, aber auch grofe Konzerne
tun sich bei der Rekrutierung von IT-Spezialisten aus
unterschiedlichen Disziplinen schwer: Laut der Linen-
donk®-Studie 2020 ,Der Markt fur IT-Dienstleistungen in

Deutschland” haben 37 Prozent der Unternehmen im IT-
Security-Management keine ausreichende interne Expertise.

BEDARF AN END-TO-END-SERVICES STEIGT
Wie das zweite Kapitel gezeigt hat, plant eine groBe
Mehrheit der Unternehmen die Migration ihrer IT-
Systeme und -Infrastrukturen in die Cloud. Dabei spielt
die Bereitstellung von Workloads und IT-Services aus
der Public Cloud eine immer wichtigere Rolle.

Es gilt jedoch, eine Fille an fachlichen, technologischen

und regulatorischen Anforderungen zu beachten. Kom-

plexe Aufgaben sind unter anderem die folgenden:

= Trennung von Geschaftsprozessen in kritische und
unkritische Systeme

= Betrieb von Workloads, IT-Services und Geschafts-
prozessen Uber mehrere Betreibermodelle (Public-
und Private Cloud, On-Premise)

= Kontinuierliches Monitoring der (regulatorischen)
Governance-Anforderungen im Hinblick auf Themen
wie IT-Sicherheit, Datenschutz und Datensouveranitat

= Ermdglichen von Security-Audits durch Aufsichtsbe-
horden und Wirtschaftsprifer

IT-SECURITY-EXPERTEN SIND GEFRAGT - ABER AUCH SCHWER AM MARKT VERFUGBAR

-security-trperte I o

IT-Architekt

Entwickler/Software Engineering Specialist
Data Analyst

Cloud-Architekt

Business Analyst

P
I -
I -
I -
I

Cloud-Experte _ 16%

Abbildung 13: Frage: Fur die Weiterentwicklung der IT-Infrastruktur und die damit einhergehende Veranderung der Organisationsstruk-

turen werden neue Qualifikationen benétigt. Welche drei Rollenprofile benétigen Sie derzeit am haufigsten? n = 117; Quelle: Liinen-

donk®-Studie 2019 ,Fit fiir die digitale Transformation — Status quo und Ziele bei der Legacy-Modernisierung und der Cloud Migration”
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Die kinftigen IT-Landschaften werden durch hybride

Bereitstellungsmodelle — also einen Mix aus On-Premise,

Public und Private Cloud — gepragt sein. Daraus erge-

ben sich aus Sicht von Linendonk einige neue Anforde-

rungen an das Management und die Steuerung hybri-

der IT-Umgebungen:

= Sicherstellung der Integrationsfahigkeit der beste-
henden Anwendungen in die Cloud tber APIs

= Vernetzung der unterschiedlichen Betreibermodelle
(Orchestrierung) durch Schnittstellen/APIs

= Sicherstellung der Data Privacy/Datenhoheit

= Management der Cloud Governance

= Erfillung der regulatorischen Anforderungen hin-
sichtlich Datensicherheit und Cyber-Risiken

= Monitoring der Cloud-Netzwerke hinsichtlich IT-
Security-Risiken

= Kostenkontrolle und Abrechnungen mit den Cloud-
Providern

= Schutz vor Abhangigkeiten von Cloud-Anbietern

Im Zuge von mehr unternehmensibergreifender Ver-
netzung ist ein weiterer Einflussfaktor flr steigende
Security-Anforderungen der Trend zur Entwicklung von
Cloud-native-Softwareldsungen und APls. Bereits beim
Design digitaler Produkte und Schnittstellen ist es wich-

tig, die notwendigen Sicherheitsanforderungen zu be-

ricksichtigen (Security by Design), die gelten missen,
wenn im Rahmen digitaler Geschaftsmodelle sensible
Kundendaten gesammelt werden.

MANAGED CLOUD SERVICE PROVIDER

Aufgrund der Vielzahl von Aufgaben und eines gleichzei-
tigen Mangels an Inhouse-Expertise ist am Markt zu
beobachten, dass immer mehr Unternehmen auf soge-
nannte Managed Cloud Service Provider setzen. Gerade
wenn es um den Betrieb von Geschaftsprozessen auf
mehreren Clouds (Multi-Cloud) geht, bevorzugen immer
mehr Unternehmen einen Dienstleister, der als eine Art
Broker zwischen Cloud-Anbieter und Kunden steht.

Das Nachfragebarometer von Lunendonk fir den

deutschen IT-Dienstleistungsmarkt bestatigt diese
Entwicklung: Eine groBe Mehrheit der in Deutschland
fihrenden IT-Dienstleister hatte bereits im Jahr 2019
eine groBe Nachfrage ihrer Kunden nach Cloud-
Transformation, IT-Modernisierung und Cyber Security
zu verzeichnen. Auch hinsichtlich der Neuausrichtung
der IT-Strategien und -Architekturen ist der Bedarf an
externer Untersttzung sehr hoch — beispielsweise weil
Sicherheitsanforderungen in Architekturkonzepten fir
loT-Strategien oder plattformbasierte Geschaftsmodel-

le berticksichtigt werden missen.

THEMEN, BEI DENEN DIE FUHRENDEN IT-DIENSTLEISTER EINE NACHFRAGE DURCH IHRE KUNDEN ERWARTEN

Anpassung der Business- und IT-Architektur auf neue Technologien

Cloud-Transformation

IT-Modernisierung (z. B. Microservices, APls, Legacy)

Digitalisierung der Kundenschnittstellen/Customer Experience

Softwareentwicklung und Implementierung

Big Data Analytics

Cyber Security/Informationssicherheit

I mmmmmmmmm—— 83%

88%

1, 50%

90%

I 78%

79%

I 70%

80%

1,  70%

69%

=2019
I 6500
76% 2020 und 2021
1 5T%
66%
on
S/AHANA-Transformation 54%
54%
20% 40% 60% B0% 100%

0%

Abbildung 14: Frage: Welche Themen haben 2019 die Nachfrage nach lhren Services besonders beeinflusst? Skala von -2 =,gar

nicht” bis +2 = ,sehr stark”; relative Haufigkeiten; Angaben beziehen sich nur auf die Werte ,sehr stark” und ,stark”; Quelle: Liinen-
donk®-Studie 2020 ,Der Markt fiir IT-Beratung und IT-Service in Deutschland”
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Fur das Jahr 2020 erwarten die IT-Dienstleister — der
steigenden Nachfrage nach Cloud-Angeboten folgend
— auch einen héheren Bedarf ihrer Kunden nach exter-
nen Security Services. Der Bedarf an Security Services
ist im Zuge der weiteren Digitalisierung von Ge-
schaftsmodellen und -prozessen immer hoher: So
fihren neben der Cloud-Transformation auch die
Digitalisierung der Kundenschnittstellen und der Auf-
bau digitaler Kunden-Touchpoints zu einer weiteren
Vernetzung von Geschaftsprozessen mit den mobilen
Endgerdten der Endkunden. Da viele Endgerate und
Betriebssysteme noch immer nicht optimal geschitzt sind
beziehungsweise Hacker sich Uber eine einzelne App
Uber die Smartphones und Tablets von Konsumenten
auch Zugang zu Unternehmensnetzwerken verschaffen
kénnen, steigt mit zunehmenden digitalen Geschaftsmo-
dellen das Bedrohungspotenzial exponentiell an.

KUNDEN FORDERN END-TO-END-ANSATZE

Mit isolierten Security-Ansatzen ist es aufgrund der
komplexen Bedrohungslage und der vielschichtigen
Herausforderungen rund um die Nutzung von Cloud-
Services nicht getan. Der Schutz vor Cyber-Angriffen
ist folglich aus Sicht eines groBen Teils von CIOs eine
Cloud-Dienstleisters.  Zwei

Kernanforderung eines

Drittel der befragten ClOs winschen sich von IT-

Dienstleistern, dass sie im Rahmen von Cloud-
Migrationen das gesamte Cloud-Sourcing-Portfolio
abdecken — und zudem auch Managed Security Ser-

vices gehoren.

Weiterhin ist es 85 Prozent wichtig, dass das Hosting der
Daten in der EU erfolgt, und fur besonders sensible
Daten bestehen 67 Prozent der Unternehmen auf einem
Daten-Hosting in Deutschland. Dieser Forderung kom-
men die relevanten drei Hyperscaler Amazon Web
Services, Microsoft Azure und Google Cloud mittlerweile
auch nach und haben in Europa und Deutschland eine
Vielzahl von Cloud-Rechenzentren eréffnet.

Aufgrund  der teilweise  hohen  Governance-
Anforderungen an die Nutzung der Cloud-Plattformen
der Hyperscaler, des Mangels an Inhouse-Experten
und der haufig notwendigen Trennung von Geschéfts-
und IT-Prozessen auf mehrere Clouds entscheiden sich
immer mehr Unternehmen fir Managed Cloud Provi-
der, die die technische Betreuung der IT-Landschaften
Ubernehmen. Dabei ist es eine sehr wichtige Anforde-
rung, dass diese Provider auch Uber umfangreiche

Managed Security Services verfugen.

ANFORDERUNGEN AN MANAGED CLOUD PROVIDER

97% Hohe SicherheitsmaBnahmen

66% Abdeckung des kompletten Cloud-Sourcing-Portfolios

85% Hosting der Daten innerhalb der EU

76% Kompetenz in modernen Technologien (z. B. KI,
Blockchain, Hybrid Cloud, Analytics etc.)

67% Hohe Expertise iiber unsere Branche

67% Hosting der Daten in Deutschland

57% Hohe Expertise Uber gesetzliche und regulatorische
Anforderungen der jeweiligen Branche

57% Praktische Erfahrungen in Legacy-Modernisierung

48% Hohes Verstindnis unserer Unternehmensstrategie

43% Hohe Expertise (iber unsere Fachprozesse

Abbildung 15: Frage: Welche Anforderungen muss ein Managed Cloud Provider erfiillen, damit Sie mit Ihm zusammenarbeiten? n = 122; Quelle:

Liinendonk®-Studie ,Fit fiir die digitale Transformation — Status quo und Ziele bei der Legacy-Modemisierung und der Cloud Migration”
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Cyber Security hat sich in den letzten Jahren aus der IT-
Nische zu einem der wichtigsten Digitalthemen entwi-
ckelt
Attention. Es ist undenkbar, dass digitale Geschaftsmo-

und erlangt zunehmend Top-Management-
delle, die den Schutz von Kundendaten nicht garantie-
ren oder — noch schlimmer — die Gesundheit der Nutzer
gefahrden, erfolgreich sind. Unternehmen, die Cyber-
Bedrohungen ignorieren oder zumindest nicht hoch
genug priorisieren, laufen Gefahr, einen immensen
Reputationsverlust zu erleiden. Gerade in Zeiten von
Social Media und Shitstorms entsteht Uber Nacht ein
negatives Image.

Security by Design, also die Berlcksichtigung von Security-
Elementen bereits wahrend der Produktentwicklung, ist
folglich eine Kernanforderung von digitalen Geschaftsmo-
dellen und deren Akzeptanz am Markt. Die Bedrohungsla-
ge ist in jedem Fall vorhanden: Uber 100 Milliarden Euro
Schaden entstand der deutschen Wirtschaft im Jahr 2019
durch Cyber-Kriminalitdt — Tendenz im Zuge der fortschrei-

tenden Digitalisierung sicher steigend.

Die digitale Plattformdkonomie bietet den Cyber-
Kriminellen auch ideale Bedingungen: Haben sie es
erst einmal geschafft, in die IT-Systeme zu gelangen,
kénnen sie an sensible und vertrauliche Daten gelan-
gen oder ganze Geschaftsprozesse stilllegen. In der
Offentlichkeit werden nur wenige Fille bekannt — vor
allem wenn kritische Infrastrukturen betroffen sind,
deren Ausfdlle sich nicht verschweigen lassen. Laut
dem Bundesamt fur Sicherheit in der Informations-
technik ist die Bedrohungslage in jedem Fall enorm
und die Tater werden immer einfallsreicher. Das Spek-
trum der Motive reicht von Industriespionage durch
auslandische Regierungen bis hin zur Erpressung und

Schutzgeldzahlungen.

Ein Problem fiir die meisten Unternehmen ist ihre veral-

tete IT-Landschaft, die enorm viele Angriffspunkte bietet

Fazit und Ausblick

— einfach weil sie technologisch veraltet sind und Hacker
sich mit einfachen Tricks Zugang verschaffen kdnnen.
Technische Schulden, also Programmierfehler oder
immer wieder neu angebaute Software-Monolithen,
machen die Legacy-IT zu einem unkalkulierbaren Si-
cherheitsrisiko. Richtig problematisch wird es, wenn im
Zuge von Industrie 4.0 die operativen Kernsysteme wie
Produktion und Logistik (Operational IT) mit der IT-
Infrastruktur vernetzt werden. Das richtige Schlupfloch —
und schon sind Hacker mitten in der Produktion und
kénnen ProduktionsstraBen oder Kraftwerke stilllegen
oder sogar in Operationen eingreifen.

Um sich besser gegen Cyber-Risiken zu schitzen, vertrau-
en immer mehr Unternehmen der Cloud und verlagern
Teile ihrer Legacy-Anwendungen in die Clouds. Vor allem
die Public-Cloud-Plattformen der groBen Hyperscaler
Amazon Web Services, Google Cloud und Microsoft Azure
werden immer beliebter — auch fur unternehmenskritische
Anwendungen wie ERP, PLM oder CRM. Ein groB3er Vorteil
der Cloud-Anbieter liegt in deren enormer Innovationsstar-
ke — beispielsweise im Bereich der kinstlichen Intelligenz
zur Erkennung von Anomalien in den Netzwerken — und
immer mehr Kunden halten das Sicherheitsniveau in der
Public Cloud fir am hochsten. Tatsachlich hat das Jahr
2020 den Durchbruch fiir die Cloud gebracht und die Zahl
der Cloud-Migrationen steigt kontinuierlich an — diese

Entwicklung wird sich fortsetzen.

Im Zusammenhang mit der zunehmenden Cloud-
Transformation gewinnen Managed Cloud Service
Provider weiter an Bedeutung, um die immer komple-
xeren hybriden IT- und Multi-Cloud-Landschaften zu
betreuen. Diese Provider stellen, neben anderen Fakto-
ren wie Security by Design und Security Operations
Centers, in Zeiten des Fachkraftemangels einen wichti-
gen Baustein flur eine erfolgreiche Cyber-Security-
Strategie und damit fur eine erfolgreiche, nachhaltige
digitale Transformation dar.

23



LUNENDONK®-WHITEPAPER

Linendonk im Gesprach mit Arvato Systems

CYBER SECURITY IST EINE FRAGE DES VERTRAUENS
Nach dem Angriff ist vor dem Angriff. Das wissen die Security-Experten von Arvato Systems aus ihrer langjahrigen Erfahrung sehr genau. Im Interview
mit Linendonk schildern Arne Wohler, Head of Business Consulting and Development Cyber Security, und Timo Schlter, Business Consultant Cyber
Security, wie Arvato Systems mit Managed Security Services fir maBgeschneiderte Cyber Security in Unternehmen sorgt.

.Die Bedrohungslage verdndert sich perma-
nent. Das zwingt uns als Dienstleister und IT
Security Advisor, unsere eigenen Lésungen
und Services ebenfalls kontinuierlich weiter-

zuentwickeln. Ansonsten wdre es uns nicht

moglich, die Systeme unserer Kunden best-

Arne Wohler mogltch zu schiitzen.”

Head of Business Consulting and Development Cyber

Security bei Arvato Systems

.Cyber Security ist nichts, das Unternehmen
out-of-the-box beziehen kénnten und auch
keine Standard-L6sung. Cyber Security ist in
unserer Definition ein Business-Prozess und
muss in der gesamten Organisation veran-
kert sein.”

Timo Schliter

Business Consultant Cyber Security bei Arvato Systems
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arvato

BERTELSMANN

Cyber Security sollte strategisch gedacht

werden

LUNENDONK: Herr Schliiter, was verstehen Sie unter
Cyber Security?

TIMO SCHLUTER: Dem Begriff ,Cyber Security” kann
man sich zunachst sozusagen aus wissenschaftlicher
Sicht nahern. In der Fachliteratur fasst man unter In-
formationssicherheit vier verschiedene Bereiche zu-

sammen:

1. Computersicherheit, also den Schutz vor Systemaus-
fallen, 2. Datensicherheit, also den Verlust und die
Manipulation von Daten, 3. Datenschutz, also den
Schutz sensibler Daten vor Missbrauch, und 4.IT-
Sicherheit (Cyber Security), also den Schutz vor uner-

laubtem Zugriff.

Um diesen Part der Informationssicherheit kimmern
wir uns im Rahmen unserer Managed Security Services.
Es geht primar darum, technische und soziotechnische
Systeme — dazu zahlen Menschen und Prozesse — zu
schitzen. Insbesondere der Mensch ist ein beliebtes
Angriffsziel, man denke nur an Phishing-Mails oder
Ahnliches.

LUNENDONK: Wie kann man sich das nun in der
Praxis vorstellen?

TIMO SCHLUTER: In der Praxis greifen wir auf Preven-
tion-, Detection- und Response-MaBnahmen zurick,
gehen also weit Uber das klassische Kernangebot eines

Security Operations Center (SOC) hinaus. Einfach aus-
gedrickt kann man sagen, Prevention dient dazu,
Hacker von Systemen fernzuhalten, mit Detection
lassen sich eingedrungene Hacker aufsplren und
Response-MaBnahmen ermdglichen es, sie wieder aus
den Systemen zu entfernen. Und in jeder dieser drei
Saulen der Cyber Security bertcksichtigen wir drei
wesentliche Ebenen:

Da ist zunachst die Compliance, also alle Richtlinien
und Vorgaben von Unternehmen, mit denen sie Cyber
Security gewahrleisten. Wichtig ist auch die technische
Security. Darunter fallen zum Beispiel der Aufbau von
Firewalls oder auch das Hardening von Systemen.
Dazwischen befinden sich die Security Operations. Hier
geht es um strategische Aspekte: Wie sind die Compli-
ance-Vorgaben umzusetzen? Welche Prozesse braucht
es dafir? Wie ist mit Daten umzugehen?

LUNENDONK: Das klingt aber immer noch etwas
theoretisch. Wie kénnen Unternehmen denn in der
Praxis ganz konkret erkennen, wie viel Cyber Security
sie tatsachlich brauchen?

TIMO SCHLUTER: Das kommt tatséchlich auf die indivi-
duelle Situation des Unternehmens an — hier gibt es keine
pauschale Antwort. Cyber Security ist nichts, was Unter-
Cyber
Security ist nie eine Standardldsung, sondern immer

nehmen ,out-of-the-box” beziehen kdnnten.

Ergebnis eines fortlaufenden Prozesses. Unternehmen
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mussen sich darlber Klarheit verschaffen: Wie steht es um
ihre Cyber Security? Welche Schwachstellen gibt es?
Welche Systeme sind besonders schiitzenswert? Welches
Security-Level ist sinnvoll? Das ist eine besonders wichtige
Uberlegung: Banken oder Chemieunternehmen miissen
ein HochstmaB an Sicherheit erfillen, wahrend fur kleine-
re Handler ein niedrigeres Level vertretbar sein kann. Um
genau solche Fragen zu klaren, kommen wir dann haufig
als Dienstleister ins Spiel.

LUNENDONK: Wie kann im Rahmen einer solchen
Zusammenarbeit ein sinnvolles Vorgehen rund um IT-
Security aussehen?

TIMO SCHLUTER: Zunichst ist es wichtig, in einem
Workshop die bestehende IT-Infrastruktur zu analysie-
ren. Wir schauen uns an, welche Systeme und gegebe-
nenfalls auch Security-Produkte das Unternehmen
einsetzt. Je nach Ergebnis dieser ersten Analyse sind
verschiedene, unterschiedlich umfangreiche Mafnah-
men zu ergreifen. Die gewonnenen Erkenntnisse tber-
tragen wir in eine Security-Strategie samt Umset-
zungs-Roadmap.

Wie die erarbeitete Losung dann umgesetzt wird, ist
eine hochst individuelle Angelegenheit, die vom vor-
handenen Status quo in Sachen Cyber Security ab-
héngt. Damit sich ein Projekt in einem finanziell ver-
tretbaren Rahmen bewegt, kldren wir gemeinsam mit
dem Unternehmen: Welche Bereiche und Systeme sind
besonders schutzenswert? Wir sprechen hier gern von
,Kronjuwelen”. Und wie l&sst sich das Beste aus dem
Budget herausholen? Weil eine in wirklich jeder Situa-
tion 100-prozentige Sicherheit schlichtweg nicht még-
lich ist, geht es darum, die Balance zwischen vertretba-

rem Risiko und nétiger Investition zu finden.

LUNENDONK: Was passiert in den eben erwshnten
Security-Workshops?

ARNE WOHLER: In den Workshops erarbeiten wir
gemeinsam mit dem Unternehmen ein bedarfsgerech-
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tes Konzept. Dabei gehen wir schrittweise vor. Beim
Scoping legen wir fest, welche Kronjuwelen bezie-
hungsweise Unternehmensbereiche im Fokus stehen
sollen. Darauf folgt das Assessment. Hier beschaftigen
wir uns detailliert mit dem Scope und fihren eine Gap-
Analyse durch. Dabei greifen wir auf die bewdhrte
Vorgehensweise des Center for Internet Security, kurz
CIS, zurlck. Auf der Basis der mittels CIS-Scan aufge-
splrten Schwachstellen erarbeiten wir schlieBlich ein
maBgeschneidertes Security-Konzept und clustern
die erforderlichen MaBnahmen entsprechend ihrer
Umsetzungsprioritat.

Dabei ist das MITRE ATT&CK Framework unverzichtbar.
Es listet alle bekannten Angriffstechniken auf und stellt
wichtige Informationen zu ihrer Erkennung und zur
Behebung damit verursachter Incidents bereit. Da
neue Techniken im Wochenrhythmus auf den Markt
drangen, wird das Framework fortlaufend aktualisiert.
Wenn man ein Konzept erarbeitet, ist es wichtig zu
wissen, dass Hacker zumeist auf eine bestimmte Bran-
che spezialisiert sind. Solche spezifischen Informatio-
nen erhalten wir aus besonderen Datenbanken. Je
nach Branche, in der das Unternehmen aktiv ist, erstel-
len wir dann eine Heatmap mit den wahrscheinlichsten
Bedrohungen. Darauf legen wir dann unser Augen-
merk: Wie ist ein Angriff erkennbar? Wie ist dagegen
vorzugehen? Welche MaBnahmen sind sinnvoll?

LUNENDONK: Wie kann ein entsprechendes Security-
Konzept umgesetzt werden?

ARNE WOHLER: Hier méchten wir betonen, dass ein
Security-Konzept zunachst Empfehlungen gibt. Wie
das jeweilige Unternehmen dann damit umgeht, ist
individuell durch den Kunden zu entscheiden und
héngt auch von dessen genauen Zielen ab. Kommt es
fur die Umsetzung des Konzepts dann zu einer fortge-
setzten Zusammenarbeit, passen wir das bestehende
MITRE ATT&CK Framework im Rahmen des Onboar-
dings zunéchst an die Prozesse des Kunden an und
implementieren die erforderliche Technik.
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In der Praxis wird es dann wirklich spannend. Mit dem
Ziel, ein moglichst hohes Mall an Cyber Security si-
cherzustellen, unterziehen wir die Strategie und das
Konzept standig kritischen Checks und nehmen bei
Bedarf Anpassungen vor. Denn die Bedrohungslage
verdndert sich permanent. Das zwingt uns als Dienst-
leister und IT Security Advisor, unsere eigenen Ldsun-
gen und Services ebenfalls kontinuierlich weiterzuent-
wickeln. Ansonsten wéare es uns nicht maoglich, die

Systeme unserer Kunden bestméglich zu schiitzen.

LONENDONK: Wenn es dann tatséchlich doch zu
einem Sicherheitsvorfall kommt — was sind dann die
Voraussetzungen fur eine erfolgreiche Abwehr?

ARNE WOHLER: Fur
Response gibt es — wie bei jedem Krisenabwehrplan —

eine erfolgreiche Incident
mehrere Erfolgsfaktoren: Kommunikation, Organisa-
tion und Prozesse sowie Ressourcen. Daraus lassen
sich einzelne MaBnahmenpakete praventiv ableiten
und dokumentieren. Sie beschreiben das Ziel, die
Vorgehensweise, die notwendigen Rollen samt invol-
vierter Unternehmensbereiche und die nétigen Skills.
Beispiele sind hier Domain Administration und
Datacenter Management. Auch ein Incident-Response-

Kommunikationsplan darf nicht fehlen.

Grundsatzlich lasst sich Incident Response in zwei
Handlungsstrange aufteilen. Da wére zunachst die

forensische Untersuchung des vermeintlichen Vorfalls.

Hier ist zu ermitteln, wie der Angreifer in die Infra-
struktur eindringen konnte, welche Ziele er verfolgt,
wie tief er eingedrungen ist und welche technischen

Methoden er angewendet hat.

Um diese Fragen zu beantworten, ziehen Analysten
Logging-Daten sowie Informationen der moglicher-
weise vorhandenen Endpoint Detection und des
Netzwerk-Monitorings heran und analysieren auffal-
lige Systeme bis in die Tiefe. Ublicherweise kon-
zentriert sich die Untersuchung auf die Bereiche
Active Directory, DMZ — das steht fur ,demilitarisierte

Zone", also eine Pufferzone als eigenstandiges Netz-
werk zwischen internem und externem Netzwerk —
und die schon erwahnten Kronjuwelen, also beson-
ders schitzenswerte Bereiche.

Auf der Basis der Erkenntnisse geht es dann darum,
MaBnahmen zur Abwehr des Angriffs und zur Entfer-
nung des Angreifers aus dem Netzwerk zu planen. Bei
laufenden Angriffen ist zu entscheiden, ob und welche
Ad-hoc-MaBnahmen eingeleitet (Containment) und
welche der vorbereiteten MalBnahmenpakete ange-
wendet werden mussen.

Gleiches gilt fur die Vorbereitung einer Remediation
und deren Durchfihrung. Da sich Unternehmen im
Hinblick auf Komplexitat, Aufbau der Infrastruktur
DMZ
Fahigkeiten an Endpoints, Netzwerkverkehr und ver-

(Domains,  Netzwerk, etc.), Monitoring-
fugbare Analyse-Skills unterscheiden, sind diese Mal3-
nahmenpakete individuell anzupassen. Gleiches gilt fur
die notwendigen AbwehrmaBnahmen, die natdrlich
den Methoden und Techniken des Angreifers entspre-

chen mussen.

LONENDONK: Bei welchen konkreten Vorfallen muss

ein Incident-Response-Plan schlieBlich greifen?

ARNE WOHLER: Die Einschatzung, ob es sich um einen
Sicherheitsfall handelt, nehmen typischerweise die
Analysten des SOC vor. Sie bewerten das Gefahrenpo-
tential und entscheiden gemeinsam mit dem Incident-
Response-Team, ob ein potenzieller Verteidigungsfall
vorliegt. Sollte es sich um einen massiven Sicherheits-
vorfall handeln — von Erpressungsféllen mit Ransom-
ware bis hin zu vermuteten APT-Angriffen —, Uber-
nimmt das Incident-Response-Team: Es koordiniert die
notwendigen Einddmmungs- und Bereinigungsaktivi-

taten und fuhrt sie durch.

LUNENDONK: Viele Ihrer Kundenbeziehungen bestehen

schon viele Jahre. Ist das im Security-Kontext ein Vorteil?
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ARNE WOHLER: Zumindest hilft es im Alltag. Insbe-
sondere Cyber Security ist eine Frage des Vertrauens.
Man stelle sich folgende Situation vor: Eines unter
500 Devices ist von Ransomware befallen. Es ware ein
Leichtes, das betroffene Geréat aus dem Netzwerk zu
isolieren, um den Schaden einzudammen.

Die Frage ist: Durfen wir das — im Zweifel ohne Ruick-
sprache —, um keine Zeit zu verlieren? SchlieBlich drin-
gen wir in das Hoheitsgebiet des Unternehmens, in
seine IT-Infrastruktur, ein. Ohne unbedingtes Vertrauen
in seinen Dienstleister wird ein Unternehmen ein derar-
tiges eigenstandiges Vorgehen kaum befiirworten.
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Wir haben also den Anspruch, ein verldsslicher Partner
fir unsere Kunden zu sein. Sich regelmaBig offen
auszutauschen ist eine wichtige, wenn nicht die wich-
tigste Voraussetzung fur langfristig stabile und vor
allem vertrauensvolle Kundenbeziehungen.

Ein relevanter Faktor ist auch Kosteneffizienz. Ein
Dienstleister muss den vorgegebenen Budgetrahmen
einhalten. Wenn das nicht gelingt, geht Vertrauen
schnell verloren. Wir sind der Meinung: Nur in einer
Partnerschaft ~ kdnnen

stabilen Cyber-Security-

Konzepte nachhaltig erfolgreich sein.
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Unternehmensprofile

ARVATO SYSTEMS

LUNENDONK & HOSSENFELDER

29



LUNENDONK-WHITEPAPER

arvato

BERTELSMANN

Arvato Systems

Als international agierender IT-Spezialist und Experte fur kinstliche Intelligenz und Multi-Cloud-Services unter-
stltzt Arvato Systems namhafte Unternehmen bei der digitalen Transformation. Rund 3.000 Mitarbeiter an welt-
weit Uber 25 Standorten stehen fiir hohes technisches Verstandnis, Branchen-Know-how und einen klaren Fokus
auf Kundenbedirfnissen. Als Team entwickeln wir innovative IT-Lésungen, bringen unsere Kunden in die Cloud,
integrieren digitale Prozesse und Gibernehmen den Betrieb wie auch die Betreuung von IT-Systemen.

WIR BIETEN ...

= Umfassende IT-Lésungen fur Branchen wie Handel, Medien, Gesundheitswesen sowie Energie- und Versor-
gungswirtschaft

= Langjahrige Erfahrung in der digitalen Transformation

= Kompetenz in Themen wie kinstliche Intelligenz, Cloud Computing, IT-Security, Customer Experience,
E-Commerce und Business-Process-Management

= Know-how in vielen starken Technologien und ein ausgeprigtes Okosystem mit Partnern wie Amazon Web
Services, Google, Microsoft und SAP

= Eine groBe Bandbreite an Infrastructure-Services wie beispielsweise Managed Services sowie ein darauf aufbau-
endes Application Management

Zudem konnen wir im Verbund der zum Bertelsmann-Konzern gehdrenden Arvato ganze Wertschépfungsketten
abbilden. Unsere Geschaftsbeziehungen gestalten wir persénlich und partnerschaftlich mit unseren Kunden. So

erzielen wir gemeinsam nachhaltig Erfolge. Arvato Systems — Empowering Digital Leaders.

INFORMATIONEN RUND UM DAS IT-SECURITY-ANGEBOT VON ARVATO SYSTEMS:
E-Mail: CyberCare@arvato-systems.de

Internet: http://www.arvato-systems.de/security

KONTAKT

Arvato Systems

An der Autobahn 200
33333 Gitersloh

E-Mail: info@arvato-systems.de

Internet: http://www.arvato-systems.de
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LUNENDONK,’

Linendonk & Hossenfelder GmbH

Linendonk & Hossenfelder mit Sitz in Mindelheim (Bayern) analysiert seit dem Jahr 1983 die europaischen Busi-

ness-to-Business-Dienstleistungsmarkte (B2B). Im Fokus der Marktforscher stehen die Branchen Management-
und IT-Beratung, Wirtschaftsprifung, Steuer- und Rechtsberatung, Facility Management und Instandhaltung
sowie Personaldienstleistung (Zeitarbeit, Staffing).

Zum Portfolio zahlen Studien, Publikationen, Benchmarks und Beratung Uber Trends, Pricing, Positionierung oder
Vergabeverfahren. Der groBe Datenbestand ermoglicht es Linendonk, Erkenntnisse fir Handlungsempfehlungen
abzuleiten. Seit Jahrzehnten gibt das Marktforschungs- und Beratungsunternehmen die als Marktbarometer gel-
tenden Linendonk®-Listen und -Studien heraus.

Langjahrige Erfahrung, fundiertes Know-how, ein exzellentes Netzwerk und nicht zuletzt Leidenschaft fir Markt-
forschung und Menschen machen das Unternehmen und seine Consultants zu gefragten Experten fir Dienstleis-
ter, deren Kunden sowie Journalisten. Jahrlich zeichnet Linendonk zusammen mit einer Medienjury verdiente
Unternehmen und Unternehmer mit den Linendonk-Service-Awards aus.

KONTAKT

Linendonk & Hossenfelder GmbH
Mario Zillmann

MaximilianstraBe 40, 87719 Mindelheim
Telefon: +49 (0) 826173140 -0
Telefax: +49 (0) 826173140 — 66
E-Mail:  zillmann@luenendonk.de

Internet: www.luenendonk.de
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LUNENDONK,,

UBER LUNENDONK & HOSSENFELDER

Linendonk & Hossenfelder mit Sitz in Mindelheim (Bayern) analysiert seit dem
Jahr 1983 die europaischen Business-to-Business-Dienstleistungsmarkte (B2B). Im
Fokus der Marktforscher stehen die Branchen Management- und IT-Beratung,
Wirtschaftspriifung, Steuer- und Rechtsberatung, Facility Management und
Instandhaltung sowie Personaldienstleistung (Zeitarbeit, Staffing). Zum Portfolio
zahlen Studien, Publikationen, Benchmarks und Beratung tber Trends, Pricing,
Positionierung oder Vergabeverfahren. Der groBe Datenbestand ermdglicht es
Linendonk, Erkenntnisse fiir Handlungsempfehlungen abzuleiten. Seit Jahrzehn-
ten gibt das Marktforschungs- und Beratungsunternehmen die als Marktbarome-
ter geltenden Linendonk®-Listen und -Studien heraus. Langjahrige Erfahrung,
fundiertes Know-how, ein exzellentes Netzwerk und nicht zuletzt Leidenschaft fiir
Marktforschung und Menschen machen das Unternehmen und seine Consultants
zu gefragten Experten fur Dienstleister, deren Kunden sowie Journalisten. Jahrlich
zeichnet Linendonk zusammen mit einer Medienjury verdiente Unternehmen

und Unternehmer mit den Linendonk®-Service-Awards aus.

Wirtschaftspriifung/
Steuerberatung
I Managementberatung

Technologie-Beratung/
Engineering Services

Facility Management/
Industrieservice

Erfahren Sie mehr unter

http://www.luenendonk.de

MARKTFORSCHUNG UND MARKTBERATUNG AUS EINER HAND



