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CLOUD TRANSFORMATION

Vorwort

Mario Zillmann, Partner,

Linendonk & Hossenfelder
Liebe Leserinnen, liebe Leser,

die Cloud hat sich durchgesetzt. Nachdem in den vergan-
genen Jahren noch groBe Vorbehalte gegentber der Nut-
zung von Software und Entwickler-Tools aus der Cloud,
der Migration von IT-Anwendungen in die Cloud sowie der
Abbildung von Geschéftsprozessen in der Cloud vor-
herrschten, hat sich das Bild seit etwa zwei Jahren komplett
gedreht. Uber 70 Prozent der Banken und Versicherungen
nutzten im Jahr 2020 bereits die Cloud — zwar in sehr un-
terschiedlichem Umfang, aber es zeigt sich immer mehr,
dass frihere Vorbehalte wie Informationssicherheit, IT-
Security oder hohe Komplexitat in der Providersteuerung
mit zunehmender Reife der Cloud-Provider und ihrer Ser-
vices immer mehr verschwinden. Interessanterweise ist der
Aspekt der Daten- und IT-Sicherheit sogar fir viele Unter-
nehmen mittlerweile das ausschlaggebende Argument fur
die Verlagerung von IT-Services und Prozessen in die
Cloud — neben dem Zugriff auf Innovationen und Tools zur
Entwicklung von Software und digitalen Produkten. Aber
auch fur die notwendige Optimierung der Effizienz und der
Kosten spielt die Cloud eine wesentliche Rolle, da sich die
Durchlaufzeiten von in der Cloud abgebildeten Geschafts-
und IT-Prozessen durch mehr Automatisierung, kiinstliche
Intelligenz und Robotics beschleunigen lassen.

Ruckendeckung fur die Umsetzung ihrer Digital- und
Transformationsstrategien bekommen Banken und Versi-
cherungen auch zunehmend von den Aufsichtsbehérden.
Die regulatorischen Hirden fir die Cloud-Nutzung, bezie-
hungsweise die Auslagerung von Geschafts- und IT-
Prozessen in die Cloud, sind zwar nicht geringer, sondern

eher umfangreicher geworden. Der Gesetzgeber hat aber
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erkannt, dass die Digitalisierung, und damit auch die
Cloud-Transformation, fur die Zukunft und die Wettbe-
werbsfahigkeit des Banken- und Versicherungssektors eine
elementare Aufgabe ist, die es unbedingt zu l6sen gilt. Fi-
nanzdienstleister haben nun seitens der Aufsichtsbehor-
den deutlich mehr Klarheit, was die Cloud-Nutzung betrifft.
In den letzten Monaten wurden auch bereits eine ganze
Reihe an Cloud-Audits in vielen Banken und Versicherun-
gen durchgefuhrt, so dass sich Best Practices schrittweise
einstellen und die Lernkurve steigt.

Dennoch ist der Weg in die Cloud — gerade fir stark
regulierte Branchen wie Banken und Versicherungen —
kein einfacher. Um die Vorteile der Cloud nutzen zu
kédnnen, muss eine ganze Reihe von MaBnahmen ergrif-
fen werden, angefangen von Governance-Funktionen
zur Uberwachung und Steuerung der regulatorischen
Vorgaben, Cloud-Security und Informationssicherheit
Uber Strukturen zur (Cloud-)Providersteuerung und
Kostenkontrolle bei der Nutzung von Cloud-Diensten,
bis hin zu kulturellen Aspekten und der Akzeptanz digi-
taler Arbeitsplatze bei den Mitarbeitern.

Diese Linendonk®-Trendstudie hat den Trend zur
Cloud-Transformation aufgegriffen und beschaftigt sich
mit dem Status quo und den Herausforderungen bei der
Einfihrung von Cloud-Services im Banken- und Versiche-
rungssektor. Die Studie ist in fachlicher Zusammenarbeit
mit KPMG entstanden und es wurden zudem Hinter-
grundgesprache mit zwolf Digital- und IT-Managern aus
Banken und Versicherungen gefuhrt, fir deren Expertise
fur uns an dieser Stelle herzlich bedanken méchten! Wir

wiinschen lhnen nun eine interessante Lekture.

Herzliche GruBe )

a2 g LG A,

Mario Zillmann

Partner
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Methodik

Fur diese Linendonk®-Trendstudie wurden telefonisch
Experten- und Hintergrundgesprache mit zwolf ClOs
und Digital- und IT-Managern gefihrt.

In diesen Interviews wurde Uber folgende Themenkom-

plexe gesprochen:

= Bedeutung und Wahrnehmung der Hyperscaler fur
Banken und Versicherungen

= Flr die Auslagerung in die Public Cloud geeignete
Workloads und Serviceprozesse

Mehrwerte der Nutzung von Cloud-Plattformen

Operationalisierung von Cloud-Strategien

Anforderungen an die IT-Organisation und -Steue-
rung, um regulatorische Vorgaben einzuhalten

Als Hyperscaler wurden in dieser Trendstudie die drei
fihrenden Public-Cloud-Anbieter Amazon Web Ser-
vices, Google Cloud und Microsoft Azure betrachtet.

Neben diesen Experten- und Hintergrundgespréachen
finden sich in der Trendstudie aktuelle Research-Ergeb-
nisse aus diversen Linendonk®-Studien, die in den Jahren
2019 und 2020 durchgefiihrt und verdffentlicht wurden.

Dabei wurden die Studien explizit in Bezug auf Banken

und Versicherungen ausgewertet. Es handelt sich um

die folgenden Linendonk®-Studien:

= Digital Outlook 2025 — Financial Services (in Zusam-
menarbeit u.a. mit KPMG)

= Der Markt fur IT-Beratung und IT-Services in
Deutschland

= |T-Strategien und Cloud-Sourcing im Zuge des
digitalen Wandels

= Digitale Transformation — Status quo und Ziele bei
der Legacy-Modernisierung und der Cloud-Migration

\l/
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Management Summary

DIGITALE TRANSFORMATION ZIEHT IM BANKEN- UND VERSICHERUNGSSEKTOR AN

Der Wettbewerbsdruck — vor allem von Anbietern mit digitalen Geschaftsmodellen — wird als
hoch eingeschatzt, ebenso stellt der Trend zur Plattformokonomie eine wichtige Zukunftsauf-
gabe dar.

VERANDERTE PRIORITATEN BEI DEN INVESTITIONEN

Sowohl Banken als auch Versicherungen wollen sich in den kommenden Jahren intensiver als
bisher mit der Entwicklung und Umsetzung kundenzentrischer Strategien befassen. Dabei ste-
hen Themen wie digitale Kundenkanale, Customer Experience, Automatisierung und IT-
Modernisierung im Fokus.

DIE CLOUD IST ZENTRALES ELEMENT DER DIGITAL- UND IT-STRATEGIEN

Ein groBer Teil der im deutschsprachigen Raum tatigen Banken und Versicherungen migriert zu-
nehmend ihre IT-Landschaften in die Cloud. Interessanterweise ist die Public Cloud haufig ein Be-
standteil der Migrationsstrategien — zumindest in einem ersten Schritt fur geschaftsunkritische Ser-
vices. Bezogen auf die Kernanwendungen werden in Zukunft hybride Bereitstellungsmodelle wahr-
scheinlich, also eine Kombination aus Public und Private Cloud sowie On-Premise-Umgebungen.

ZUSAMMENARBEIT MIT HYPERSCALERN

Die Zusammenarbeit mit Hyperscalern wie Amazon Web Services, Google Gloud und Micro-
soft Azure ist fr einen groBen Teil der Banken und Versicherungen ein wichtiges Element fur
die Umsetzung von Digitalstrategien. Alle drei Hyperscaler bekamen in den Experten- und
Hintergrundgesprachen gute Noten hinsichtlich Fach- und Technologieexpertise, ebenso wie
zur Erfillung der aufsichtsrechtlichen Vorgaben.

INNOVATIONSPOTENZIAL DER HYPERSCALER SOLL NUN ENDLICH GENUTZT WERDEN

Ohne externe Impulse werden die meisten Banken und Versicherungen ihre Transformations-
strategien nicht erfolgreich umsetzen kdnnen — so die einhellige Meinung aus den Experten-
und Hintergrundgesprachen. Vor allem im Hinblick auf Softwareentwicklung, Automatisierung,
Cyber Security, Data Analytics und kinstliche Intelligenz wollen Banken und Versicherungen von
der Innovationskraft der Hyperscaler profitieren.

VERMEIDUNG VON VENDOR-LOCK-IN UND EXIT-STRATEGIEN SIND WICHTIGE
ANFORDERUNGEN AN CLOUD-STRATEGIEN

Trotz zahlreicher Vorteile der Cloud gehen Banken und Versicherungen ihre Cloud Journey
sehr risikoorientiert an. Die Abwagung, welche Prozesse in die Cloud ausgelagert werden, ist
dabei sehr unternehmensspezifisch und richtet sich nach der Unternehmensstrategie, dem
Wettbewerbsdruck und der Sensitivitat der Kundendaten sowie Gbergreifend nach der Frage,
inwieweit sich das Unternehmen 6ffnen mochte. In jedem Fall sollten Cloud-Strategien eine
Multi-Provider-Strategie sowie Exit-Strategien fur den Fall, dass Hyperscaler bestimmte

Cloud-Services abschalten, enthalten.
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Der Druck zur digitalen Transformation bei

Banken und Versicherungen steigt

Banken und Versicherungen sehen sich in den kom-
menden Jahren mit einer Reihe von externen Einflissen
konfrontiert. So weit, so klar und bereits bekannt. Die
Corona-Krise hat im Jahr 2020 aber nun dazu gefihrt,
dass der Verlust physischer Kundenkontaktkanéle real
geworden ist, das Tagesgeschaft belastet und somit
hochste Aufmerksamkeit erhalten hat.

REGULATORIK FORDERT DIGITALISIERUNG
Die Umsetzung von Regulatorik bleibt jedoch in Zukunft
fur 84 Prozent der im deutschsprachigen Raum tatigen

Banken und Versicherungen die groBte Herausforderung.

Hier ist beispielsweise bezogen auf Banken die Umset-
zung der EU-Richtlinie zum Open Banking (PSD2) zu nen-
nen oder die ab 2022 zu erwartende EU-Richtlinie zu ein-
heitlichen Definitionen und Standards fiir nachhaltige
Geldanlagen in Europa (ESG). Darlber hinaus muissen so-
wohl Banken als auch Versicherungen im Rahmen der
Know-Your-Customer Directive (KYC) dem Gesetzgeber

gegenuber die eindeutige Identifizierung der jeweiligen
Privat- oder Geschaftskunden, der eigenen Lieferanten o-
der Investoren nachweisen. KYC ist aber auch zur Perso-
nalisierung und Individualisierung der Kundenansprache
im Rahmen von digitalen Geschaftsmodellen enorm
wichtig und wird von Kunden zunehmend erwartet.

Nicht zuletzt hat der Gesetzgeber den Banken und Versi-
cherungen mehr Freiraum bei der Nutzung von Cloud-
Services eingerdumt. Dies bedeutet fUr die Institute zwar
mehr Flexibilitat und die Mdglichkeit, von neuen Techno-
logien zu profitieren; allerdings werden die Kontrolimecha-
nismen verscharft, da Banken und Versicherungen die Ein-
haltung regulatorischer Mindestanforderungen bei der
Cloud-Nutzung streng Uberwachen mussen. Regelungen
und Richtlinien zur Cloud-Nutzung beziehungsweise zur
Auslagerung von IT-Anwendungen in die Cloud geben
die bank- und versicherungsaufsichtlichen Anforderun-
gen an die IT (BAIT, VAIT).

HERAUSFORDERUNGEN VON BANKEN UND VERSICHERUNGEN BIS ZUM JAHR 2025

R ——

Weiter zunehmende Regulatorik 42%

Wettbewerbsdruck

Mangel an qualifizierten Fachkréften/Skills fiir digitale Transformation
Verlust der Kundenschnittstelle

Geschwindigkeit der Innovations- und Technologiezyklen

Sinkende Kundenloyalitat & Kundenbindung

Trend in unserer Branche zu plattformbasierten Geschaftsmodellen
Marktkonsolidierung

Demografischer Wandel der Gesellschaft I3

30% 46% 17%

0%

m sehr groBe Herausforderung

20% 40% 60% 80% 100%

eher eine Herausforderung ™ eher keine Herausforderung ™ keine Herausforderung

Abbildung 1: Frage: Was sind die strategischen und taktischen Herausforderungen, mit denen lhr Unternehmen bis zum Jahr 2025

konfrontiert wird? Skala von 1 = ,keine Herausforderung” bis 4 = ,sehr groBe Herausforderung”; n = 121, Quelle: Linendonk®-Studie

2020 ,Digital Outlook 2025 - Financial Services”
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DIGITALISIERUNG IST RELEVANTE ZUKUNFTSAUFGABE
Neben der Umsetzung aufsichtsrechtlicher Anforderungen
sehen sich Banken und Versicherungen jedoch momentan,
vor allem aber in Zukunft mit den Folgen der Digitalisie-
rung konfrontiert: Dabei mussen sie auf neue Wettbewer-
ber mit komplett digitalen Angeboten (Neobanken, On-
line-Versicherer etc.) ebenso reagieren wie auf die aufkom-
mende digitale Plattformdkonomie. Allerdings ist der
Wettbewerbsdruck fir viele Banken und Versicherungen
bereits enorm hoch — zumindest in Segmenten, in denen
sich die Angebote stark ahneln (Commodity-Geschaft) und
es folglich einen Preiswettbewerb gibt.

Tatsachlich erachten 62 Prozent der Banken und Versi-
cherungen den Umgang mit dem Wettbewerbsdruck
weiterhin als eine ihrer wichtigsten Zukunftsaufgaben.
Der Wettbewerbsdruck wird sich jedoch in Zukunft
durch die Digitalisierung noch weiter verscharfen: So

sehen 54 Prozent der Befragten in der aufkommenden
digitalen Plattform&konomie und damit neuen Markt-
teilnehmern mit teilweise rein digitalen Angeboten eine
groBe Herausforderung.

Gleichzeitig hat sich in den letzten Jahren der technolo-
gische Fortschritt in Feldern wie Cloud Services, kunstli-
che Intelligenz, Robotics oder Customer Experience im-
mer weiter beschleunigt. Auch fur die Zukunft erwarten
64 Prozent der Banken und Versicherer, dass die zuneh-
menden Innovations- und Technologiegeschwindigkei-
ten eine groBe Herausforderung fur sie darstellen. Die
Cloud stellt far immer mehr Unternehmen eine wichtige
technologische Grundlage, um neue Softwareprodukte
schneller und in héherer Qualitat zu entwickeln. Viele Un-
ternehmen entwickeln neue Softwareldsungen aus-
schlieBlich Cloud-native, um die zum einen besser in die

”~

A

all
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eigenen IT-Systeme oder in externe Prozesse integrieren
zu kénnen. Zum anderen sind die Entwickler-Tools, die
von Public-Cloud-Hyperscalern wie Amazon Web Ser-
vices, Microsoft Azure oder Google Cloud angeboten
werden, wichtige Bausteine, um die eigene Innovations-
kraft zu erhéhen und digitale Geschaftsmodelle schneller
und kundenzentrischer umzusetzen.

.Neue Softwareldésungen werden bei uns
(( @ )) Cloud-native entwickelt.”

Peter Blenninger, CIO, Lebensversicherung
von 1871 a. G.

EXPERTEN- UND HINTERGRUNDGESPRACHE
BESTATIGEN DRUCK ZU VERANDERUNGEN

In dieser Lunendonk®-Trendstudie wird neben Rese-
arch-Ergebnissen aus diversen Linendonk®-Studien
auch die Perspektive von eigens flr diese Trendstudie
befragten und ausgewahlten zwolf CIOs und Digital-
und IT-Managern dargestellt. Aussagen werden entwe-
der als Zitate oder sinngemaf wiedergegeben.

Im Hinblick auf die Digitalisierung sehen zwar nicht alle,
aber dennoch die meisten befragten Digital- und IT-
Manager groBe Auswirkungen beziehungsweise ge-
wisse Bedrohungen fur ihr Unternehmen. Durch die seit
Mérz 2020 bestehende Corona-Krise hat laut den meis-
ten Experten- und Hintergrundgespréchen die Digitali-

sierung nun eine hdhere Management Attention.

.Dort, wo es passt, stellen wir als Bank auf
Cloud um — aber ohne Druck und mit hoher @
Risikoabwégung. Zwei Drittel unserer IT- ((g))
Systeme sind aktuell aber bereits ,cloud ready’."

Aussage eines Studienteilnehmers aus dem Bankensektor

(c )
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Transformation erfordert einen Umbau der

Prozess- und IT-Landschaft

EINSCHATZUNGEN VON IT-MANAGERN AUS DEM BANKEN- UND VERSICHERUNGSSEKTOR ZU IHREM

DIGITALEN REIFEGRAD

Fahigkeit, Digitalisierungsstrategien umzusetzen

Unterstiitzt die derzeitige IT-Landschaft
lhres Unternehmens die aktuellen und
kiinftigen Business-Anforderungen?

2%

mJa  Teilweise = Nein

Abbildung 2: Frage: Wie schétzen Sie die Fahigkeit Ihres Unternehmens ganz allgemein ein, Digitalisierungsstrategien erfolgreich zu pla-

nen und umzusetzen? Einfachantworten; n = 42

Frage: Unterstltzt die derzeitige IT-Landschaft Ihres Unternehmens die aktuellen und kiinftigen Business-Anforderungen? n = 39
Quelle: Linendonk®-Studie 2020 ,Der Markt fiir IT-Beratung und IT-Service in Deutschland”

DIGITAL READINESS IM FOKUS

Sowohl die Umsetzung der Vielzahl regulatorischer Anfor-
derungen als auch die der digitalen Plattformékonomie rii-
cken die Prozess- und IT-Landschaften im Banken- und Ver-
sicherungssektor starker in den Fokus der Unternehmens-
strategien. Themen wie Flexibilitat und Schnittstellenoffen-
heit der IT-Systeme sowie End-to-End-Automatisierung und
Agilitat stehen immer starker im Fokus von Unternehmens-
und Transformationsstrategien.

Zur Umsetzung dieser und anderer Agendapunkte erken-
nen immer mehr Banken und Versicherungen die Vorteile
von Cloud-Technologien wie beispielsweise eine hdhere
Prozessflexibilitat, die Flexibilisierung oder Senkung der IT-
Kosten sowie die Modernisierung der vielerorts historisch
gewachsenen, sehr komplexen IT-Landschaft. Im Rahmen
der IT-Modernisierung geht es zum einen um die Abl6-

sung veralteter Software durch Software-as-a-Service-

Ldsungen respektive um die Migration bestehender Soft-
wareldsungen in die Cloud und deren anschlieBende Mo-
dernisierung. Zum anderen jedoch — und hier hat im Jahr
2020 ein deutlicher Trend eingesetzt —intensivieren sowohl
Banken als auch Versicherungen ihre Bemuhungen, die
Angebote der Public-Cloud-Plattformen zur Softwareent-
wicklung und zum Aufbau digitaler und plattformbasierter
Geschéaftsmodelle intensiver zu nutzen. Dabei bekommen
sie nun deutlich mehr Klarheit in Form von Richtlinien
durch Aufsichtsbehdrden wie EZB, BaFin und Bundesbank.
Den Trend zu einer intensiveren Nutzung von Cloud-
Diensten bestatigen auch eigens fur die Erstellung dieser
Trendstudie ausgewahlte Digital- und IT-FUhrungskrafte
aus Banken und Versicherungen im Rahmen von Experten-
und Hintergrundgesprachen.
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.Die digitale Transformation ohne den Ein-
satz der Cloud wird nicht funktionieren und

@

funf Jahren Cloud-Angebote im Banking komplett durch-

ich gehe davon aus, dass sich in maximal

gesetzt haben."
Matthias Kreft, Abteilungsleiter IT, DZ Bank

HANDLUNGSDRUCK IN DER IT

Der Duck, die IT-Landschaft nun starker zu standardisie-
ren und technologisch zu modernisieren, ist enorm hoch.
So sehen sich laut der Lunendonk®-Studie 2020 ,Der
Markt far
land” 60 Prozent der IT-Entscheider von im deutschspra-

[T-Beratung und IT-Services in Deutsch-

chigen Raum tatigen Banken und Versicherungen im Jahr
2020 nur mittelmaBig gut darin aufgestellt, Strategien zur
digitalen Transformation zu planen und umzusetzen.
Hinzu kommt, dass 72 Prozent der IT-Entscheider ihre IT-
Landschaft im Jahr 2020 noch nicht als optimal auf die An-
forderungen der Fachbereiche ausgerichtet betrachten.

IT-MODERNISIERUNG HAT STRATEGISCHE RELEVANZ
Eine wesentliche Aufgabe besteht fur Banken und Ver-
sicherungen kunftig darin, von monolithischen und teil-
weise veralteten IT-Landschaften zu verteilten und mit-
einander vernetzten IT-Systemen (zum Beispiel Micro-
service-Architekturen) zu gelangen. Kern vieler IT-

IM FINANCIAL SERVICES-SEKTOR

Modernisierungsstrategien ist daher, die Technologie-
ebene zu modernisieren, um beispielsweise einen sys-
temubergreifenden Datenaustausch zu ermdglichen o-
der um Prozess-Silos aufzubrechen.

Die Cloud-Transformation ist fiir den IT-Umbau, wie ihn
viele Banken und Versicherungen derzeit vornehmen,
eine zentrale Strategie. Dabei geht es nicht so sehr um
Kostenreduzierungen, sondern vielmehr um das Er-
maoglichen von wichtigen Bausteinen fiir die digitale
Transformation wie End-to-End-Prozesse, kunden-
zentrierte Softwareentwicklung, intelligente Automatisie-
rung oder auch den Aufbau digitaler Kunden-Touchpoint,
inklusive einer von den Kunden als hochwertig wahrge-

nommenen Customer Experience.

Der Druck, die IT-Landschaften umzubauen, wird auch
dadurch belegt, dass 74 Prozent der Banken und Versi-
cherungen in Zukunft das Themengebiet Customer Ex-
perience respektive 70 Prozent die Customer Centricity
starker in den Fokus ihrer Unternehmensstrategien stel-
len. Tatsachlich wollen 59 Prozent der im deutschspra-
chigen Raum tatigen Banken und Versicherungen in
den kommenden Jahren einen ihrer Investitionsschwer-

punkte auf die Modernisierung der IT-Landschaft legen.

SCHWERPUNKTE DER TRANSFORMATION IN BANKEN UND VERSICHERUNGEN

Operational Excellence: Optimierung der Geschéfts- und IT-Prozesse mithilfe
digitaler Technologien (Digital Efficiency)

Customer Experience: Verbesserung der Kundenschnittstelle durch den Einsatz
moderner digitaler Technologien (Sprachassistenten, zentrale Pricing Apps etc.)

Technologien: Modernisierung der IT-Landschaft und Aufbau einer
schnittstellenoffenen Prozesslandschaft (mithilfe von APIs und Microservices)

Customer Centricity/Neue Geschaftsmodelle: Weiterentwicklung der
bestehenden Produkte und Services durch neue datenbasierte Mehrwertdienste
und/oder neue datenbasierte Geschiftsmodelle

Plattformokosysteme (Open Banking/Open Insurance): Investitionen in den
Aufbau eines eigenen Okosystems oder Entwicklung von Third-Party-
Anwendungen fiir andere Standard-Plattformen unserer Branche

Data-Driven-Organisation: Ausrichtung von Organisation, Prozessen, Kultur und
Steuerungsmetriken auf Realtime-Monitoring und -Reporting

m sehr groBer Fokus

20% 40% 60% 80% 100%

eher im Fokus ™ eher geringer Fokus ™ kein Fokus

Abbildung 3: Mit Blick auf die Zielpositionierung lhres Unternehmens im Jahr 2025: Wie stark richten Sie in Ihrem Unternehmen in

den kommenden 3-4 Jahren den Fokus auf folgende Digitalisierungsthemen? Skala von 1 =, kein Fokus" bis 4 = ,sehr groBer Fokus";
n = 127, Quelle: Linendonk®-Studie 2020 ,Digital Outlook 2025 - Financial Services"
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Aber auch um weitere Effizienzpotenziale im Betrieb der
Geschafts- und IT-Prozesse (Operational Excellence) zu
heben und Methoden wie DevOps in der Softwareent-
wicklung zu nutzen, sind schnittstellenoffene und tech-
nologieagnostische IT-Landschaften ein ebenso wichti-
ger Baustein wie digitalisierte Geschaftsprozesse — auch
hier bietet die Cloud einige Vorteile, wie zum Beispiel
komplette Umgebungen fir die Softwareentwicklung,
Testing und das Deployment oder eine hohe Flexibilitat.

MEHR GELD FUR DIGITALISIERUNG

Der konsequentere Weg in den IT-Umbau I&sst sich, ne-
ben den geplanten Investitionsthemen, auch an den
kinftigen IT-Budgetentwicklungen von Banken und Ver-
sicherungen ablesen: 43 Prozent der Banken und Versi-
cherungen wollen im Jahr 2021 laut Linendonk®-Studie
2020 ,Der Markt fir IT-Beratung und IT-Service in
Deutschland” ihre IT-Budgets flr IT-Strategie und IT-
Architektur um bis zu 5 Prozent erhdhen, sogar weitere
25 Prozent der Unternehmen haben vor, diese Investitio-
nen um mehr als 5 Prozent zu erhdhen. Dies zeigt, dass
héhere Investitionen in die Cloud Transformation und eine
stérkere Cloud-Nutzung zu neuen Anforderungen an IT-
Strategie und -Architektur fuhren, die es umzusetzen gilt.

Da digitale Geschaftsmodelle und -prozesse unter ande-
rem Schnittstellenoffenheit, Skalierung, hohe Flexibilitat
und Geschwindigkeit erfordern, sind Anpassungen der IT-
Architekturen sowie der Technologieebene - unter

VIELE BANKEN UND VERSICHERUNGEN ERHOHEN 2021
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anderem durch Microservices, Open Source und mehr
Standardisierung — notwendig. Dementsprechend plant
ein groBer Teil der Banken und Versicherungen fir das Jahr
2021 deutliche IT-Budgetzuwéchse fir die Weiterentwick-
lung, Pflege und Modernisierung der IT-Landschaft ein.

Der Digitalisierungsdruck infolge der Corona-Krise ist
ein wesentlicher Grund, warum ein groB3er Teil der Ban-
ken und Versicherungen im Jahr 2021 ihre Ausgaben fur
die Entwicklung neuer Softwareprodukte — und damit
vor allem fur die Modernisierung und Automatisierung
des Frontend — weiter erhoht. Bei der Softwareentwick-
lung hat sich in vielen Banken und Versicherungen mitt-
lerweile der Trend durchgesetzt, digitale Produkte zu ei-
nem groBen Teil Cloud-native und API-basiert zu ent-
wickelen. Damit soll vor allem die Integration neuer
Softwarelésungen ins IT-Backend beschleunigt werden,
ebenso wie ein systemlbergreifender und automati-
sierter Datenaustausch (Datenoperabilitat), wie ihn digi-
tale Geschaftsmodelle erfordern.

Im Zuge der Einfihrung neuer Technologien wird eine
Mehrheit der Unternehmen ihre Ausgaben fur Mitarbeiter-
trainings erhdhen — vor allem verbunden mit dem Ziel,
dass neue Technologien schnell adaptiert werden und zur
Produktivitat beitragen. Im Zuge der Digitalisierung und
Cloud-Transformation geht es neben klassischem Training
auch um Re-Skilling beispielsweise in Richtung Cloud-Ex-

IHRE IT—AUSGABEN

54%

15935

10%
8%
0% 0%

IT-Betriebskosten fiir
laufenden Betrieb

perten, Data Scientists oder Cloud-Security-Experten.
43%
2%

T%
i 2%
-

Weiterbildung der

H +10% bis unter +15%

+5% bis unter +10% W Gber +15%

Abbildung 4: Frage: Wie werden sich |hre IT-Budgets von 2020 auf 2021 entwickeln (inklusive interner und externer Ausgaben)? Hau-

figkeitsverteilung; n = 39, Quelle: Liinendonk®-Studie 2020 ,Der Markt fiir IT-Beratung und IT-Service in Deutschland”

10



CLOUD TRANSFORMATION

Die Public-Cloud-Plattformen der Hyperscaler werden ge-
rade im Bereich der Softwareentwicklung immer beliebter,
weil sie zum einen Softwareentwicklern eine Vielzahl mo-
derner Tools zur Verfigung stellen und sich zum anderen
damit Drittanwendungen einfacher integrieren und platt-
formbasierte Geschaftsmodelle umsetzen lassen. Auch zur
Datenanalyse, speziell fir Machine Learning, ist aus Sicht
einiger IT-Manager nur die Public Cloud geeignet, da in
Private-Cloud-Umgebungen nicht die erforderliche Perfor-
mance fir Realtime-Analysen und Anomalieberechnun-
gen erreicht werden kann.

.Die Public-Cloud-Plattformen der Hyper-
(( @ )) scaler bieten fir uns als mittelstandische

Elz Versicherung einen groBBen Vorteil, um die
Time-to-Market-Zyklen zu verkdirzen, aber
auch um mit Cloud-native-Softwareprodukten in Zukunft
ein Teil der digitalen Plattformdkonomie zu werden.”

Peter Blenninger, CIO, Lebensversicherung von 1871 a. G.

REGULATORISCHE ANFORDERUNGEN LASSEN
KOSTEN FUR IT-BETRIEB STEIGEN

Die eingeschlagenen IT-Modernisierungsstrategien so-
wie zunehmendes Cloud Sourcing fuhren bei Banken
und Versicherungen laut ihren IT-Budgetplanungen
aber nicht notwendigerweise auch zu geringeren IT-

Betriebskosten: Nur 18 Prozent rechnen fiur das Jahr

IM FINANCIAL SERVICES-SEKTOR

2021 mit geringeren Kosten fir den IT-Betrieb, wogegen
28 Prozent von hoheren Kosten ausgehen. In 54 Pro-
zent der Unternehmen bleiben die IT-Betriebskosten in
etwa konstant.

Ein Grund fir steigende IT-Betriebsausgaben sind unter
anderem die héheren Anforderungen an die Einhaltung
der regulatorischen Anforderungen (u. a. MaRisk, IT-
Risikomanagement) bei der Nutzung von Cloud-Diens-
ten. So gibt es kein befragtes Unternehmen, das 2021
seine IT-Security-Budgets reduzieren wird —was ein Zei-
chen fir steigende Sicherheitsanforderungen durch
mehr Cloud-Sourcing ist. Aber auch die zunehmende
Nutzung von Cloud-Services durch Fachbereiche
(Schatten-IT) fuhrt zu héheren Kosten, weshalb in vielen
Banken und Versicherungen die Fachbereiche keine
Cloud-Services direkt bestellen durfen.

,Die Auflagen der Aufsichtsbehérden fir

(( @ )) die Nutzung von Public Clouds sind

Ed enorm hoch. Der IT-Betrieb wird daher

trotz hoherer Cloud-Nutzung voraussicht-

lich aufwendiger und teurer, da der Aufwand, die Cloud-
Vertréige zu steuern und zu monitoren, hoch sein wird.”

Aussage eines Studienteilnehmers
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Mit der Cloud zur IT-Modernisierung

,Die Cloud ist ein Katalysator fir IT-

(( @ )) Modernisierung und Standardisierung im

Ed Banking, was die letzten Jahre nicht ge-
lungen ist.”

Aussage eines Studienteilnehmers aus einer deutschen

GroBbank

Im Rahmen ihrer IT-Modernisierungsstrategien ent-
scheidet sich laut Linendonk®-Studie 2020 ,Der Markt
fur IT-Beratung und IT-Service in Deutschland” eine
groBe Anzahl Banken und Versicherungen dazu, ihre
Bestandsanwendungen in die Cloud zu Uberfihren. Vor
allem Standard- und SAP-Software werden zunehmend
in die Cloud migriert, wogegen Individualanwendungen
haufig weiter im klassischen Rechenzentrumsbetrieb
verbleiben sollen.

Tatsachlich wollen 28 Prozent der befragten Banken
und Versicherungen ihre SAP-Anwendungen komplett
in die Cloud Uberfuhren, wahrend weitere 62 Prozent
planen, Teile der SAP-Landschaft in die Cloud zu verla-
Hinsichtlich  der

gern. Bereitstellungsmodelle

kristallisiert sich ein risikoorientiertes Nebeneinander
verschiedener Modelle heraus (siehe Abbildung 5). Die
fur diese Lunendonk®-Trendstudie gefihrten Hinter-
grundgesprache mit Digital- und IT-FUhrungskraften
aus Banken und Versicherungen bestdtigen diesen
Trend zur Cloud-Migration: Mehr als jede zweite IT-
Fuhrungskraft sieht in der Cloud massive Potenziale fur
mehr Standardisierung und weniger Komplexitat auf
der einen Seite und mehr Geschwindigkeit und Qualitat
in der Softwareentwicklung auf der anderen Seite.

Allerdings bestand in den Gesprachen die einhellige
Meinung dartber, dass geschaftskritische Anwendun-
gen entweder in der Private oder in der Hybrid Cloud
betrieben werden, wahrend Commodity-Anwendungen,
die keine hochsensiblen Geschéfts- und Kundendaten
enthalten (z. B. Trading-Anwendungen, Data Analytics,
Collaboration), durchaus in die Public Cloud migriert
werden. Auch fir die Entwicklung digitaler Produkte
(Web-Portale, Software etc.) sind die Public-Cloud-
Plattformen der Hyperscaler fur viele IT-Manager eine
Option.

BANKEN UND VERSICHERUNGEN MIGRIEREN IHRE IT-ANWENDUNGEN SCHRITTWEISE IN DIE CLOUD

Verlagerung in die Cloud

Individualsoftware
(Eigenentwicklungen, Legacy)

Standardsoftware (ohne SAP)

SAP-Anwendungen 62%

10%

teilweise

W komplett

¥ gar nicht

Wabhl des Cloud-Deployment-Modells

Wir setzen auf einen
anwendungsbezogenen Mix
aus On-Premise, Private und

Public Cloud

Wir gehen in die Private

Cloud g2

Wir gehen in die Public

Cloud g

teilweise ™ sehr vereinzelt

W iiberwiegend

Abbildung 5: Frage: Welche der folgenden IT-Anwendungen verlagern Sie in die Cloud? n = 38

Frage: Welche Cloud-Deployment-Modelle nutzt Ihr Unternehmen bei der Migration von IT-Alt-Software in die Cloud? n = 43
Quelle: Liinendonk®-Studie 2020 ,Der Markt fiir IT-Beratung und IT-Service in Deutschland”
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Den sich abzeichnenden Trend, dass sich die Cloud im
Finanzdienstleistungssektor durchsetzt, bestatigen auch
zahlreiche Meldungen Uber die Zusammenarbeit von
Banken und Versicherungen mit Hyperscalern in den
letzten Monaten: So hat die Allianz bereits 2019 mit
Microsoft das Gemeinschaftsunternehmen Syncier ge-
griindet, das die Kernanwendung der Allianz (ABS) in die
Microsoft-Cloud migriert und anderen Versicherern als In-
surance-as-a-Service-Plattform zu Verfigung stellt. Im
Banking gab es eine prominente Meldung der Deutschen
Bank zur Zusammenarbeit mit Google Cloud und auch die
Finanz Informatik als zentraler IT-Dienstleister der Sparkas-
sen arbeitet unter anderem mit Google Cloud zusammen.

WAHRNEHMUNG GEGENUBER DER CLOUD HAT
SICH IN DEN LETZTEN JAHREN VERANDERT
Diejenigen IT-Fuhrungskrafte mit Erfahrung im Cloud-
Sourcing gaben in den geflhrten Hintergrundgespra-
chen fir diese Trendstudie an, dass das Thema der IT-
Sicherheit fur sie mittlerweile ein ganz zentrales Argu-
ment fir die Entscheidung zur Nutzung von Public-
Cloud-Angeboten in ihren Unternehmen sei. Vor allem
die Sicherheitsstandards der Hyperscaler werden gelobt
und deutlich besser eingeschatzt als in klassischen Re-
chenzentren. So nutzen die groBen Hyperscaler bei-
spielsweise in groerem Umfang kinstliche Intelligenz

wie Machine Learning, um Datenstréme in Echtzeit

IM FINANCIAL SERVICES-SEKTOR

analysieren und Netzwerkanomalien im Datenstrom er-
kennen zu kénnen, bevor ein Sicherheitsfall Uberhaupt
eintritt. Je besser die Kl trainiert ist — und hier profitieren
die Hyperscaler von der steigenden Anzahl ausgelagerter
IT-Anwendungen und Kunden —, desto genauer werden
die Machine-Learning-Modelle und kénnen beispiels-
weise zwischen schadlichen und nicht schadlichen Da-
teien unterscheiden oder dubiose Quellen frihzeitig
identifizieren und blocken. Hinzu kommt, dass die Hyper-
scaler, aber auch viele der Managed Cloud Service Provi-
der Uber hochprofessionelle Security Operation Center
(SOCQ) verfugen, um die Cloud-Landschaften in Echtzeit
Uberwachen zu kénnen, Angriffe und Stérungen doku-
mentieren und den Nutzern ein transparentes Reporting
von Cyber-Security-KPIs (oft Gber Dashboards) zur Verfi-
gung stellen.

JSecurity ist der wichtigste Vorteil von Public Clouds. Die
Steuerungsmaglichkeiten fiir den Kunden sind viel feinkér-

ey

niger, wir kbnnen uns unser eigenes
Governance-Modell entwickeln und ha-
ben umfassende Kontrollméglichkeiten.
Allerdings braucht es dafiir eine hohe
Reife in der IT-Organisation.”

Torsten Mahr, Lead - Cloud Center of Excellence,
Volkswagen Financial Services

ZUSAMMENARBEIT AUSGEWAHLTER BANKEN UND VERSICHERUNGEN MIT HYPERSCALERN

Allianz ()
A\ Azure , ERGO
A Debetsa
dWs HSBC 4X» ~ talanx.
ING ¥
b Deutsche Bank :4 o)
[ GENERAL
Google Cloud 5 finanzinformatik
= BNP PARIBAS

Abbildung 6: Zusammenarbeit ausgewahlter Banken und Versicherungen mit Hyperscalern; Zusammenstellung durch Linendonk
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Bezogen auf stark regulierte Branchen wie Banken und
Versicherungen haben sich die Hyperscaler in den letz-
ten Monaten an die regulatorischen Vorgaben durch
BaFin und EZB angepasst und entsprechende Rahmen-
werke zur Erbringung der Cloud-Dienste erstellt. Vor al-
lem die Hyperscaler-Plattformen Microsoft Azure und
Google Cloud bekamen in den Experten- und Hinter-
grundgesprachen gute Noten hinsichtlich ihrer Anpas-
sungsfahigkeit an die regulatorischen Vorgaben.

DIE CLOUD ALS ENABLER FUR PLATTFORMBASIERTE
GESCHAFTSMODELLE

Bereits die Lunendonk®-Studie 2019 ,IT-Strategien und
Cloud-Sourcing im Zuge des digitalen Wandels” aus dem
Jahr 2019 bestatigte, dass 55 Prozent der IT-Entscheider
die IT-Sicherheits-Standards in der Cloud uneinge-

schrankt hdher bewerten als in ihren eigenen Rechenzen-
tren. Ein zweiter wichtiger Grund, in Zukunft haufiger
Cloud-Angebote zu nutzen, ist der Druck, die Digitalisie-
rung der Geschaftsmodelle im Banken- und Versiche-
rungssektor in Zukunft deutlich schneller voranzutreiben.

56 Prozent der fir die Linendonk®-Studien 2019 ,IT-
Sourcing” befragten Banken und Versicherungen sehen
neben dem IT-Security-Aspekt vor allem die Entwick-
lung von Softwareprodukten in der Cloud als wichtigen
Hebel fur schnellere Produktentwicklung und fur eine

hohere Qualitdt in der Softwareentwicklung. Hinzu
kommt, dass Softwareentwicklern eine Vielzahl von Ent-
wicklertools schnell und vergleichsweise gunstig in der
Public Cloud bereitgestellt werden, um Cloud-native-
Softwareprodukte zu entwickeln. Tatséchlich erkennen
52 Prozent der IT-Entscheider aus Banken und Versi-
cherungen den Zugriff auf moderne IT-Werkzeuge und
Tool-Kits als weiteren Vorteil von Cloud-Plattformen an.

Interessanterweise steht fur einen groBen Teil der Un-
ternehmen eine Kostenreduzierung durch die Migration
in die Cloud nicht mehr so stark im Vordergrund wie
noch zu Zeiten des klassischen IT-Outsourcings.

LZusammenarbeitsmodelle mit Dritte wer-
den im Zuge der Plattformékonomie durch @
Public-Cloud-Plattformen deutlich einfa- (( Ea ))
cher, da wir als Bank in unserer eigenen
Umgebung mit externen Softwareentwick-
lern oder FinTechs zusammenarbeiten kénnen. Eine markt-

gdngige Plattform schafft hier enorme Vorteile.

Dardber hinaus kénnen wir Drittanwendungen Gber Cloud-
Plattformen nahtlos in unsere Produktwelt integrieren, und
so entstehen deutliche Vorteile hinsichtlich der User Experi-
ence unserer Produkte.”

Torsten Mahr, Lead — Cloud Center of Excellence,

Volkswagen Financial Services

GRUNDE, WARUM BANKEN UND VERSICHERUNGEN IN DIE CLOUD GEHEN

Flexibler und skalierbarer Betrieb der Anwendungen (SaaS)

Abdeckung von Lastspitzen/CPU

Bessere Integration von neuen Softwareldsungen in die IT-Backend-Prozesse

ErhShung der Geschwindigkeit und der Qualitat in der Softwareentwicklung

héhere IT-Sicherheits-Standards seitens des Cloud-Providers als im eigenen
Rechenzentrum

Reduzierung der IT-Betriebskosten

Zugriff auf moderne IT-Werkzeuge und Tool-Kits /z.B. Kiinstliche Intelligenz,
DevOps, Security etc,)

0

w%
o B
LU 4% |
56% 28% | 16% |
55% 27% 8% |
53% 31% | 16%
52% 30% [ % |

% 20% 40% 60% 80% 100%

™ ja teilweise ™ nein

Abbildung 7: Frage: Was sind die Griinde, warum Ihr Unternehmen Anwendungen in die Cloud verlagert bzw. aus der Cloud bezieht
(Public und Privat Cloud)? n = 50, Quelle: Liilnendonk®-Studie 2019 ,IT-Strategien und Cloud-Sourcing im Zuge des digitalen Wandels”
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Die Rolle der Hyperscaler im Banken- und

Versicherungssektor

JWir kénnen es uns mit Blick auf unsere
wichtigen strategischen Aufgaben in Zukunft (( @ ))
nicht mehr leisten, die enorme Innovations- Ed
kraft der Hyperscaler nicht zu nutzen."

Aussage eines Studienteilnehmers

Die Geschwindigkeit der Innovations- und Technolo-
giezyklen im Zuge der Digitalisierung und die damit ver-
bundene Gefahr von Disruption in bestimmten Marktsek-
toren sind mittlerweile im Banken- und Versicherungs-
sektor nicht mehr wegzudiskutieren. Wahrend in der Ver-
gangenheit enorm hohe Hurden seitens der Aufsichtsbe-
horden (BaFin, Bundesbank, EZB) fur die Nutzung von
Public-Cloud-Diensten bestanden, haben sich die Regu-
lierungsbehdrden in letzter Zeit intensiver mit den Ange-
boten der drei wesentlichen Hyperscaler auseinanderge-
setzt und sind mit ihnen in den Dialog getreten.

LUNENDONK-STUDIE SIEHT AWS UND AZURE IM
FS-SEKTOR VORN

Die im Herbst 2020 veroffentlichte Linendonk®-Studie
2020 ,Digital Outlook 20205 -Financial Services” besta-
tigt: Laut den befragten Digital- und IT-Entscheidern aus

ZUSAMMENARBEIT MIT HYPERSCALERN

59 Banken und 47 Versicherungen arbeitet ein grofer Teil
der Finanzdienstleister mit Microsoft Azure zusammen. Im
deutschsprachigen Raum ist Amazon Web Services
(AWS) derzeit im Bankensektor starker verbreitet als im
Versicherungsmarkt. Google spielt dagegen mit seinem
Cloud-Angebot ,Google Cloud Platform” zwar noch eine
untergeordnete Rolle, holt aber auf — wie auch einige Ex-
perten in den Hintergrundgesprachen bestatigt haben.

Jede fiinfte Bank, aber nur jede dritte Versicherung arbei-
tet dagegen — Stand Mitte des Jahres 2020 — noch nicht
mit Hyperscalern zusammen, weil sie keinen Mehrwert in
der Zusammenarbeit sehen oder die regulatorischen An-
forderungen noch zu unklar und zu umfangreich sind.

,Die Risiken, die sich ftr uns als Landesbank
aus der Nutzung von Public-Cloud-Diensten (( @))
ergeben, sind uns noch nicht umfassend be-
kannt beziehungsweise abschlieBend bewertet. Daher
gibt es derzeit noch keine explizite Cloud-Strategie mit
klaren Zielen.”

Aussage eines Studienteilnehmers

Microsoft Azure [ 510
aws I 9%

(o}
Google Cloud [N 5%

Wir sehen keinen Mehrwert in der
Zusammenarbeit mit Hyperscalern

I 20

Microsoft Azure I 2%

Aws I 60
Google Cloud [N 6%

Wir sehen kelnen Mebrwert in o' N 30’

Zusammenarbeit mit Hyperscalern

0% 10%

20% 30% 40% 50% 60%

Abbildung 8: Frage: Mit welchen Hyperscalern plant Ihr Unternehmen bis zum Jahr 2025 besonders stark zusammenzuarbeiten? Alle
Unternehmen; Banken: n = 59; Versicherungen: n = 47; Quelle: Linendonk®-Studie 2020 , Digital Outlook 2025 - Financial Services"
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Die geflhrten Experten- und Hintergrundgesprache im
Rahmen der Erstellung dieser Trendstudie haben bestatigt,
dass sich der rechtliche Rahmen zur Nutzung von Diensten
aus der Public Cloud nun deutlich verbessert hat. Bezogen
auf den Bankensektor wurden die aufsichtsrechtlichen An-
forderungen entsprechend angepasst, sodass die Unter-
nehmen nun hinsichtlich der Zusammenarbeit mit Hyper-
scalern deutlich mehr Klarheit haben.

,Die Hyperscaler haben sich vor allem hin-
sichtlich Datenschutz, IT-Sicherheit und Zu- ((@))
griffsrechten in letzter Zeit enorm bewegt.”

Einschéitzung eines Studienteilnehmers aus einer
internationalen GroBbank

Aufschlussreich waren in den gefihrten Experten- und
Hintergrundgesprachen die Einschatzungen der ClOs
und IT-Manager zur Kompetenz der Hyperscaler: Die
hochste Kompetenz wird von den meisten Experten
Microsoft Azure zugeschrieben, da Microsoft in allen
drei abgefragten Feldern ,Technologie”, ,Fachlich-
keit” und ,Regulatorik” das hdchste Verstandnis der
Kundenanforderungen sowie langjdhrige Erfahrungen
im deutschen Cloud-Markt aufweist. Vor allem hinsicht-
lich der Umsetzung der regulatorischen Vorgaben in
Bezug auf Datensicherheit, Datenhoheit und IT-Security
scheint die Public-Cloud-Plattform von Microsoft der-

zeit die bevorzugte Plattform zu sein.

Aber auch Google Cloud holt aus Sicht einiger befrag-
ten IT-FUhrungskrafte aus dem Banking auf und

Nennungen zur héchsten
technologischen

Nennungen zur héchsten

fachliche Kompetenz

verringert den Abstand zu Amazon Web Services. Die
jingst — Anfang Juli 2020 — angeklindigte Zusammenar-
beit der Deutschen Bank und der Finanz Informatik mit
Google Cloud zeigt, dass Google durchaus ein ernst zu
nehmender Player im Cloud-Markt ist und ein wettbe-
werbsfahiges Portfolio fir stark regulierte Markte bietet.
Tatsachlich hat Google im Oktober 2020 bekannt gege-
ben, seine Cloud-Infrastruktur in Europa weiter auszu-
bauen, und verspricht damit mehr Sicherheit und Kon-
trolle. Damit reagiert Google auf Bedenken europai-
scher Banken, Versicherungen und der Aufsichtsbehor-
den hinsichtlich des Zugriffs von Regierungen und Ge-
heimdiensten auf sensible Geschéfts- und Kundendaten.

In den geflhrten Experten- und Hintergrundgesprachen
wurde aber auch deutlich, dass sich die (Public) Cloud noch
lange nicht in allen Banken und Versicherungen als kunfti-
ges Sourcing-Modell durchgesetzt hat: Unsicherheiten be-
stehen vor allem bei IT-Auslagerungen wegen der oft noch
als unklar empfundenen Rechtslage zu Themen wie Daten-
souveranitat und Business-Continuity-Management, aber
auch aufgrund unterschiedlicher Auffassungen zwischen
BaFin und EZB bei der Auslegung von IT-Risiken durch die
Public-Cloud-Nutzung.

Vor dem Hintergrund der oft diskutierten Datenhoheit und
von Zugriffsrechten durch US-amerikanische Behdrden
zeigen sich einige der befragten Digital- und IT-Manager
sehr interessiert gegentber der europaischen Cloud-Initi-
ative GAIA-X, da sie das Potenzial hat, Unternehmen den

rechtssicheren Einstieg in Cloud Services zu erleichtern.

Nennungen zur besten
Erflllung regulatorischer

Kompetenz

Arucosennd| /A @8 Arue 2888
awsS g
aWS ssss awsS ppg
S =
3 ... 3 . ?Googleclou_% .

Anforderungen

Abbildung 9: Antworten aus den Experten- und Hintergrundgesprachen, Mehrfachnennungen waren méglich
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Anforderungen, die sich aus der

Zusammenarbeit mit Hyperscalern ergeben

DIE WICHTIGSTEN ANFORDERUNGEN VON BANKEN UND VERSICHERUNGEN AN DIE AUSLAGERUNG VON

IT-SERVICES AN HYPERSCALER

Multi-Provider-Strategie

Daten miissen bei Provider-
Wechsel einfach libertragbar sein

Business Continuity
Management

Individuelle
Risikobetrachtung fiir
auszulagernden Services

Einklang zwischen IT-
Risikomanagement und MaRisk

Abbildung 10: Antworten aus den Experten- und Hintergrundgesprachen zu den Anforderungen an Hyperscaler

Regulatorische Anforderungen des Gesetzgebers — bei-
spielsweise zu Themen rund um Datensicherheit und
Datenhoheit — stellen flr zahlreiche Banken und Versi-
cherungen weiterhin einen Behinderungsfaktor bei der
Nutzung von Public-Cloud-Angeboten dar. Besonders
die Banken sehen sich durch Regulatorik in ihrer Cloud-
Transformation beziehungsweise der Nutzung von
Public-Cloud-Plattformen gebremst. Laut Linendonk®-
Studie 2020 ,Digital Outlook 2025 - Financial Ser-
vices” bewerten 77 Prozent die Vielzahl der regulatori-
schen Anforderungen als groBen Behinderungsfaktor.
Im Versicherungsmarkt sind es mit 62 Prozent deutlich
weniger Unternehmen, aus deren Sicht die Regulatorik
einer Zusammenarbeit mit Hyperscalern entgegensteht.

Unabhéangig von der individuellen Risikoeinschatzung,
die sich aus der Nutzung von Public-Cloud-Diensten
ergibt, fordern die Aufsichtsbehérden eine Reihe von

Auflagen zur Einhaltung der Governance, die von den

Banken und Versicherungen umgesetzt werden missen.

Die Auflagen werden von den meisten befragten ClOs

und Digital- und IT-Managern als wichtig und erfullbar
eingeschéatzt — allerdings werden die Kosten fur die Nut-
zung von Public-Cloud-Diensten aufgrund der Umset-
zung regulatorischer Vorgaben hoch sein. Ein Beispiel fiir
Mehraufwand sind die Aufsichtsprifungen der EZB mit
Fokus auf Cloud-Themen, deren Erfullen die gepriften
Banken und Versicherungen ,viel Geld kostet”, wie es ein
Studienteilnehmer ausdriickte.

BUSINESS-CONTINUITY-MANAGEMENT

Die Aufsichtsbehorden verpflichten die Nutzer von Public-
Cloud-Diensten, fur besonders geschaftskritische Anwen-
dungen Exit-Strategien vorzuhalten, fir den Fall, dass bei-
spielsweise bestimmte Services nicht mehr durch den Ver-
tragspartner erbracht werden oder der Cloud Provider
ganzlich ausfallt. Daher ist es fur die Aufsichtsbehérden
und die Banken und Versicherungen bei allen IT-
Auslagerungen in die Cloud von hoher Bedeutung, dass
sie nicht von einem einzigen Cloud-Provider abhangig sind
und eine Back-up-Lésung fur die Bereitstellung kritischer

Dienste und sensibler Kundeninformationen vorhalten. Fir
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solche Exit-Strategien ist es erforderlich, dass die Verlage-
rung von Diensten zu einem anderen Hyperscaler einfach
umzusetzen ist. Dafur sind Open-Source-Tools sowie of-
fene Standards und Schnittstellen notwendig, um kritische
Workloads tber verschiedene Public Clouds hinweg einzu-
setzen und in andere Clouds zu migrieren. In der Praxis
verursacht dies eine umfassende Beschaftigung mit der zu-
grundeliegenden Architektur und der passenden Auswahl
von nicht-proprietdren Cloud Services. Schlussendlich
mussen mogliche Systemausfalle in den Rechenzentren
der Hyperscaler sowie nicht erbrachten Services oder Da-
tenverluste durch Back-up-L&sungen abgesichert wer-
den.

VENDOR LOCK-IN

Eine weitere wichtige Anforderung der Regulatorik ist
die Vermeidung einer zu hohen Abhangigkeit der aus-
lagernden Bank beziehungsweise Versicherung zu

einem Hyperscaler (Vendor-Lock-in). Daher verfolgt der
GroBteil der befragten Banken und Versicherungen bei
der Auslagerung von IT-Prozessen an Hyperscaler und
andere IT-Dienstleister eine Multi-Provider-Strategie.

Einige IT-FUhrungskraften aus marktfiihrenden Banken
und Versicherungen gaben in den Experten- und Hin-
tergrundgespréachen an, dass im Rahmen der Cloud-
Strategie sehr genau analysiert wird, bei welchen Pro-
zessen ein hoher Provider-Lock-in vertretbar ist und wo
eben nicht. Die Gesprache zeigten jedoch auch unter-
schiedliche Auspragungen in der Risikowahrnehmung
der befragten Unternehmen: So gibt es unter den be-
fragten Experten einige, deren Unternehmen eine klare
Cloud-First-Strategie verfolgen (vor allem um die digi-
tale Transformation zu beschleunigen), wahrend andere
zwar konsequent in die Cloud gehen, allerdings unter
einer hohen Risikoabwagung.

RISIKEN, DIE SICH AUS DER MIGRATION VON IT-ANWENDUNGEN IN DIE CLOUD ERGEBEN KONNEN

Abhéangigkeit von Anbietern

Kosten sind héher als geplant

IT-Security Risiken

Mangelnde Cloud Governance/Kontrolle

Data Privacy, Vertrage

Integration von bestehenden Anwendungen

Schnittstellenprobleme

Schatten-IT

75%

75%

70%

70%

50% A
40%

40%

35%

Abbildung 11: Frage: Welche mdglichen Risiken sehen Sie bei der Migration in Cloud-Lésungen? Financial-Service-Unternehmen; n = 20;

Quelle: Liinendonk®-Studie 2019 , Digitale Transformation — Status quo und Ziele bei der Legacy-Modernisierung und der Cloud Migration”
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IM FINANCIAL SERVICES-SEKTOR

Planung und Umsetzung von

Cloud-Strategien

Laut den Experten- und Hintergrundgespréachen gibt es
eine ganze Reihe von Workloads und Serviceprozessen,
die bevorzugt in die Public Clouds der Hyperscaler be-
reits migriert wurden beziehungsweise sich perspekti-
visch dazu eignen (Abbildung 12). Dabei handelt es sich
— wenig Uberraschend — vor allem um Prozesse, die sich
gemal den regulatorischen Vorgaben der Aufsichtsbe-
horden fur die Auslagerung in die Public Cloud eignen.
Aber auch bei kundenbezogenen Anwendungen (CRM)
und Kernanwendungen (S/4HANA, Kernbanksoftware)
spricht aus Sicht einiger IT-FUhrungskréfte nichts gegen
eine —zumindest teilweise — Migration in die Public Clouds.

,Bezogen auf unsere Kernbanksysteme
wird die Public Cloud in funf Jahren ganz (( @ ))
normal sein. Das ist ein evolutiondrer Pro- E[z
zess und kommt ganz automatisch mit
zunehmender Reife der Cloud-Plattformen und deren
Anpassung an die regulatorischen Vorgaben.”

Aussage eines Studienteilnehmers

Ein Aspekt wurde von vielen IT-Fuhrungskraften beson-
ders betont: Die Bereitstellung moderner Arbeitsplatze
und benutzerfreundlicher Frontends (Digital Work-
place) ist mittlerweile eine ganz wichtige Anforderung
von Mitarbeitern. Aufwendige Workflows und Schnitt-
stellenprobleme werden vor allem von den sogenann-
ten Digital Natives ebenso wenig akzeptiert wie lang-
wierige und komplexe Prozesse bei der Entwicklung di-
gitaler Produkte.

Bei den Serviceprozessen, die nicht in die Public Clouds
ausgelagert werden, haben die Experten- und Hinter-
grundgespréche keine einheitliche Sichtweise ergeben.
Vielmehr gibt es — so die Interpretation der Gesprache
— derzeit eine sehr individuelle Auslegung in den einzel-
nen Banken und Versicherungen dazu, welche Dienste
als geschaftskritisch angesehen werden — und in Ein-
klang mit den aufsichtsrechtlichen Vorgaben in die
Public Cloud ausgelagert werden kénnen.

WORKLOADS UND SERVICEPROZESSE, DIE IN DIE PUBLIC CLOUD AUSGELAGERT WERDEN VERSUS EHER

NICHT AUSGELAGERT WERDEN
Cloud Migration

o
= Geschéftsunkritische Anwendungen

1010 . .
1010 Business Intelligence

1
1:1.;-' Infrastruktur
&l

' Frontend

‘& Data Lake
Projektmanagement

E Collaboration & Webkonferenzen

®
fMa rketingsoftware

gt
'—25' CRM E S/4HANA

]
E Offentliche Daten

Produktentwicklung/MVPs

Abbildung 12: Workloads/Services, die in die Clouds der Hyperscaler migriert werden oder nicht migriert werden; Ergebnisse der

Experten- und Hintergrundgesprache; Quelle: Liinendonk & Hossenfelder GmbH
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STRATEGIEN ZUR CLOUD MIGRATION

Zur Migration von IT-Applikationen und -Infrastrukturen in
die Cloud gibt es grundsatzlich mehrere Varianten (sieche
Abbildung 13). Laut der Lunendonk®-Studie 2020 ,Der
Markt fur IT-Beratung und IT-Service in Deutschland” set-
zen die analysierten Banken und Versicherungen auf meh-
rere — teilweise parallele — Cloud-Migrationsstrategien.

32 Prozent der Banken und Versicherungen planen —
und hier decken sich die Ergebnisse mit den gefuhrten
Experten- und Hintergrundgesprachen —, vorerst die
meisten ihrer IT-Anwendungen nicht in die Cloud zu
migrieren, sondern im On-Premise-Betrieb zu belassen.
Im Umkehrschluss zeigen die Studienergebnisse aber,
dass 68 Prozent der Banken und Versicherungen Teile ih-
rer IT-Landschaften in die Cloud migrieren.

Wahrend 30 Prozent der Banken und Versicherungen
haufig die Lift-&-Shift-Methode bei der Cloud-Migra-
tion anwenden, gehen 27 Prozent der Banken und Ver-
sicherungen haufig den Weg der Verlagerung von IT-
Services in die Cloud und fligen den Legacy-

Anwendungen neue Cloud-Komponenten zu (Replat-
forming). Beispiele sind die Neugestaltung der Soft-
ware-Frontends (User Experience) oder das Hinzufligen
von APIs, da bei digitalen Geschaftsmodellen und der
Automatisierung mehrere Prozesse immer starker mit-
einander interagieren mussen. So mussen Banken und
Versicherungen sich immer mehr auf veranderte Kun-
denanforderungen einstellen und Themen wie kontakt-
loses Bezahlen, Fingerdruck-Login oder Realtime Pay-
ment bertcksichtigen. Hierzu werden oft digitale Lo-
sungen von FinTechs und InsurTecs in die eigenen Pro-
dukte via APIs integriert.

24 Prozent der Befragten nehmen, Uber Replatforming
hinaus, als Teil ihrer IT-Modernisierungsstrategie auch
haufig den Technologiewechsel auf eine neue Plattform
vor (Repurchasing). Diese Strategie ist vor allem fir
selbst betriebene Individualsoftware interessant, da auf
Software as a Service umgestellt wird. Dadurch entfallt
beispielsweise der Wartungsaufwand flur das Patchen
und Skalieren der Software, aber auch die User Experi-
ence und die Schnittstellenoffenheit verbessern sich.

STRATEGIEN ZUR CLOUD-MIGRATION BEI BANKEN UND VERSICHERUNGEN

Retain (Anwendungen verbleiben im On-Premise)

Rehosting (Lift & Shift)

Replatforming (Lift & Reshape, Verlagerung der Anwendungen in die Cloud
ohne Veranderung ihrer Kernarchitektur, jedoch durch Hinzufligen von
einzelnen cloud-spezifischen Komponenten)

Repurchasing (Technologiewechsel zu einem anderen Anbieter oder auf _ 36%

SaaS)

Refactoring / Re-Architecting (z.B. Re-Design der Anwendungen fiir Cloud-
basierte Dienste und Container)

Retire (Anwendungen werden stillgelegt) ﬂ

Q
ES

EEET

32%
27%
24%
12%

32% 36%

41%

| 2% | 33% 55%

39%

20% 40% 60% 80% 100%

| haufig selten u nie

Abbildung 13: Frage: Welche Varianten der Cloud Migration kommen in lhrem Unternehmen zum Einsatz oder sind geplant? Skala

von 1 = ,nie” bis 5 = ,sehr haufig”; Haufigkeitsverteilung; n = 40; Quelle: Liinendonk®-Studie 2020 ,Der Markt fir IT-Beratung und

IT-Services in Deutschland”
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ZIELBILD FUR NUTZUNG VON CLOUD SERVICES

In sieben von zwolf Banken und Versicherungen existieren
laut den gefiihrten Experten- und Hintergrundgesprachen
bereits konkrete Ziele fur den kinftigen Cloud-Anteil. Al-
lerdings zeigen die Gesprache auch, dass es in der aktuel-
len Evolutionsstufe des Cloud-Marktes von einigen groBen
Banken und Versicherungen nicht unbedingt als sinnvoll
erachtet wird, ihren Fihrungskraften quantitative KPIs dar-
Uber aufzuerlegen, wie viele Services sie aus der Cloud zu
nutzen haben. Ein wesentlicher Grund fir die Entscheidung
gegen harte Incentivierungen und Vorgaben ist, dass der
Banken- und Versicherungssektor derzeit noch sehr stark
reguliert ist und es auch trotz positiver Business Cases hau-
fig vorkommt, dass sich Banken und Versicherungen auf-
grund von Risikoabwagungen entscheiden, einen Schritt
zurlick und nicht in die Cloud zu gehen.

Dennoch lassen sich diejenigen Banken und Versicherun-
gen, die bereits eine klare Cloud-Strategie und mit deren
Operationalisierung begonnen haben, auch messen. Da-
bei orientieren sie sich an Benchmarks von anderen Un-
ternehmen und Branchen. Sehr konkrete und nachvoll-
ziehbare Ziele zum Anteil der Cloud-Transformation nut-
zen derzeit vor allem denjenigen Banken und Versiche-
rungen, die einen hohen Disruptions- und Transformati-
onsdruck am Markt verspuren und daher vor allem Ge-
schwindigkeit in der Transformation benétigen.

Technologien:

egen die Rechenzentren?

rden fiir welche

IM FINANCIAL SERVICES-SEKTOR

.Entwicklungen in der Cloud bekommen ten-
denziell mehr und schneller Budget. Darauf @
stellen sich die Fachbereiche ein und binden ((52))
die Cloud in ihre Strategien hdufiger ein."

Aussage eines Studienteilnehmers aus einer Bank

DIE KERNELEMENTE EINER CLOUD-STRATEGIE

In den Experten- und Hintergrundgesprachen, die fur
diese Trendstudie gefihrt wurden, hat sich eine ganze
Reihe von Handlungsempfehlungen fur die Entwicklung
einer Cloud-Strategie ergeben, von denen die wichtigs-
ten in Abbildung 14 zusammengefasst sind.

Neben der Umsetzung der regulatorischen Auflagen zur
Cloud-Nutzung kommt es aus Sicht derjenigen Manager,
die bei der Cloud-Transformation bereits weit fortge-
schritten sind, insbesondere darauf an, passende Gover-
nance-Strukturen aufzubauen. Damit sollen unter ande-
rem eine Schatten-IT verhindert und die Kostenkontrolle
bei der Nutzung von Cloud-Diensten in den Fachberei-
chen gewahrleistet werden. Elementar sind dartber hin-
aus eine Multi-Provider-Strategie, um einen Vendor-Lock-
in zu vermeiden, und eine kritische Analyse, welche Work-
loads und Serviceprozesse sich fir die Auslagerung in eine

Public oder in eine Private Cloud eignen.

Unternehmensstrategie

ind die kiinftigen ¢

= Aufbau einer zentralen Cloud ance-Funktion

e fiir Cloud-Nutzung der

= Uberwachung der regulatorischen Anforderungen

» Einbindung der Fachbereiche in IT-Strategie

Abbildung 14: Ergebnisse der Experten- und Hintergrundgesprache zu den Kernelementen einer Cloud-Strategie fiir Banken und Versicherungen
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Fazit und Ausblick

Immer mehr Banken und Versicherungen richten ihre
Unternehmensstrategien und Visionen starker auf die
Anforderungen der Digitalisierung und die damit ver-
bundenen verédnderten Kundenanforderungen neu aus.
Agilitat, Customer Centriticy, Time to Market und Ska-
lierung sind zentrale Element der digitalen Plattfor-
mokonomie, die sich nun auch immer starker im Ban-
ken- und Versicherungssektor durchsetzen. Ein Brems-
klotz bei der Umsetzung von Digitalisierungsstrategien
ist allerdings nicht selten die Prozess- und IT-Landschaft.

Nachdem die Prozess- und IT-Landschaften im Banken-
und Versicherungssektor jahrzehntelang — unter anderem
aufgrund regulatorischer Vorgaben und des damit ver-
bunden Einsatzes von Individualsoftware — immer mehr
angewachsen, sehr heterogen und teilweise veraltet sind,
haben Modernisierungsvorhaben in den kommenden Jah-
ren infolge des Digitalisierungs- und Transformations-
drucks eine hohere strategische Prioritdt. Die wichtigsten
Ziele von IT-Modernisierungsprojekten sind fir Banken
und Versicherungen die Verbesserung der Prozesseffizienz,
die Erhéhung der Customer Experience auf allen Kunden-
kontaktkanalen, der Aufbau digitaler Kundenkanalen und
die Vernetzung aller Kanéle miteinander. Als Gbergeordne-
tes Strategiethema steht der Wandel zu datengetriebenen
und schnittstellenoffenen Organisationen, die immer mehr

Teil von Okosystemen werden.

Ein zentrales Technologiefeld und Beschleuniger der Digi-
talisierung und Plattformdkonomie sind Cloud Services. Ein
groBer Teil der Banken und Versicherungen nutzt bereits
Cloud Services — allerdings in einem sehr unterschiedlichen
AusmaB und in einer unterschiedlichen Reife. Tatsachlich
versuchen viele Banken und Versicherungen bereits seit ei-
nigen Jahren, Prozess- und IT-Modernisierungsprojekte
mit Hilfe der Cloud umzusetzen — aber erst die Covid-19-
Krise und der mit ihr verbundene teilweise Verlust physi-
scher Kundenkontaktpunkte scheinen ihnen die Notwen-
digkeit zur (digitalen) Transformation und den damit
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verbundenen Zeitdruck vor Augen gefiihrt zu haben. Digi-
talisierungs- und Transformationsprojekte werden nun
deutlich hoher priorisiert und konsequenter, fokussierter
angegangen als in der Vergangenheit — diese Einschat-
zung wird aus den von Linendonk gefiihrten Gesprachen
mit Digital- und IT-Managern aus Banken und Versiche-
rungen sowie aus diversen Marktstudien sehr deutlich.

Seitens der Aufsichtsbehérden bekommen Banken und
Versicherungen mittlerweile mehr Handlungsspielraum,
die Digitalisierung voranzutreiben und die Innovationskraft
von Cloud-Providern zu nutzen. Vor allem die Nutzung
von Cloud-Diensten wie Software as a Service oder die
Auslagerung von (unkritischen) IT-Anwendungen in die
Cloud ist — wenn auch unter strengen Auflagen zur Einhal-
tung der Governance — mdglich. Vor allem hinsichtlich der
Nutzung der Public-Cloud-Plattformen der groBen Hyper-
scaler AWS, Google Cloud und Microsoft Azure haben
Banken und Versicherungen seitens der Aufsichts- und Re-
gulierungsbehdrden mehr Méglichkeiten der Zusammen-
arbeit, was auch daran liegt, dass die Hyperscaler sehr stark
in europaische Rechenzentren investiert und sich auf die
regulatorischen Anforderungen eingestellt haben.

Aus Sicht der befragten Digital- und IT-FUhrungskréafte bie-
ten gerade die Hyperscaler eine ganze Reihe von Benefits:
Sie ermdglichen sowohl eine schnellere, kundenorientierte
Entwicklung von Softwarelésungen und digitalen Ge-
schaftsmodellen als auch die Automatisierung und Digita-
lisierung von Prozessen. Tatsachlich zeigt die Trendstudie,
dass sich die Entwicklung von Cloud-native-Software im-
mer mehr durchsetzt und auch die Public-Cloud-Plattfor-
men der Hyperscaler immer haufiger und von immer mehr
Banken und Versicherungen genutzt werden und Teil vie-
ler Business-Strategien geworden sind. Aber auch mit Blick
auf IT-Sicherheit und den Schutz vor Hackerangriffen mig-
rieren immer mehr Unternehmen ganz bewusst ihre IT-
Anwendungen in die Cloud, weil sie sich von der Cloud ein
deutlich hoheres Security-Niveau versprechen.
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Linendonk im Gesprach mit KPMG

Hoch hinaus mit der Cloud

Im Financial Services Sektor wurde die Cloud lange nicht hoch priorisiert, andere Branchen waren bereits weiter. Dass der Einsatz der Cloud

trotz regulatorischer Anforderungen maglich ist, zeigen die Experten von KPMG. Gerrit Bojen und Daniel Wagenknecht berichten im Gesprach
mit Linendonk, welche Voraussetzungen fur den Shift in die Cloud notwendig sind, wie Datenschutz und Governance gewahrleistet werden

und warum es sich bei einer Cloud-Transformation nicht rein um ein technologisches Thema, sondern um einen Paradigmenwechsel handelt.

Gerrit Bojen
Partner, Financial Services
KPMG

Daniel Wagenknecht

Senior Manager, Financial Services
KPMG

.Die Pilotierungsphase fir erste Cloud-Workloads
ist fur den GroBteil der Finanzunternehmen abge-
schlossen — nun gilt es, die Cloud-Transformation
zu operationalisieren und das Betriebsmodell an-
zupassen.”

.Finanzdienstleister sehen die Notwendigkeit
von Cloud Services, um wettbewerbsfahig zu
bleiben und allokieren ihre IT-Budgets auf
groBe Cloud-Transformationsprogramme.”
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Die Cloud etabliert sich im

Financial Services Sektor

LUNENDONK: Warum ist die Cloud im Bereich Financial
Services (FS) ein groBes Thema und warum sollte eine
Bank oder eine Versicherung sie nutzen?

DANIEL WAGENKNECHT: Die wichtigsten Ziele sind die
Steigerung der Flexibilitat, die Skalierbarkeit der IT-
Ressourcen und damit eine erhdhte Agilitat in der IT.
Die Cloud ist hier ein elementarer Katalysator der Digi-
talisierung. Aus meiner Erfahrung werden mit ihr selten
Kosteneinsparungen verfolgt; Ziel ist es eher, die Ent-
wicklung und Einfihrung neuer Produkte zu verkirzen
(,Time to Market").

Ohne Cloud-Services werden Finanzdienstleister in Zu-
kunft nicht mehr wettbewerbsfahig sein. Dies zeigt sich
auch anhand der typischen Use Cases, bei denen Cloud-
Technologie zum Einsatz kommt. Im Fokus stehen Sys-
teme, die einen sehr hohen und gleichzeitig fluktuieren-
den IT-Ressourcenbedarf haben, beispielweise Risi-
komodellierungen und -berechnungen in Form von
Frihwarnsystemen. Hier sind groe Mengen an Daten
zu simulieren — mit einer hohen Rechenleistung. Wah-
rend diese Simulation friher noch mehrere Tage ge-
dauert hat, kann sie heute in der Cloud binnen Minuten
erfolgen. Bezahlt wird nur, was konsumiert wird. Ahnlich
verhélt es sich mit Anwendungsgebieten wie Portfolio-
analysen bei Asset Managern, um Investitionsentschei-
dungen abzuleiten. Hier kommen Advanced-Analytics-
Lésungen in Kombination mit Machine Learning zum
Einsatz, wodurch der Technologieeinsatz von Cloud-
Services einen hohen Mehrwert in der Praxis erzielt.

LUNENDONK: Warum liegt FS bei der Cloud-Nutzung
hinter dem Gesamtmarkt?
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GERRIT BOJEN: Im Bereich Financial Services wurde das
Thema Cloud im Vergleich zu anderen Branchen in der
Vergangenheit vernachldssigt. Dafur gibt es im Wesent-
lichen zwei entscheidende Griinde: Regulatorik und Le-
gacy-IT. Aufgrund strenger Auflagen und Compliance
wurde die Cloud im Finanzbereich lange als nicht reali-
sierbare Option wahrgenommen.

Durch neue Regularien wie die EBA Guidelines von 2019
oder die BaFin-Orientierungshilfe zu Auslagerungen an
Cloud-Anbieter wurde in den letzten zwei bis drei Jah-
ren der Weg in die Cloud eréffnet. Aber auch heute
noch bietet der regulatorische Rahmen viel Raum fur
Interpretationsmaoglichkeiten.  Aufsichtliche Anforde-
rungen werden auch weiterhin ein kritischer Erfolgsfak-
tor bei der Cloud-Einfihrung bleiben. Ein anderer ent-
scheidender Grund ist, dass die IT-Architektur groBer Fi-
nanzdienstleister Uber Jahre gewachsen ist und eine
hohe Komplexitat erreicht hat. Das macht es schwieriger,
eine neue, agile Technologie wie die Cloud zu integrie-
ren, denn hier prallen Welten aufeinander: Gestandene,
monolithische Systeme treffen auf agile Microservices in
der Public Cloud.

LUNENDONK: Was hat es mit den aktuellen Diskussio-

nen um Privacy Shield auf sich?

DANIEL WAGENKNECHT: Daruber diskutieren wir ge-
rade mit vielen unserer Mandanten. Hintergrund ist,
dass der Europaische Gerichtshof (EuGH) mit seinem Ur-
teil vom 16. Juli 2020 (auch bekannt unter ,Schrems II")
die Rahmenbedingungen fir internationale Datentrans-
fers neu geordnet hat. Unternehmen durfen sich seitdem
auf das

nicht mehr Privacy Shield berufen, um
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personenbezogene Daten rechtskonform in die USA zu
Ubermitteln. Dies wurde auBer Kraft gesetzt, sodass auf
die sogenannten EU-Standardvertragsklauseln zurtick-
gegriffen werden muss, die ein Finanzdienstleister mit
seinem amerikanischen Cloud-Service-Provider zu ver-
einbaren hat.

Doch auch diese Regeln sind fiir den Datentransfer
nicht ausreichend. Da in den USA kein der EU gleich-
wertiges Datenschutzniveau gewahrleistet werden kann,
mussen bei der Verwendung der Standardvertragsklau-
seln weitere SicherheitsmaBnahmen vereinbart werden.
Im Fokus stehen hier technische und organisatorische
MaBnahmen wie auszugweise Sonderkindigungs-
rechte und Verschlusselung oder Pseudonymisierung
der Daten. Es ist wichtig, diese MigrationsmaBBnahmen
auf den Schutzbedarf hin auszurichten, um damit die
identifizierten Risiken auf ein akzeptables Minimum zu
reduzieren. Hat dies ein Institut jedoch umfassend um-
gesetzt, kdnnen meiner Ansicht nach auch Vertrage mit
den Hyperscalern geschlossen werden.

LUNENDONK: Wie schatzen Sie das Risiko ein, dass US-
Behorden tatsachlich auf Daten zugreifen?

GERRIT BOJEN: Dies ist eine oft gestellte Frage. Basie-
rend auf dem CLOUD Act haben die US-Behorden das
Recht, auf Informationen zuzugreifen, die bei einem
amerikanischen Unternehmen gespeichert werden, un-
abhangig davon, in welchem Land der Nutzer sitzt — al-
lerdings nur bei Verdacht auf eine Straftat und bei Vor-
liegen einer gerichtlichen Anordnung. Hier besteht das
Risiko eines Datenschutzversto3es nach der DSGVO.

Ergreift man jedoch samtliche mdgliche MalBnahmen
wie Verschllsselung mit einem eigenen SchlUssel, Ver-
einbarung von vertraglichen Verpflichtungen oder Um-
setzung technisch-organisatorischer MaBnahmen, mi-
nimiert man das Risiko maBgeblich. Das bestehende
Restrisiko sollte meines Erachtens kein Hinderungs-
grund fur die Cloud-Nutzung bzw. die Zusammenarbeit

mit amerikanischen Unternehmen sein.

IM FINANCIAL SERVICES-SEKTOR

LUNENDONK: Wie steht es um das Thema Security in
der Cloud?

GERRIT BOJEN: Tatsachlich nennt die Mehrzahl aller Fi-
nancial-Services-Befragten das Thema Cloud Security
als gréBte Herausforderung. Das liegt auch daran, dass
der Kulturwandel bei den Banken noch nicht abge-
schlossen ist. Banken und Versicherer verlassen gegen-
wartig die traditionellen Sicherheitsmodelle und sind
dabei, neue Ansatze wie Security by Design umzusetzen.
Das ist vorrangig ein Change- und Recruiting-Thema.
IT-Security und Cloud Skills sind im Markt rar. Das
macht es nicht einfach.

Dennoch: Mit den neuen Konzepten ist das Sicherheits-
niveau in der Cloud im Vergleich zu den eigens verant-
worteten Rechenzentren eines Finanzdienstleisters
meist hoher, insbesondere weil die Cloud-Anbieter hier
jahrelang in die Entwicklungen und die Sicherheit ihrer
Rechenzentren und Services investiert haben. Ein wich-
tiger Punkt wird hierbei nur zu gerne vergessen: Der
Cloud-Anbieter ist fur die ,Security OF the Cloud"” ver-
antwortlich. Der Cloud-Nutzer, also die Bank oder die
Versicherung, fur die ,Security IN the Cloud”. Nutze ich
also sichere Cloud-Services, aber entwickle eine unsi-
chere Anwendung, dann habe ich am Ende ein unsiche-
res System. Daher ist es wichtig, dass Kompetenzen und
Erfahrungen zu Security auch beim Finanzdienstleister

umfassend vorhanden sind.

LUNENDONK: Wie beschleunigt man die Cloud-
Transformation?

DANIEL WAGENKNECHT: Die Cloud ist nicht nur eine
technologische Herausforderung; sie stellt eine Trans-
formation Uber nahezu alle Unternehmensbereiche dar.
Die Cloud schafft eine Verkirzung der Innovationszyk-
len, Beschleunigung und Skalierbarkeit. Das setzt agile

Entwicklungsmethoden und -organisationen voraus.

Arbeiten in funktionsibergreifenden Teams ist hierbei

entscheidend, da die Cloud kein reines Technik-Thema
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ist, sondern auch Organisation und Prozesse stark ein-
bindet. Veranderungen in der Denkweise sind erforder-
lich, Prozesse mussen angepasst werden. Die Cloud
wird nicht mehr nur zentral in der IT-Abteilung genutzt,
sondern umfasst holistisch alle Bereiche.

Dies ist ein starker Paradigmenwechsel in vielen Institu-
tionen. Zudem ist es wichtig, eine zielgerichtete Aus-
und Weiterbildung der eigenen Mitarbeiter zu férdern.
So sind neue Skills und Profile erforderlich — beispiel-
weise ein Cloud Engineer oder -Architekt und ein Data
Scientist. Ein weiterer entscheidender Bestandteil der
Cloud-Transformation ist eine Ubergreifende Cloud
Governance. Es braucht eine zentrale Verantwortung
fur das Vorantreiben der Transformation im Unterneh-
men, in der Praxis oft gebindelt in einem Cloud Center
of Excellence (CCoE). Mit dieser zentralen Verantwor-
tung wird die Cloud-Strategie nachhaltig verfolgt—
sonst ist die Transformation schneller vorlber, als sie
begonnen hat.

LUNENDONK: Welche klare Empfehlung kénnen Sie ge-
ben, wie sich ein Finanzdienstleister der Cloud nahern
sollte?

DANIEL WAGENKNECHT: Ich sage immer: Fangen Sie
einfach an. Fangen Sie klein an, und zwar mit einem
ausgewahlten Use Case, der sich gut fur die Cloud eig-
net. Damit kdnnen Sie erste Erfahrungen sammeln, be-
vor Sie den groBen Umschwung planen. Beispielsweise
startet man bestenfalls mit nicht kritischen Systemen
und Informationen. Besonders wichtig: Holen Sie alle
Stakeholder ins Boot. Es kann fatal sein, kurz vor dem
Go-live vom Datenschutz- oder Informationssicher-

heitsbeauftragten ein Veto zu erhalten, sodass das
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Vorhaben gestoppt wird. Das kostet dann unnotig Zeit
und Geld und geht mit einem Vertrauensverlust in der
Organisation einher. Daher binden Sie alle Beteiligten
sehr friih in den Prozess der Cloud-Transformation ein.
Am besten schon in der Strategieerstellung. Mit einem
ersten erfolgreichen Cloud-Pilotprojekt schaffen Sie
dann die Grundlagen fir weitere Workloads.

LUNENDONK: Wie setzt sich die KPMG im Bereich der
Cloud-Beratung von Mitbewerbern ab und kann ihre
Kunden hier besonders gut unterstitzen?

GERRIT BOJEN: Aufgrund der Regulatorik herrscht oft
noch viel Unsicherheit in der praktischen Umsetzung
der Compliance-Anforderungen bei der Entwicklung
von Cloud-Lésungen; daher werden wir von unseren
Mandanten hierzu auch oft angefragt. Wir haben die Er-
fahrungen aus Aufsichtsprifungen und wissen, wie die
Anforderungen zu deuten und umzusetzen sind. Damit
verbunden ist vor allem auch das Zusammenspiel zwi-
schen Fachlichkeit (wir wissen, wie die Prozesse bei ei-
ner Bank oder Versicherung ablaufen) und der techni-
schen Cloud-Expertise (wie sollte eine Cloud-Architek-
tur aussehen). Wie angesprochen, geht damit auch ein
organisatorischer und kultureller Verdnderungsprozess

im Unternehmen einher.

Hier sind wir am Markt anerkannte Change- und Orga-
nisationsberater. Das Feedback unserer Kunden zeigt,
dass dies der Grund ist, warum wir als KPMG von unse-
ren Mandanten als starker Transformationspartner ge-
sehen werden. Wir bringen die Kombination dieser The-
men mit und der Mandant kann sich gleichzeitig sicher
sein, dass wir zuverlassige Lésungen im Sinne der Com-
pliance-Vorgaben fur ihn entwickeln.
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UNTERNEHMENSPROFIL

KPMG

KPMG ist ein weltweites Netzwerk rechtlich selbststandiger Firmen mit rund 220.000 Mitarbeitern in 147 Landern.
Auch in Deutschland gehort KPMG zu den fihrenden Wirtschaftspriifungs- und Beratungsunternehmen und ist hier
mit rund 12.600 Mitarbeitern an 25 Standorten présent. Die Leistungen gliedern sich in die Geschéaftsbereiche Audit,
Tax, Financial Services und Advisory.

KPMG berat Unternehmen zu allen Fragestellungen entlang der gesamten Wertschopfungskette, beispielsweise bei
der Entwicklung neuer Geschéaftsmodelle oder der Optimierung der Supply Chain ebenso wie zu Steuerungskon-
zepten und zu Fragen rund um Digital Labour und Cyber Security. Fir wesentliche Wirtschaftsbranchen hat KPMG
eine bereichsubergreifende Spezialisierung vorgenommen, mit der insbesondere Familienunternehmen und Mit-
telstand, Staat und 6&ffentliche Hand sowie das Finanzwesen praxisnah beraten werden.

Die Begleitung von Transformationsprojekten ist ein Kernthema der Beratung. Dabei setzt die Beratungsgesellschaft
auf eine multidisziplinare Ausrichtung der Geschaftsbereiche Audit, Tax, Transactions & Restructuring und Consul-
ting. Dadurch werden Kunden in betriebswirtschaftlichen, prozessualen, steuerlichen und rechtlichen Einzelfragen
beraten.

KPMG betreut Mandanten jeder GroRe und aus allen Branchen — vom mittelstandischen Autozulieferer tber die
Regionalbank bis hin zu internationalen Pharma- und Medienunternehmen.

KONTAKT
KPMG AG Wirtschaftsprifungsgesellschaft
Gerrit Bojen

Partner, Financial Services

E-Mail: gbojen@kpmg.com

Internet: www.kpmg.de
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Linendonk & Hossenfelder GmbH

Linendonk & Hossenfelder mit Sitz in Mindelheim (Bayern) analysiert seit dem Jahr 1983 die europaischen Business-
to-Business-Dienstleistungsmarkte (B2B). Im Fokus der Marktforscher stehen die Branchen Management- und IT-
Beratung, Wirtschaftsprifung, Steuer- und Rechtsberatung, Facility Management und Instandhaltung sowie Perso-
naldienstleistung (Zeitarbeit, Staffing).

Zum Portfolio zahlen Studien, Publikationen, Benchmarks und Beratung Uber Trends, Pricing, Positionierung oder
Vergabeverfahren. Der groBe Datenbestand ermdglicht es Linendonk, Erkenntnisse fur Handlungsempfehlungen
abzuleiten. Seit Jahrzehnten gibt das Marktforschungs- und Beratungsunternehmen die als Marktbarometer gel-
tenden , Linendonk®-Listen und -Studien heraus.

Langjéhrige Erfahrung, fundiertes Know-how, ein exzellentes Netzwerk und nicht zuletzt Leidenschaft fir Marktfor-
schung und Menschen machen das Unternehmen und seine Consultants zu gefragten Experten fir Dienstleister,
deren Kunden sowie Journalisten. Jahrlich zeichnet Linendonk zusammen mit einer Medienjury verdiente Unter-

nehmen und Unternehmer mit den Linendonk-Service-Awards aus.

KONTAKT

Lunendonk & Hossenfelder GmbH
Mario Zillmann

MaximilianstraBe 40, 87719 Mindelheim
Telefon: +49 (0) 8261 73140-0

Telefax: +49 (0) 8261 73140-66

E-Mail:  zillmann@luenendonk.de

Internet: www.luenendonk.de
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UBER LUNENDONK & HOSSENFELDER

Linendonk & Hossenfelder mit Sitz in Mindelheim (Bayern) analysiert seit dem
Jahr 1983 die europaischen Business-to-Business-Dienstleistungsmarkte (B2B). Im
Fokus der Marktforscher stehen die Branchen Management- und IT-Beratung,
Wirtschaftspriifung, Steuer- und Rechtsberatung, Facility Management und
Instandhaltung sowie Personaldienstleistung (Zeitarbeit, Staffing). Zum Portfolio
zahlen Studien, Publikationen, Benchmarks und Beratung tber Trends, Pricing,
Positionierung oder Vergabeverfahren. Der groRe Datenbestand ermdglicht es
Linendonk, Erkenntnisse fir Handlungsempfehlungen abzuleiten. Seit Jahrzehnten
gibt das Marktforschungs- und Beratungsunternehmen die als Marktbarometer
geltenden , Linendonk®-Listen und -Studien heraus. Langjahrige Erfahrung, fun-
diertes Know-how, ein exzellentes Netzwerk und nicht zuletzt Leidenschaft fur
Marktforschung und Menschen machen das Unternehmen und seine Consultants
zu gefragten Experten fiir Dienstleister, deren Kunden sowie Journalisten. Jahrlich
zeichnet Linendonk zusammen mit einer Medienjury verdiente Unternehmen und

Unternehmer mit den Liinendonk-Service-Awards aus.
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